
Hacker „Urmel“, gefälschte Telefonkarten: „Nichts ist fälschungssicher“
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T e l e f o n k a r t e n

Tip von Urmel
Die Telekom wußte, daß die Telefon-
karte geknackt werden kann, und
blieb dennoch tatenlos. Jetzt tau-
chen immer neue Fälschungen auf.

ie Herren vom Amtwarensichihrer
Sache sicher. Den jungenMann,D der sich voretwa dreiMonaten be

der Telekom-Niederlassung inHannover
meldete,ließen sie abblitzen.

Der Student, in Hackerkreisen a
„Urmel“ bekannt, wollte die Telekom
auf technische Schwachstellenihrer mil-
lionenfach verbreiteten Telefonkarte
aufmerksam machen.Zusammen mi
zweiFreunden habe er die Karte zu Ha
se nachgebaut und könne damitohne
zeitlicheBegrenzung kostenlos telefoni
ren.

Doch die Telekom-Experten hatte
kein Interesse am Know-how-Transfe
Selbstsicherbeschieden sie denAnrufer:
„Die Telefonkarte läßtsich gar nicht
knacken.“

Die Arroganz der Expertenerwiessich
als Fehler.Nicht nur den hilfsbereite
Studenten in Hannover,auch demHam-
burger HackerIngo B. war es gelungen
eine funktionsfähige Telefonkarte in
Heimarbeit nachzubauen.
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Münztelefone
Kartentelefone
in Tausend
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Sieg der Karten

verkaufte Telefonkarten
in Millionen
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1991 1992 1993 1994 1995
Mit der Wunderkarte, die nieihren
Wert verliert, wollten der 24jährige
Computerfreak undseineKumpane ei-
nen schwunghaftenHandel aufziehen.
Durch den schnellen Zugriff desLan-
deskriminalamts in Hamburg konnte
die Staatsfirma noch einmal vor größ
rem Schaden bewahrtwerden.

Bei den bis dahingelassenen Tele
kom-Managern brach nach der Verha
tung der Hamburger Hackerhektische
Betriebsamkeit aus. Nun warnicht
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mehr zu übersehen, daß die bisdahin als
fälschungssichergeltende Telefonkart
leichtgeknackt werdenkann. „Die haben
uns auf dem falschenBeinerwischt“, muß
Telekom-TechnikchefGerd Tenzer zu-
geben.

Wieder einmalhattenfindige Tüftler
die Verletzlichkeit dermodernenPlastik-
karten-Weltvorgeführt. Zwarbehaupte-
ten eilig dieBanken, die demnächsteine
elektronischeGeldbörseeinführen wol-
len, ihre geplante „Geld-Karte“ se
„absolut sicher“. Doch unter Kennern
gelten solche Aussagen als Wunsch
denken.

„Grundsätzlich ist nichts fälschungs
sicher“, sagt „Wau“Holland, der Se
nior des rührigen ChaosComputer
Clubs in Hamburg. „Mit einem Kin-
derzimmer-PC“ könne heute schon
„jeder Schüler die Gesundheits-Ca
der Krankenkassen manipulieren.“

Mit erstaunlich einfachen Mittel
hatten die Hacker der Telekom d
jüngste Blamage beschert. Zunächst
besorgte sich das hannoversche
„Urmel“ -Trio aus Büchern und Fach-
blättern wie Elrad das nötigeGrund-
wissen über die1968 von zwei Deut-
schen erfundene Chipkarte.Dann be-
legten die Studenten nächtelang eine
einsame Telefonzelle.Über eine Tele-
fonkarte, die sieprovisorisch per Ka
bel mit einem Laptop verbanden
konnten sieschließlich sämtliche Da-
tenströmezwischen derKarte und dem
Telefonapparat auf-
zeichnen.

Mit der geklauten
Software programmier
ten die drei einen im
Handel freierhältlichen
Mikroprozessor und lö
teten ihn aufeinen Pla-
stikrohling. „Die größte
Schwierigkeit war“,
sagt Urmel, „einen
Chip zu finden, der so
dünn ist, daß er in de
Kartenschlitzpaßt.“

Ganz gelang das
nicht. Bei allen bislang
entdeckten Fälschungen
sind die Chips in mühe
voller Handarbeit flach
geschliffenworden, bestätigt ein LKA-
Mann in Hamburg.

Dann tauchten neueSchwierigkeiten
auf. Der selbstprogrammierte Chi
der die Leistung eines386er PC be
sitzt, reagierte nichtschnell genug au
die Sicherheitsabfragen der Teleko
Software. Mit einemwinzigen Kopro-
zessor konnten die Heimarbeiter da
Ganzeschließlichbeschleunigen.

Jetzt war es soweit, derPrototyp
funktionierte an jedem Kartentelefo
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 Pirelli
arbeitszeit

37,5 Stunden durchschnittlich pro Wo-

Werk
Breuberg*

Freier
Tag

Arbeitstag
bei Bedarf

Früh- Spät- Nacht-
schicht

Beispiele von
Arbeitszeitregelungen
Der Gebührenzähler berechnetezwar
die angefallenenKosten. Doch jedes-
mal, wenn dieKarte neu in denSchlitz
gesteckt wird,zeigt das Displaywieder
den vollenWert von 50 Mark an.

„Selbst wenn ich die vielen Pizzen
am Samstagabend mitrechne“,sagt Ur-
mel, „hat uns der Spaß nur an die ta
send Mark gekostet.“ Bei größere
Stückzahlen sinken die Herstellungsk
stenaberschnell aufetwa 40Mark.

Für die Betrüger aus Hamburg, d
ren handgeschnitzteKarten in einem
Bordell und in Wohnheimen fürAsyl-
bewerber zumPreis von etwatausend
Mark verkauft wurden,zeichnetesich
ein profitables Geschäft ab. EinGroß-
auftrag über 150Karten war voneiner
Organisation chinesischer Gastwirte
gekommen.

Die peinliche Panne mit denTele-
fonkarten hättesich die Telekom er-
sparen können. Schon vor dreiJahren
hatten Schüler ausSchleswig-Holstein
in einem Projekt von „Jugendforscht“
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Die alten Karten
haben 1996

nur noch Sammlerwert

 BMWWerk Regensburg
arbeitszeit

35 Wochenstunden*,
9 Stunden pro Schicht
beispiel eines schichtplans

besonderheiten

Drei-Wochen-Rhythmus mit wechselnd
4, 3 und 4 Arbeitstagen, wobei einmal
samstags gearbeitet wird. Zusätzliche
Sonderschichten zur Erreichung der 35-
Stunden-Woche.

Mo Di Mi Do Fr Sa So

 Opel
arbeitszeit

35 Wochenstunden* mit einem Arbeits-
zeitkorridor zwischen 30 und 40 Stun-
den, maximal 8 Stunden pro Schicht.
beispiel eines schichtplans

besonderheiten

4 Arbeitstage, bei Bedarf wird an 5
Tagen gearbeitet. Keine Wochenendar-
beit, keine Nachtschicht. Überstunden
werden durch Freischichten ausgegli-
chen. Zuschläge bei mehr als 38,75
Wochenstunden.

Mo Di Mi Do Fr Sa So

che, bis zu 15 Überstunden im Monat.
7,5 Arbeitsstunden je Schicht.
beispiel eines schichtplans

besonderheiten

Vier-Wochen-Rhythmus. Nach 7 Arbeits-
tagen 2 oder 3 freie Tage. Für Überstun-
den Freizeitausgleich von 3 bis 4 Wo-
chen im Jahr. Zuschläge für Samstag-
nacht- und Sonntagsschichten und
zusätzlich 3 freie Tage.

Mo Di Mi Do Fr Sa So

 VW Werk Wolfsburg
arbeitszeit

28,8 Wochenstunden, bei Bedarf
Ausdehnung auf bis zu 38,8 Stunden.
7,2 Arbeitsstunden je Schicht.
beispiel eines schichtplans

besonderheiten

Bis zu 12 Samstage im Jahr sind ver-
fügbar. 30 Prozent Zuschlag bei Sams-
tagsarbeit und Überstunden (ab 38,8
Wochenstunden). Wochenarbeitszeiten
über 28,8 Stunden werden mit „Freizeit-
schecks“ vergolten, die nach Bedarf
eingelöst werden können.

Mo Di Mi Do Fr Sa So

* Arbeitszeitmodell Pirelli ab 4. Oktober, 35-Stunden-Woche bei Opel und BMW ab 1. Oktober 1995

Werk
Rüsselsheim
auf Sicherheitsmängel hingewiese
Doch der Staatsbetrieb undsein Chip-
lieferant, der Münchner Elektronikrie
se Siemens,hatten keine Eile mit der
Entwicklung einer tatsächlich sicheren
Technik.

Erst vor einemJahr, als dieTelekom
sich mit der holländischenPost auf ei-
ne Telefonkarte einigte, wurde d
neue, angeblich bessergeschützte Eu-
rochip eingeführt. Doch immer noch
werden Karten mit demStandardchip
der jetzt geknacktwurde, verkauft.

Da Millionen von alten Karten in
Umlauf sind (sieheGrafik), fällt es der
Telekom schwer, ihre Telefonhäusche
betrugssicher zumachen. „Reintheo-
retisch“, sagt Günter Schröder, bei der
Telekom zuständig für alle öffentliche
Telefone, „könnten wir dieSoftware
innerhalb von 24 Stunden so umstelle
daß nur noch die Eurochip-Karten a
zeptiert werden.“

Doch die Manager derStaatsfirma
fürchten den Zorn der Kunden.Erst
Mitte kommenden Jahressoll deshalb
die Software geändert werden.Dann
werden mit einemSchlag allealten Te-
lefonkarten ungültig, sie haben bloß
noch Sammlerwert, kündigt Schröde
an.

Viel nützen wird dasnicht. Nachdem
jetzt klar ist, daßsich die Telefonkarte
knacken läßt,setzenviele Elektronik-
bastler ihren Ehrgeizdaran, dieTele-
kom übers Ohr zuhauen. Ein Hacke
aus Berlin höhnt: „Jetzt ziehen all die
lahmenEntennach.“
A r b e i t s z e i t

Die atmende Fabrik
wird nunauch bei Volkswagen Real
tät. Nach wochenlangen Verhandlu
gen hatten die Arbeitnehmereiner
weiterenFlexibilisierung derArbeits-
zeit zugestimmt.Atmen werden die
Werke künftig mit der Auftragslage
Wenn viele Aufträge dasind, wird
mehr gearbeitet. Dafürgibt eseinen
Freizeitausgleich, wenn dieAufträge
stocken.
Der Drang zuflexibleren Arbeitszei-
ten scheint nichtmehr aufzuhalten
Damit dieMaschinen möglichstrund
um die Uhr laufen,entwickeln die Be-
triebe immerausgefeiltere Arbeits
zeitmodelle. Allein bei VW stehe
150, bei BMW über 200Varianten zur
Auswahl. Die Gewerkschaften, a
fangsGegner der neuen Zeiten, h
ben ihren Widerstand aufgegeben
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