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Cybergeld in der Kasse

Softwarefirmen und Banken kdmpfen um die Vormacht im elektronischen Zahlungsverkehr der Zukunft. Neue
Verschliisselungssysteme sollen dem Kunden die Angst vor Computerdieben nehmen, Rechnungen werden virtuell
bezahlt. Die Wahrungshiiter sind skeptisch: Ungedecktes Digitalgeld konnte die Wirtschaft durcheinanderbringen.

»E-Cash“-Erfinder Chaum: ,Auch beim digitalen Bezahlen muf3 der Knde anonym bleibén kénnen“

chwarze Kabel baumeln von der
Decke. Die nackten Boden kleidet
schlichter Zement. Wihrend die
unteren Rdume des tristen Biirogebdudes
nahe Leipzig noch auf das Wirtschafts-
wunder Ost warten, residiert in der ober-
sten Etage der Jungunternehmer Josef
Bugovics, 24. Der smarte Geschéftsfiih-
rer der ESD Information Technologie
Entwicklungs GmbH sieht sich als Pio-
nier des elektronischen Geldverkehrs.
,.,Finanzdaten sind im 6ffentlichen In-
ternet bislang vollig ungeschiitzt™, warnt
Bugovics und preist zugleich die Ret-
tung: Ein Spezialchip, versiegelt in ei-
nem zigarettenschachtelgrolen Gehéuse,
bewahrt die sensiblen Daten — Pallworter,
Geheimzahlen oder Kontonummern —
vor kriminellem Zugriff. Der ,,MeChip*
aus Leipzig konnte, wenn er die verspro-
chene Sicherheit liefert, digitale Miinzen
weltweit durch die Datennetze schicken.
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Zwar darf der Online-Kunde schon
heute per Mausklick einkaufen. Das ver-
sprochene virtuelle Wirtschaftswunder
ist im Cyberspace bislang jedoch nicht
auszumachen. Vor allem die Sorge um
die Sicherheit der Finanzdaten beim Be-
zahlen, vermutet die Branche, hemme
den elektronischen Konsum.

Immer wieder erschrecken Berichte
iiber finstere Wegelagerer auf den Daten-
stralen die potentiellen Benutzer. So
fischte allein der amerikanische Hacker
Kevin Mitnick iiber 21 000 Kreditkarten-
nummern aus dem Zentralrechner des
Internet-Anbieters Netcom, bis ihn die
US-Bundespolizei im vergangenen Jahr
fassen konnte. Spektakuldr erleichterten
im letzten Sommer russische Computer-
tiiftler die Citibank um einige Millionen
Dollar.

Gleich mehrere Systeme, die den Da-
tenrdubern Paroli bieten, werden bis zum

Jahresende einsatzreif sein. Banken, Kre-
ditkartenunternehmen und Computerfir-
men tibertrumpfen sich mit Sicherheits-
modellen, die das Vertrauen der Kunden
gewinnen und den Betreibern Marktan-
teile sichern sollen.

Die Hamburger Sparda-Bank setzt als
erstes Geldinstitut das ESD-Modul aus
Leipzig ein. Die erforderlichen Chips
sind schon geordert, die Datenleitungen
geschaltet. Mindestens 3000 neue Kun-
den verspricht sich die norddeutsche Ge-
nossenschaftsbank vom Internet-Home-
banking.

Bugovics treibt seine Partner zur Eile:
,In einem Jahr stehen die Gewinner im
virtuellen Geldverkehr fest”, glaubt er.
Heinz Wings, stellvertretender Vor-
standsvorsitzender der Sparda, stimmt
ein: ,,Kiinftig gibt es nur noch zwei Arten
von Unternehmen: die Schnellen und die
Toten.
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Mause im Netz
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Klar, zu welcher Art die Sparda gehéren
will: Ab August bietet die Bank gebiihren-
freie Kontofiihrung durch die Finanzsoft-
ware ,,MeWallet“ fiir den heimischen PC
und den Internet-Zugang zum Telefon-
Ortstarif als Einsteigerpaket an.

Der MeChip, so verspricht Bugovics,
sei der perfekte Datentresor: Jedes Mo-
dul trdgt als Unikat einen individuellen
Code. Auf den Druckeranschlul des
Computers gesteckt und mit der Tastatur
verbunden, verschliisselt der Minirech-
ner alle wichtigen personlichen Daten
seines Nutzers. Nur der MeChip-Server
der Bank kann die Datenpakete wieder
entschliisseln. Alle sensiblen Operatio-
nen erledigt der Spezialchip ohne Hilfe
des PC. So haben unbefugte Lauscher
selbst dann keine Chance, wenn es ihnen
gelingt, Spionageprogramme in den hei-
mischen Rechner einzuschleusen.

Kontofithrung per Datennetz ist fiir die
Sparda-Manager nur der erste Schritt zur
virtuellen Bank. Sie denken bereits an
Online-Depots fiir Aktienpakete oder den
Einkaufsbummel im Internet, bei dem
das Geld vom Konto des Kunden elektro-
nisch in die virtuelle Kasse des Héndlers
wandert.

,» Wir haben hochstens ein halbes Jahr
Vorsprung®, fiirchtet Wings, ,,dann konn-
ten andere Banken, aber auch Unterneh-
men wie Microsoft in das Geschift ein-
steigen.*

Angstlich schielen die Banker zum
Beispiel auf den Handelsmulti Metro,
dessen Kunden in Kaufhof-Filialen
schon lange mit hauseigenem Plastikgeld
bezahlen konnen. Mit seinem ,,Metronet®
will der GroBkonzern gleichfalls von
August an die Deutschen zu Dumping-
preisen ins Internet und in die dort er-
richteten Einkaufsoasen der Metro-T6ch-
ter Horten, Vobis oder Saturn locken.
,Ab Herbst wird eine direkte, sichere
Zahlungsfunktion das Online-Shopping

odierte Uberwelsung ——
¥ Bank |

Die Bank entschliis-
selt die Daten und
liberweist das Geld
an den Handler

Der Kunde schickt der Bank
einen Uberweisungsauftrag

mit

verschl[]sselten Daten

M

Bestellung

Verschlusselung
durch Chip-Modul

— . -
Jungunternehmer Bugovics
L»Spatestens in einem Jahr ...

. TS,
»MeChip“-Modul
.. stehen die Gewinner fest”

rund machen®, verspricht Georg Thaler,
Innovationsmanager bei Kauthof.

Ob der MeChip das digitale Portemon-
naie der Zukunft wird, entscheidet neben
technischer Raffinesse jedoch vor allem
die Marktmacht der dahinterstehenden
Firmen. Die GroBlen der Branche suchen
derzeit ihre Interessen im Gerangel um
Standards durchzusetzen.

Sicherheit im elektronischen Zahlungsverkehr

E-Cash <~ DerHandler

¥ Bank I zahlt das virtu-
, elle Geld ein,
der Betrag wird
seinem Konto

gutgeschrieben

Die Bank schickt
dem Kunden sein
Guthaben in Form

8

i |

von verschliissel-
z[zﬁlrt}é;uer;ge ten Daten als
f ein E wirtuelles Geld*
?::Sﬁ_laon'to auf seinen PC
{

||| el i
MM il
Der Kunde bezahlt mit virtuellem

Geld und bleibt dabei anonym
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- SET (Secure

Die Plastikkarten-Riesen Visa und
Mastercard hoffen, ohne Extrachips aus-
zukommen. Gemeinsam mit Microsoft,
IBM und Netscape einigten sie sich im
Juni nach langem Tauziehen auf die
Verschliisselungsmethode SET (Secure
Electronic Transaction). Die kiinftigen
Versionen der Internet-Software von
Microsoft und Netscape werden entspre-
chende Sicherheitsprogramme enthal-
ten. ,,Dies ist der erste Schritt, um den
Cyberspace flir Banken und Vertragsun-
ternehmen attraktiv zu machen®, meint
Edmund Jensen, Chef von Visa Interna-
tional.

Nach diesem Konzept gibt der Online-
Kéufer kiinftig zum Bezahlen einfach
seine Kreditkartennummer ein. Bevor die
Daten auf die Reise durch das Internet
geschickt werden, chiffriert die SET-
Software die Angaben. Der Héandler
reicht die flir ihn unlesbaren Bits an den
Rechner des Kartenunternehmens weiter.
Der bestitigt dem Internet-Laden die Bo-
nitit des Kunden und schreibt dem Hénd-
ler den Betrag gut.

Ein solches System erscheint dem
Kryptologen David Chaum als wahrer
Alptraum. Mit jeder elektronischen Zah-
lung, meint er, wiirden die ohnehin gi-
gantischen Datensammlungen der Zah-
lungssysteme in orwellsche Dimensio-
nen anwachsen. ,,Die Leute miissen die
Macht der Informationstechnologie be-
greifen, warnt Chaum und fordert, der
Kéaufer miisse beim digitalen Zahlen an-
onym bleiben konnen, so wie er auch
heute namenlose Banknoten auf den Tre-
sen legt.

Der Mathematiker hélt wichtige Paten-
te fiir den gefahrlosen Umgang mit elek-
tronischem Geld. Urspriinglich ersann er
die trickreichen Algorithmen, um politi-
sche Systeme durch basisdemokratische,
anonyme, digitale Volksbegehren zu er-
schiittern. Nun flieft das Know-how in
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Das Kreditkartenunter-
nehmen autorisiert die
Zahlung an den Handler

Der Handler

leitet die ver-
schliisselten

Der Kunde zahlt \}zgirttgpdaten

durch Angabe

seiner Kredit-

kartennummer ||

L Wgm

D|e SET-Software verschliisselt die Kred|tkarten-
daten, so dafS kein Dritter sie lesen kann
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die Firma Digicash, die der Amerikaner
in seiner Wahlheimat Amsterdam ge-
griindet hat.

In Chaums System geben Banken
,,E-Cash‘ aus — verschliisselte Daten, die
Online-Kunden auf der Festplatte ihres
PC lagern konnen wie ehedem Scheine
und Miinzen im Sparstrumpf.

Wie Bargeld reicht der Kéufer das Di-
gitalgeld zur Bezahlung an einen Héndler
weiter. Der kann die Datenwéhrung bei
seiner Bank wieder in reales Geld
zuriicktauschen. Obwohl die Zahlungs-
mittel nichts iiber die Identitdt des Kun-
den verraten, sichert ein ausgekliigeltes
System von chiffrierten Seriennummern,
dall niemand die virtuellen Geldscheine
félscht oder mehrfach ausgibt.

Der Wettlauf um den ersten Platz auf
dem Internet-Finanzmarkt fiihrt zu exoti-
schen Koalitionen. Ausgerechnet die
Deutsche Bank sicherte sich eine Lizenz
fir das digitale Bargeld des Altlinken
Chaum. Wolfgang Johannsen, Leiter der
Abteilung Technologische Entwicklung
in der Frankfurter Bankenzentrale, be-
trachtet das Zweckbiindnis niichtern:
,.Der SET-Standard der Kreditkartenun-
ternehmen steht vorerst nur auf dem
Papier, E-Cash ist jedoch schon einsatz-
bereit.*

Von Herbst an diirfen etwa 1000 Kun-
den die Computerwidhrung bei einem
Kreis von Héndlern und Dienstleistern
im Internet ausprobieren. Maximal 400
Mark in wahlweiser Stiickelung kann
sich der Inhaber eines E-Cash-Kontos per
Datennetz auf die Festplatte laden.

Fiir den weltweiten virtuellen Einkaufs-
bummel taugt das Digitalgeld jedoch
nicht: Es 146t sich vorerst nur bei der Deut-
schen Bank wieder in bare Miinze ver-
wandeln. Sollen die individuellen Ban-
kenwihrungen kompatibel sein, ,,fithrt
kein Weg an einer Clearingstelle vorbei®,
rdumt Johannsen ein. Eine neutrale In-
stanz im Internet miiite die E-Cash-
Varianten gegeneinander verrechnen.

Beunruhigt verfolgt die Bundesbank
das Vorpreschen der Deutschbankiers.

~Wir sollten das
Geld in Sacke stopfen
und anziinden*

,Damit konnte die Verwendung von
E-Cash sehr bald erhebliche Dimensionen
annehmen®, flirchtet Direktoriumsmit-
glied Wendelin Hartmann und warnt vor
Limmensen potentiellen Risiken“. Wenn
Geldscheine nur noch eine Folge von Bits
darstellen, konnte jeder eine eigene
Wihrung am Computer produzieren.

Was wiirde beispielsweise passieren,
wenn plotzlich Kauthauskonzerne ihren
Kunden den Einstieg ins Online-Shop-
ping mit ungedeckten Startkrediten auf
dem virtuellen Konto versiilen? In klei-

140 DER SPIEGEL 30,1996

WISSENSCHAFT

nem Rahmen bleiben solche Spielereien
mit Alternativgeld folgenlos, etwa wenn
Ferienklubs ihren Gésten Glasperlen aus-
héndigen, mit denen sich an der Hotelbar
Drinks bezahlen lassen. Im weltweiten
Firmenverbund von Mischkonzernen da-
gegen konnten elektronische Zahlungs-
mittel unkontrollierte grenziiberschrei-
tende Geldstrome entstehen lassen.

,Einige international operierende
Groffirmen haben schon tiber firmen-
eigene Ersatzwihrungen nachgedacht®,
erklart Hartmann. Die obersten Geld-
hiiter firchten nicht nur ein wirtschaft-
liches Fiasko durch unseriése, haus-
gemachte Gelder. Die Zuteilung der
Bargeldmengen an die Finanzinstitute
ist auch ein wichtiges Machtmittel der
Zentralbanken. )

Wieder andere Angste plagen Rein-
hard Klein, bei der Bayerischen Vereins-
bank zustindig fiir elektronischen Zah-
lungsverkehr: ,,Unsere Horrorvision ist,
daf} der Kunde vor seinem PC sitzt und in
Sekunden seine Festgeldanlage zur Kon-
kurrenz schiebt.*

In der Tat gelten im Cyberspace an-
dere Regeln als im traditionellen Bank-
gewerbe. Mit dem Geld werden auch
die Kunden mobil: Warum sollte nicht
eine Datenbank auf Knopfdruck das
weltweit gilinstigste Angebot fiir einen
Kredit auswerfen oder ein Borsenserver
den Weg zum erfolgreichsten Aktien-
héandler weisen?

,.Die klassischen Banken konnten zu
Anhéngseln in Netzwerken verkommen,
die von anderen Unternechmen betrieben
werden®, unkt William Randle, Vizepra-
sident der Huntington Bancshares, einer
Regionalbank in Ohio.

Die Internet-Protagonisten Microsoft
und Netscape erwarten betrachtliche Li-
zenzeinnahmen fir Software, die den
elektronischen Geldkreislauf der Zukunft
am Laufen halten. Noch in diesem Jahr
wollen beide Erzrivalen Programmpakete
auf den Markt bringen, die — von der di-
gitalen Ladenkasse bis zur SET-Methode
fiir Kreditkartenabrechnungen — das On-
line-Geschift befliigeln sollen.

Die digitale Wéihrung des dritten
Jahrtausends konnte sogar noch Neben-
funktionen ausiiben. Neben ihrem mo-
netdren Wert wire auf den elektroni-
schen Scheinen Platz fiir beliebige In-
formationen. ,,Warum sollten Eltern
ihren Kindern nicht Geld durch die Da-
tenleitung schicken, das sich nur gegen
Biicher eintauschen 146t?“ {iberlegt
Microsofts Technologiemanager Nathan
Myhrvold.

Manche Softwarefirma und Kartenge-
sellschaft wiirde das Bargeld lieber heute
als morgen loswerden. ,,Wir sollten®, for-
dert Donald Gleason, Abteilungsleiter
der US-Firma Electronic Payment Ser-
vices, ,,das ganze unpraktische Zeug in
Siacke stopfen und ein Streichholz darun-
terhalten.*

Darmkranke Schulkinder im Krankenhaus

Medizin

Wolfe im
Schafspelz

Harmlose Darmbakterien sind zu
gefahrlichen, weltweit grassieren-
den Krankheitserregern geworden -
derzeit wiitet die Seuche in Japan.

Finger auf seinen Bauch und sah sich

fragend im Krankensaal um. Mit ge-
quéltem Nicken bestétigten die dort
liegenden Schulkinder die Diagnose:
Bauchschmerzen und Durchfall.

Mit der Krankenvisite vor laufenden
Fernsehkameras wollte Minister Mikio
Okuda die japanische Nation beruhigen.
Das war dringend nétig. Denn die Japa-
ner — auf ihre EBhygiene sonst besonders
stolz — werden seit Wochen durch eine
Serie von Lebensmittelvergiftungen be-
unruhigt. Letzte Woche schlug die Aufre-
gung vielerorts in Panik um.

Allein in der westjapanischen Stadt
Sakai bei Osaka erkrankten schlagartig
tiber 5000 Grundschiiler an Durchfall
und Bauchkrdmpfen. Bis Ende vergange-
ner Woche erhohte sich die Zahl der Er-
krankungen auf fast 8000 Fille. Uber 440
Kinder mufiten in den Kliniken stationdr
behandelt werden.

J apans Kulturminister zeigte mit dem



