INTERNET

Die Kernschmelze

Im Netz sind 251287 ungeschwirzte Botschaftskabel aufgetaucht.
Der Daten-GAU gefiahrdet nicht nur das Leben von US-Informan-
ten, sondern auch die Zukunft von WikiLeaks. Von Holger Stark

or einigen Tagen war ich in Elling-
\ / ham Hall, dem georgianischen
Landsitz zwei Eisenbahnstunden
von London entfernt. Julian Assange war-
tet hier — elektronisch fullgefesselt — auf
die Entscheidung der britischen Justiz
iiber seine Zukunft. Eine lange Auffahrt
fithrt vorbei an einem gusseisernen Gat-
ter zu dem dreigeschossigen Herrenhaus,
Pferde grasen auf der Koppel, am See hin-
ter der Terrasse wogt das Schilf im Spat-
sommerwind. Im Wohnzimmer hidngen
die Portrits der adligen Vorfahren von
Vaughan Smith, dem britischen Journa-
listen und Hausherren, der Assange Un-
terschlupf gewdhrt. Unter den kritischen
Blicken der Ahnen blinken ein halbes
Dutzend Computer, der Raum ist das tem-
porare Hauptquartier von WikiLeaks.

Wir wollten iiber die Zukunft von Wi-
kilL.eaks sprechen, aber an diesem Tag
holte Assange die Vergangenheit ein. Er
hielt ein Klapphandy an sein Ohr und
sprach mit Jakob Augstein, dem Verleger
der Wochenzeitung ,,Freitag” und Mitei-
gentimer des SPIEGEL. Der ,Freitag”
arbeitete an einem Artikel, in dem es um
eine ungeschwirzte Version der 251287
diplomatischen Berichte des amerikani-
schen Aulenministeriums ging, deren In-
halt Ende 2010 die Welt bewegt hatte. Die-
se Sammlung von geheimen Rohdaten sei
nun im Internet verfiigbar, hatte der
,Freitag® vom WikiLeaks-Aussteiger Da-
niel Domscheit-Berg erfahren.

Assange bat Augstein darum, den Ar-
tikel nicht zu veroffentlichen, es stehe
das Leben von Menschen auf dem Spiel.
Augstein antwortete, der , Freitag® wer-
de verantwortungsvoll mit den Details
umgehen. ,Uff“, seufzte einer von As-
sanges Unterstiitzern, als das Telefonat
beendet war, die ,,Kernschmelze“ sei ge-
rade noch abgewendet worden. Welch
ein Irrtum. Die Kernschmelze hat soeben
begonnen.

Seit vergangener Woche zirkuliert
nicht nur die Datei mit den unbearbeite-
ten Depeschen der US-Regierung im In-
ternet, sondern auch das dazugehorige
Passwort. In der Nacht zu Freitag reagier-
te WikiLeaks und publizierte wie ver-
schiedene andere Web-Seiten den ge-
samten Datenbestand. Die vertraulichen
Regierungsdokumente, mit all ihren sen-

siblen, heiklen, lebensgefdhrdenden De-
tails sind nicht langer vertraulich.

Der Fallout ist verheerend, nur wie
schlimm es wird, ist noch nicht absehbar.
Fiir Informanten, deren Namen in den
US-Berichten auftauchen. Fiir WikiLeaks,
das Konkurrenzprojekt OpenLeaks und
alle Beteiligten. Und fiir die Zukunft des
Whistleblowing an sich, jener Methode,
die sich die Stirken des Internets zunutze
macht, um geheime Informationen ihres
Geheimnisses zu entkleiden und damit
die Demokratie starken will.

Wie die Lage sei, wollte ich von As-
sange wissen. Ernst, antwortete er. Er
wusste, dass die Vertrauenswiirdigkeit ei-
nes Projektes in Frage stand, das von Ver-
trauen lebt. Einer Idee, die davon getra-
gen wird, politische und gesellschaftliche
Abgriinde mit Idealismus und technischer
Raffinesse auszuleuchten, die Informan-
ten braucht, die etwas riskieren, weil sie
sich von WikiLeaks geschiitzt fiihlen.
Wenn es sich erweisen sollte, dass Daten
bei WikiLeaks, bei OpenLeaks oder sonst
einem Leaking-Projekt am Ende nicht si-
cherer sind als auf den lochrigen Regie-
rungsservern, von denen Informanten sie
zuvor heruntergeladen haben, dann hat
die technische Revolution ihre Kinder ge-
fressen, bevor sie erwachsen geworden
sind.

Als Julian Assange WikiLeaks griinde-
te, ging es ihm um nicht weniger, als ,,ei-
nen Stern am Firmament der Menschheit
zu platzieren®. Er hatte sich in einem ehe-
maligen Studentenwohnheim in Mel-
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AuBenministerin Clinton, Prasident Obama
Einige der besten Quellen verloren

Aktivist Assange mit elektronischer FuBfessel

bourne eingeschlossen, ein Dutzend Un-
terstiitzer um sich, sie malten Organi-
gramme, programmierten viel und schlie-
fen wenig. Aus WikiLeaks sollte ,der
méchtigste Geheimdienst der Welt wer-
den, ein Geheimdienst des Volkes“, die-
ser Traum steht in der Selbstbeschreibung
des Projekts. An Hybris hat es Assange
noch nie gemangelt.

Getrieben war die Idee von einer tiefen
Skepsis, vielleicht auch Abneigung gegen
den klassischen Journalismus, die ,,Main-
stream-Medien“, wie Assange sie nennt.
Den Journalisten wirft er vor, sich mit
den herrschenden Verhiltnissen arran-
giert zu haben, Teil des Systems gewor-
den zu sein, saturiert, bequem, angepasst.
Journalisten von ,,El Pais“ diktierte er im
Oktober vergangenen Jahres in die Blo-
cke: ,,Mein Fazit ist, dass das Umfeld der
internationalen Medien so schlecht und
verzerrt ist, dass es uns besser gehen wiir-
de, wenn es keine Medien gabe.*

Mit WikiLeaks gebe es ja ein Werk-
zeug, das neuer, moderner, besser wire,
das schwang dabei mit. Wir kommuni-
zierten mit Assange per verschliisseltem
Chat, folgten ihm auf den Kurznachrich-
tendienst Twitter, Informationen wurden
nicht physisch, sondern per Link ausge-
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tauscht. Manchmal fithlten wir uns alt. Es
sah so aus, als ob der Journalismus um
eine zusitzliche Dimension erweitert wer-
den konnte. An dieser Entwicklung hatte
WikiLeaks groen Anteil.

Im Sommer vergangenen Jahres sallen
wir mit Julian Assange in einem Café in
London. Wir waren dabei, die Publika-
tion der Afghanistan-Kriegstagebiicher
vorzubereiten und wollten mit ihm dar-
iiber sprechen, welche Informationen
WikiLeaks veroffentlichen wiirde und
welche nicht. Assange hatte einen Rote-
Bete-Salat mit Ziegenkase und einen Kaf-
fee geordert und dachte einen Moment
iber die Frage nach, die wir uns jeden
Tag stellen: Welche Informationen
verdffentlichen wir und welche nicht?

Prinzipiell gehe jede Information on-
line, wenn sie denn stimme, antwortete
er. Fiir WikiLeaks gelte ein Dreiklang aus
politischer, ethischer oder historischer Re-
levanz. Sei eines dieser Kriterien erfiillt,
habe er seinen Quellen versprochen, auch
zu publizieren. Die Quellen selbst sollten
entscheiden, was wichtig sei.

In jenen Sommernéchten 2010 ist in
London aus dem Dreiklang ein Vierklang
geworden. Gemeinsam mit den Kollegen
vom ,,Guardian“ haben wir WikilLeaks

in Ellingham Hall: Eine Kettenreaktion in Gang gesetzt, die nicht mehr zu stoppen war

damals iiberzeugt, die Namen von Infor-
manten zu schwirzen, deren Leben durch
die Veroffentlichung gefdhrdet sein konn-
te. Als der SPIEGEL, der ,,Guardian“ und
die ,New York Times“ am 26. August
2010 Geschichten iiber die 92000 Armee-
berichte aus dem Afghanistan-Krieg ver-
offentlichten, verzichtete WikiLeaks dar-
auf, das Material ungeschwérzt ins Inter-
net zu stellen.

Als wir die Irak-Tagebiicher Ende Ok-
tober 2010 publizierten, hatte WikiLeaks
in einem mithsamen Redaktionsprozess
nicht nur die Namen von Zutrdgern ent-
fernt, sondern auch geografische Koordi-
naten. Und bei den Depeschen waren es
die Medien, die die Drahtberichte aus den
US-Botschaften auf heikle Passagen un-
tersuchten und gegebenenfalls schwirz-
ten. Diese Arbeit funktionierte iiber viele
Monate erstaunlich erfolgreich. Assange
hatte seinen drei Prinzipien ein viertes
hinzugefiigt: das des mitunter restriktiven
Umgangs mit Informationen.

Seit vergangener Woche gibt es dieses
Prinzip nicht mehr, und das hat viel mit
einem Bruderkrieg der Internetaktisten
Assange und Daniel Domscheit-Berg zu
tun, die beide Egos haben, die auf keine
handelsiibliche Festplatte passen. Assange
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wird weltweit als ,,Freiheitskdmpfer® ge-
feiert und mit Neo aus der ,,Matrix“-Tri-
logie verglichen, er ist eine Projektions-
flache der Rebellion, eine Mischung aus
Michael Moore und einem digitalen Che
Guevara. Keinen dieser Vergleiche fande
er unangemessen.

Als ein isldndischer WikiLeaks-Helfer
im vergangenen Jahr seine Fithrungsrolle
in Frage stellte, antwortete er: ,Ich bin
das Herz und die Seele dieser Organisa-
tion, ihr Griinder, Sprecher, der erste Pro-
grammierer, Finanzier und ganze Rest.
Wenn du ein Problem damit hast, verpiss
dich.“ Assange lachelte schief, als wir ihn
spater auf diesen Satz angesprochen ha-
ben. ,,Es ist vielleicht kein schoner Satz“,
sagte er, ,,aber er stimmt.“

Domscheit-Berg war einmal Assanges
bester Freund, zumindest dachte er das.
Er trigt stets einen Bart, schwarze Klei-
dung, eine dunkelrandige Brille und hat
sich mittlerweile mit dem artverwandten
Projekt OpenLeaks selbstidndig gemacht.
Zeitweilig wohnte Assange bei ihm, in ei-
ner kleinen Wohnung in Wiesbaden.
Wenn Assange beim Abendessen mehr
Leberkédse abbekam als sein Gastgeber,
argerte sich Domscheit-Berg. Ansonsten
glaube er sagen zu konnen, ,,dass wir zu-
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sammen die beste Zeit unseres Lebens
verbracht haben®.

Im Laufe des vergangenen Jahres ent-
fremdeten sich die beiden immer mehr,
und im September zerbrach die Allianz.
Domscheit-Berg sal mit uns im Berliner
SPIEGEL-Biiro zusammen und erklarte
uns sichtlich erschiittert, warum er aus-
steige (SPIEGEL 39/2010). Dann rdumte
er zusammen mit einem deutschen Pro-
grammierer, der die Einsende-Software
geschrieben hatte, den WikiLeaks-Server
leer und schrieb ein Aussteiger-Buch.

Im Sommer 2010 hatte Assange auf
wikileaks.org ein geheimes, unsichtbares
Unterverzeichnis eingerichtet, in dem er
eine verschliisselte Datei mit den 251287
Kabeln ablegte. Die Adresse und das Pass-
wort vertraute er im August 2010 dem
»,Guardian“-Reporter David Leigh an, der
Zugang zu den Berichten des State De-
partement erhalten sollte. Leigh lud die
Datei herunter, entschliisselte sie und be-
gann in einem Ferienhaus in den schotti-

schen Bergen mit der Lektiire. Der Mann
vom ,,Guardian“ sagt, Assange habe ihm
damals erklart, das Passwort wiirde nach
kurzer Zeit automatisch geloscht; aber
das ist bei dieser Verschliisselung tech-
nisch nicht moglich.

Assange wollte die sensible Datei wie-
der entfernen, doch dazu kam es nicht
mehr. Mit dem Inhalt des Servers nahmen
die Dissidenten auch die verschliisselte
Depeschensammlung mit. Zwischen den
einstigen Freunden Domscheit-Berg und
Assange begannen zdhe Verhandlungen,
Vermittler wurden eingeschaltet, spéter
auch Rechtsanwilte.

Assange wollte die Daten zuriick, Dom-
scheit-Berg weigerte sich, erklarte sich
aber bereit, zumindest die veroffentlich-
ten dlteren Dokumente zu iibergeben.
Anfang Dezember hédndigte er einem Un-
terhdndler von Assange eine Festplatte
mit 18 Gigabyte Daten aus — darunter ver-
steckt und verschlisselt die US-Kabel.

Und dann passierte im Dezember et-
was, mit dem keiner gerechnet hatte: Die
Festplatte mit dem veroffentlichten Ma-
terial wanderte nicht nur nach Ellingham

Aussteiger Domscheit-Berg: ,,Kinder sollten nicht mit Waffen spielen

Hall zu WikiLeaks, eine Kopie fand sich
auch in Tauschborsen im Internet wieder,
als Sicherungskopie, eingespeist von Wi-
kiL.eaks-Unterstiitzern ohne Wissen As-
sanges, falls wikileaks.org offline bleiben
sollte. Seitdem geistern die Kabel durch
das Netz, wandern von Festplatte zu Fest-
platte, werden getauscht, tausendfach,
verschliisselt, aber irreversibel prasent.

Im Februar veroffentlichten die inzwi-
schen mit Assange verfeindeten ,,Guar-
dian“-Journalisten David Leigh und Luke
Harding ein Buch, in dem sie ihre Ko-
operation mit WikiLeaks schildern. Auf
Seite 135 beschreibt Leigh, wie er an die
Kabel kam, inklusive Passwort. Wer die
58-stellige Kombination aus Buchstaben
und Ziffern mit der im Internet kursie-
renden Datei erginzte, konnte alle Kabel
offnen.

Der Zusammenhang fiel sieben Mona-
te lang nicht auf, bis zur Veroffentlichung
im ,,Freitag® vor gut einer Woche. Dom-
scheit-Berg hatte die Panne gestreut, er

STEFFI LOOS / DAPD

wollte damit beweisen, dass WikiLeaks
eine unsichere Organisation ist. ,,Kinder
sollten nicht mit Waffen spielen®, das ist
Domscheit-Bergs Sicht auf Assange. Dass
er damit auch sein eigenes Projekt Open-
Leaks schwer beschédigte, hat er viel-
leicht iibersehen. Nachdem die Geriichte
anschwollen, iiberschwemmte WikiLeaks
das Netz mit mehr als 100000 eher un-
spektakuldren Kabeln, die weitgehend
unbearbeitet waren.

Am Ende war es wie bei einer Kern-
schmelze. Es reihte sich Fehler an Fehler,
jeder einzelne fiir sich genommen eine
kleine Panne, aber durch die Veroffentli-
chung wurde eine Kettenreaktion in Gang
gesetzt, die nicht mehr zu stoppen war.
Nicht von Assange, nicht von Domscheit-
Berg, nicht von der amerikanischen Re-
gierung, die uns im November in diversen
Fallen darum gebeten hatte, keine Details
aus den Depeschen zu publizieren. Dem
sind wir mehrheitlich nicht nachgekom-
men, aber wenn die Kabel die Namen ei-
nes Informanten in der chinesischen Re-
gierung oder eines Aktivisten in Teheran
enthielten, dann war fiir uns klar, dass

diese Menschen geschiitzt werden muss-
ten. Dieser Schutz, den auch die Kollegen
bei ,,El Pais“, ,Le Monde“, der ,,New
York Times“ und dem ,,Guardian“ beach-
teten, ist nun hinfortgespiilt.

,Wir werden denjenigen beistehen, die
durch diese illegale Veroffentlichung in
Gefahr gebracht wurden®, sagt eine Spre-
cherin des State Departments. Mehr als
hundert Personen gelten in Washington
als besonders gefdahrdet. Schon vor Mo-
naten hat die US-Regierung damit begon-
nen, einzelne Kontaktpersonen auszuflie-
gen. Es sei ,,zwar nicht der Himmel tiber
den Vereinigten Staaten zusammenge-
stiirzt“, so Philip Crowley, der mittlerwei-
le zurtickgetretene Sprecher Hillary Clin-
tons, ,aber er ist iiber einigen unserer
besten Quellen zusammengebrochen.

Die Akteure beschimpfen sich jetzt ge-
genseitig. Leigh habe ,,riicksichtslos und
ohne unsere Zustimmung bewusst das
Passwort enthiillt, heilt es in einer Wi-
kiLeaks-Erklarung. Der , Guardian“-Re-
porter wirft Assange seinerseits vor, ,,geis-
tesgestorten Unsinn“ zu verbreiten. Dom-
scheit-Berg sagt, er habe sich verpflichtet
gefiihlt, vor der Gefahr zu warnen.

Mit dem Datenleck holen WikiLeaks
die Ereignisse eines Jahres ein, das die
Organisation an den Rand ihrer Moglich-
keiten und dariiber hinaus getrieben hat.
Die Gruppe ist bis heute strukturiert wie
eine Biirgerinitiative, die die Regierung
der machtigsten Nation der Welt heraus-
gefordert hat, mit einem charismatischen
und intelligenten Kopf an ihrer Spitze.

Die Konfrontation mit den USA wiére
allein Aufgabe genug gewesen, aber dazu
kamen die Vergewaltigungsvorwiirfe ge-
gen Assange in Schweden und die Spal-
tung der Gruppe. Fiir WikiLeaks war 2010
in jeder Hinsicht ein Jahr der Superlative,
positiv wie negativ. Die durchgesickerten
Daten sind ein Ausdruck dieser Uberfor-
derung, an deren Ende nun, mit zwolf-
monatiger Verzogerung, ein entscheiden-
der Kontrollverlust steht.

Julian Assange kam in Ellingham Hall
in einem grauen Morgenmantel die Trep-
pe herunter, es war kurz vor halb elf, er
stieg in blau-gelben Socken in ein Auto,
die Strimpfe eine Reminiszenz an die
schwedische Justiz, die ihn jagt. Ein paar
Minuten spéter musste er sich auf der Wa-
che melden, eine Auflage des Gerichts.
Er wartet noch immer auf eine Entschei-
dung tiber seine Auslieferung nach Schwe-
den, seit neun Monaten mittlerweile.

Assange muss sich in den nachsten Wo-
chen juristisch verteidigen und zugleich
die Kernschmelze stoppen. Er muss be-
weisen, dass der Datenverlust eine ein-
malige Panne war, dass das Vertrauen,
das Whistleblower in seine Organisation
setzen, gerechtfertigt ist. Davon wird
nicht nur die Zukunft von WikiLeaks ab-
hingen, sondern auch die Zukunft einer

groﬂen Idee. MITARBEIT: MARC HUJER
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