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Fund im Sternhil.\

Die Mobiltelefone der Firma Apple speichern ohne Wissen odd
den Aufenthaltsort, und das iiber Monate hinweg. App
Versehen, Kritiker argwohnen, dass der Konzern Bewegungsg

as All, unendliche Weiten. Das ist
Ddas Forschungsgebiet von Alas-

dair Allan. Als Astronom an der
Universitdt Exeter im Siiden Englands
war er beteiligt an der Entdeckung von
GRB 090423, einem der entlegensten
Objekte im Universum, viele Milliarden
Lichtjahre von der Erde entfernt. Die Of-
fentlichkeit nahm kaum Notiz davon.

Eine andere seiner Entdeckungen da-
gegen sorgte weltweit fiir Aufregung. Er
machte sie nicht am Firmament, sondern
in der eigenen Hosentasche: Allans
iPhone hatte heimlich eine Art Bewe-
gungsprofil angelegt, 293 Tage lang.

Als er dies kurz vor Ostern publik
machte, l6ste er damit einen Skandal aus,
der viele Millionen Besitzer von iPhones
und iPads weltweit betrifft. Datenschiit-
zer aus Italien, Frankreich, Deutschland
und Stidkorea zeigten sich alarmiert.
Schnell hatte die Affare einen Spitzna-
men: ,Locationgate“, eine Anspielung
auf den berithmten Watergate-Skandal.
Nicht nur das Image von Apple konnte
nachhaltig Schaden nehmen; auch die
ganze Branche gerit unter Verdacht.

Locationgate war nur der Auftakt fiir
eine Woche voller Datenschutz-Alptrau-
me: Sony gestand ein, dass Hacker in das
Playstation-Netzwerk eingebrochen wa-

DATENSCHUTZ

ren und Passworter, ja moglicherweise
sogar Kreditkartennummern von bis zu
77 Millionen Nutzern entwendet hatten;
der Borsenwert der Firma brach um tiber
zwei Milliarden Euro ein.

Ein Praktikumsaspirant der Unesco
stellte fest, dass auf der Website der Or-
ganisation jahrelang Zigtausende Bewer-
bungsunterlagen ungeschiitzt einzusehen
waren, mitsamt Handynummern, Lebens-
lauf und Angaben tiber das Einkommen.
Und die Navigationsfirma TomTom muss-
te zugeben, dass sie die Bewegungsdaten
ihrer Kunden an die niederldandische Po-
lizei verkauft hatte, damit diese feststel-
len kann, wo sich die meisten Raser tum-
meln.

Besonders die Unverfrorenheit, mit der
Apple seine Kundschaft hintergeht, sorgt
fiir Emporung. Auch in den USA, wo man
die Sorge um den Datenschutz lange als
Zeichen typisch deutscher Paranoia be-
lachelte, bekommt das Thema politische
Brisanz, spatestens seit der Astronom die
Kultfirma gleichsam im Sternbild ,,Kra-
ke* verortet hat.

Selbst ein Konservativer wie der repu-
blikanische Kongressabgeordnete Joe
Barton, der sonst nicht als besonders in-
dustriekritisch bekannt ist, fiihlte sich nun
von Apple ,,belogen®. Mehrere Senatoren
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ung der Nutzer
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verlangten nach Aufklarung. Am 10. Mai
sollen Vertreter von Apple einem Unter-
kommittee des US-Senats Rede und Ant-
wort stehen.

,,Als Ermittler braucht man einen rich-
terlichen Beschluss, um an personliche
Ortsdaten heranzukommen, Apple macht
das ohne“, schimpft Aaron Mayer, ein
Anwalt aus Charleston. Er bereitet eine
Sammelklage gegen Apple vor, ange-
strengt vom iPhone-Besitzer Vikram Aj-
jampur aus Florida und William Devito,
einem iPad-Besitzer aus New York. Denn
jeder, der Zugriff auf den Rechner eines
iPhone-Besitzers hat, kommt an die Orts-
daten heran — egal ob ein neugieriger Kol-
lege, eine eifersiichtige Freundin oder ein
etwas findiger Hacker.

Es musste wohl einer wie Alasdair Al-
lan kommen, um Apple in Bedrdngnis zu
bringen. Als Spezialist fiir Datenvisuali-
sierung ist der Astronom vertraut damit,
trockene Zahlenreihen in bunte, eingén-
gige Bilder zu verwandeln. Und er kennt
sich aus mit Apples Kulthandy: Im re-
nommierten O’Reilly-Verlag hat Allan ein
iPhone-Fachbuch veroffentlicht, derzeit
schreibt er an einem zweiten.

Gern spielt der Mann mit dem ver-
schmitzten Lacheln mit seinem iPhone
herum. Und irgendwann stiel er dabei,
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Die Ortsdaten vom iPhone des Autors

Je dunkler die Kreise, desto mehr Datenpunkte
liegen vor. Gut sichtbar sind die Zugreisen zwi-
schen dem Wohnort Berlin und der Redaktion in
Hamburg sowie Recherchereisen nach Oxford,
London und ins Harzvorland, dazu ein Urlaub in
Paris und zwei Wochenenden in Hannover. Viele

* der kleinen gelben Punkte weisen eine Unge-
nauigkeit von tiber 20 Kilometern auf, sie wurden
falschlicherweise protokolliert, meist bei Zugfahr-
. ten.In der Zoom-
s teils unter einem Kilometer.

Ansicht liegt die Genauigkeit
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Apple-Mitgriinder Steve Jobs

tief im System verborgen, auf eine ge-
heimnisvolle Datei: ,,consolidated.db“.
Gemeinsam mit einem Kollegen schrieb
er ein kleines Programm, um die Daten
sichtbar zu machen — und traute seinen
Augen kaum.

Plotzlich sah er sein Leben wie aus der
Vogelperspektive, als hétte ein allwis-
sender Beobachter seinen Weg verfolgt:
samtliche Aufenthaltsorte in England,
aber auch seine Dienstreisen in die USA,
darunter eine lange Zugfahrt von Wa-
shington nach New York als langes, ge-
wundenes Band aus Datenpunkten.

Der Spion in Allans Hosentasche hatte
den iPhone-Experten offensichtlich be-
spitzelt. 28000 Orte hatte das Gerat ge-
sammelt, jeder versehen mit einem se-
kundengenauen Zeitstempel.

Polizei und Sicherheitsexperten wun-
dern sich unterdessen, warum der Skan-
dal so lange auf sich warten lieB. Denn
ihnen ist die versteckte Datei nicht nur
langst bekannt — sie nutzen sie auch
schon fiir ihre Zwecke, zum Beispiel in
einem Forensik-Programm namens ,,Lan-
tern“ (zu Deutsch: Laterne).

Es bedurfte erst Allans Kartierungs-
Software, um auch die Aufmerksamkeit
der Offentlichkeit auf den dubiosen Da-
tensatz zu lenken. Unter dem Namen

Le Have

Map Background © OpenStreeMapr contributors, \CC-BY-SA X

,iPhone Tracker® stellte er sein Pro-
gramm zum kostenlosen Download ins
Netz. Binnen wenigen Tagen wurde sie
zigtausendfach heruntergeladen. Ein paar
Klicks nur, und iPhone- oder iPad-Besit-
zer konnen sich eine Art Bewegungsprofil
auf den Bildschirm holen.

Apple schwieg zunéchst zu den Vor-

wiirfen, eine Woche lang. Am Mittwoch
schhethh trat der Konzern an die Of-
fentlichkeit — nicht etwa mit einer Ent-
schuldigung, sondern lediglich mit einer
knappen Stellungnahme in Form von
zehn Fragen und zehn Antworten. Quint-
essenz: Dass die Daten iiber Monate hin-
weg gespeichert werden, sei ein ,,Bug®,
ein Programmierfehler Er werde mog-
lichst bald durch eine Programmaktuall-
sierung behoben. Im Ubrigen sei lediglich
die Kennung von Mobilfunkstationen und
W-Lans gespeichert worden, ,,nicht der
Aufenthaltsort®.

Fiir einige ist der Fall damit erledigt:
,Locationgate ist offensichtlich beendet®,
befand am letzten Donnerstag die On-
line-Ausgabe der ,,New York Times*.

Viele Kritiker jedoch wollen sich mit
einem bloen Update nicht zufriedenge-
ben. ,Die bisherigen Antworten von
Apple sind alles andere als zufriedenstel-
lend“, sagt Verbraucherschutzministerin
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Ilse Aigner. ,,Auch die Behauptung des
Konzerns, es werde nicht der exakte
Standort, sondern nur der nédchstgelegene
Mobilfunkmast oder W-Lan-Hotspot ge-
speichert, ist Haarspalterei.“

Tatsdchlich fillt es schwer, die feine
Unterscheidung von Apple nachzuvoll-
ziehen. Zwar wird zu Recht in Foren und
Blogs auf die Unzuverlassigkeit der ver-
steckten iPhone-Datenbank hingewiesen:
Immer wieder finden sich darin verirrte
Datenpunkte fernab des wahren Aufent-
haltsorts.

Vereinzelt werden Nutzer sogar gleich-
zeitig in Indien und England verortet. Im
Regelfall jedoch wird das Treiben eines
iPhone-Besitzers recht gut abgebildet —
jedenfalls gut genug, um etwa zu erken-
nen, ob er sich am Tag seiner Krank-
schreibung tatséchlich zu Hause im Ber-
liner Stadtteil Mitte befand oder vielleicht
doch eher am Miiggelsee.

Richtig ist, dass nicht nur iPhones, son-
dern auch die Handys der Konkurrenz
Ortskoordinaten erfassen. Sie schniiffeln
(,,sniffen) den Ather nach Funkwellen
ab und tbertragen die gefundenen W-
Lan-Kennungen per Internet an ein Re-
chenzentrum, das auf einer Weltkarte
nachschligt, wo sich diese Funknetze be-
finden. Besonders in Innenrdumen und
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Heimliche Datenspur ‘
Standortbestimmung liber Funknetzwerke in der Handy-Umgebung ¢ \ L
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1. Das Handy meldet
die in seiner Nahe ak-
tiven Netzwerke an
eine Datenbank.

2. Ermittlung des unge-
fahren Standorts anhand
bestehender Eintrage.

l

{ Accuracy: 80m
=

B »A: Position x,y

3. Riickmeldung von Positionsdaten der
umgebenden Funknetze, aus denen
das Handy die eigene Position errech-
nen kann. Diese kann z. B. von einer
Immobilien-App genutzt werden.

B: Position y, z“ 4. Im Falle

des iPhones
werden bislang
Teile dieser Daten
heimlich iiber Monate

hinweg gespeichert.
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Traumhafte Maisonette-Altbauwohnung mit Ter...

Anzahl Zimmer: 4.0
Wohnflache: 253.0 m2
Kaltmiete: 3485.0 Euro
Bal

Ortsbasierter Immobiliensuchdienst: Verstrickt in einem unsichtbaren Netz

Héauserschluchten kann das die Ortung
eines Handys erheblich erleichtern.

Auch Google oder Microsoft betreiben
derlei Datenbanken, die sie standig durch
automatisch iibermittelte Handysignale
aktualisieren. Generell gilt: Wer Ortungs-
dienste benutzt, ist immer auch unbezahl-
ter AuBBendienstmitarbeiter — zum Nutzen
der jeweiligen Firma, aber auch zum Nut-
zen aller Nutzer. So entsteht ein kollekti-
ver Infrastrukturatlas, eine Gesamtinven-
tur aller weltweiten Funkwellen.

Ahnlich wie sich Reisende einst vom
Fixsternhimmel leiten lielen, so orien-
tieren sich die Mobiltelefone heute zu-
nehmend am funkenden Firmament aus
W-Lans. Je weiter wir uns von Kabeln
befreien, desto tiefer verstricken wir uns
in ein unsichtbares Netz, das jede Bewe-
gung protokollieren kann. Die Frage ist
nur: Wie und wo werden diese hochsen-
siblen Daten verwaltet? Wer hat ein Zu-
griffsrecht darauf? Und wie kann der Ein-
zelne das kontrollieren?

Dass sich hinter Apples verborgener
Ortungsdatei mehr als ein bloBes Verse-
hen verbirgt, offenbart die Vorgeschichte
von Locationgate. Schon im Juni 2010
hatte das Unternehmen Proteste provo-
ziert, als es seine Datenschutzrichtlinie
danderte: Apple, so heilit es seither im
Kleingedruckten, diirfe ,prazise Stand-

ortdaten erheben, nutzen und weiterge-
ben“, um ,,standortbezogene Produkte*
anzubieten.

Wer das nicht wolle, so beteuerte der
Konzern damals, konne die Ortung ja
miihelos abschalten. Genau das hat sich
nun als falsch erwiesen: Das Gerét pro-
tokolliert jede Bewegung, gleichgiiltig ob
die Ortungsdienste an- oder ausgeschaltet
sind. Weiterhin unklar bleibt, welche Da-
ten wann an Apple iibertragen werden.

Wie sehr der Konzern mit seiner Or-
tungsdatei eine gezielte Geschiftsstrate-
gie verfolgt, zeigt auch ein Patentantrag,
den Apple am 3. September 2009 einge-
reicht hat: Geschiitzt werden soll darin
der Aufbau einer riesigen Datenbank, die
nicht nur protokolliert, wer wo telefo-
niert, sondern auch, was er dort einge-
kauft hat. Das versteckte Ortsdatenprofil
erscheint wie ein idealer Baustein fiir eine
solche Kundenkartei. Wenn es sich, wie
offiziell behauptet, um einen ,,Bug“ ge-
handelt hat, dann stellt sich die Frage, ob
sich Apple sozusagen einen Program-
mierfehler patentieren lésst.

Schon heute sind Geodatendienste ein
riesiger Markt. Millionen Firmenfahrzeu-
ge werden bereits quer durch Europa per
GPS verfolgt, und ortsbasierte Dienste
gehoren zu den beliebtesten Apps fiir
Smartphones, die Auswahl ist gigantisch.

CARSTEN SCHILKE / DER SPIEGEL

Wohnungssuchende konnen von ,, Lay-
ar“ unterwegs erfahren, wo gerade wel-
che Apartments zu vermieten sind und
zu welchem Preis. Wanderer konnen ihr
Handy einfach auf einen Berg richten und
sich Namen und Hohe des Gipfels nennen
lassen. Und wer ,,Latitude“ von Google
benutzt, kann sich auf einem Open-Air-
Konzert genau zeigen lassen, wo gerade
die Freunde stehen.

Jogging-Software wird zum virtuellen
Trainer, der jeden Sprint protokolliert.
Eltern wachen mit ,,Geofencing“-Soft-
ware dariiber, dass ihre Kinder sicher zur
Schule gelangen. Pflegeheime werden au-
tomatisch alarmiert, wenn ein verwirrter
Patient sich mal wieder verlaufen hat.

Neugier, Spieltrieb und Mitteilungsbe-
diirfnis scheinen unbegrenzt. Und wahr-
scheinlich hétten viele gar nichts dagegen,
dass das Gerat in ihrer Hand ihren Stand-
ort in die Welt hinausfunkt — solange dies
freiwillig geschéhe.

Technisch wire es durchaus moglich,
den Nutzern die Kontrolle tiber die eige-
nen Daten zu gewahren. ,,Das Android-
Betriebssystem von Google zum Beispiel
scheint besser mit den Ortsdaten umzuge-
hen als Apple“, sagt Thomas Springer, ,,die
speichern relativ wenig und tiberschreiben
es schneller.“ Springer ist Computerfach-
mann beim TUV Siid, der den Bayerischen
Datenschutzbeauftragten berit.

Wie lassen sich Ortsdaten schiitzen?
Und wie konnen Kunden sie 16schen? Lo-
cationgate bietet viel Anschauungsmate-
rial, um Mindeststandards fiir Geodienste
festzulegen.

,Wir bestehen auf einer riickhaltlosen
Aufklarung®, sagt Verbraucherschutzmi-
nisterin Algner Die ungewollte Uberwa-
chung der iPhone-Kunden durch ihr Gerat
sei nach geltendem Recht gesetzeswidrig,
meint Thomas Hoeren, Professor fiir Me-
dienrecht an der Uni Miinster: ,,Deut-
schen Kunden konnen sie nicht einfach
ihre Verbraucherschutzrechte entziehen,
auch nicht als amerikanische Firma.“

Genauer soll das ein ,,Geodatendiens-
te-Gesetz“ regeln, an dem die Koalition
schon seit langem laboriert, bislang aller-
dings ohne Ergebnis.

Strengere Auflagen miissten nicht ein-
mal zum Schaden der beteiligten Firmen
sein. ,,Wiirde vom Hersteller volle Trans-
parenz gewahrleistet®, so Marit Hansen
vom Unabhingigen Landeszentrum fiir
Datenschutz in Schleswig-Holstein, ,,ist
es denkbar, dass viele Nutzer freiwillig
dazu beitragen wollen, die Lokalisie-
rungsdatenbanken aktuell zu halten.“

Auch Alasdair Allan wirkt eher fas-
ziniert als schockiert von der geheim-
nisvollen Datengalaxie in seiner Ho-
sentasche. Sein automatisches Reisetage-
buch habe sogar das Erdmagnetfeld
kartiert, schwiarmt er. Er wire nur gern
um Erlaubnis gefragt worden.

HILMAR SCHMUNDT
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