Anschlag auf Vorortzug in Madrid 2004: Fahndungserfolge auch ohne staatliche Total-Speicher-Vorschrift

DATENSCHUTZ

Operation Loschtaste

Das Bundesverfassungsgericht hat den Datenspeicherbefehl des
Staates gestoppt. Innenpolitiker und Sicherheitsbehorden
protestieren. Doch die Erfahrungen zeigen: Es geht auch ohne.

er Vertreter der Bundesregierung
D gab sich redlich Mithe vor dem

Bundesverfassungsgericht. Da war
zum Beispiel die Geschichte mit dem
amoklaufenden Axt-Attentdter. Ohne sei-
ne Telefondaten hitte man ihn kaum so
schnell gefasst.

Oder die Zwangsprostituierte, festge-
halten in einem unbekannten Bordell:
Nur mit Hilfe der Handy-Funkzellen-
daten konnten Ermittler den Puff lokali-
sieren.

Ein schlichter Betrug an greisen Mit-
biirgern hatte wegen fehlender Daten hin-
gegen nicht aufgekldrt werden konnen,
weil die betroffenen Senioren ,,nicht aus-
sagetiichtig“ waren.

Rechtsprofessor Christoph Mollers lief§
in seinem Schriftsatz fiir die Bundesre-
gierung nichts unversucht, um die Ver-
fassungsrichter vom iiberragenden Nut-
zen der Vorratsdatenspeicherung zu iiber-
zeugen: als Multifunktionsinstrument fiir
alle Ermittler. Unschlagbar und unver-
zichtbar.

So kreativ und zahlreich die Argumen-
te auch waren, sie halfen nichts. Das Bun-
desverfassungsgericht erkldrte am ver-
gangenen Dienstag die gesetzlichen Re-
gelungen zur Vorratsdatenspeicherung
fir ,,nichtig® — mit sofortiger Wirkung.
Noch in derselben Nacht begannen etwa

die Deutsche Telekom und der Inter-
netanbieter 1&1 mit den wohl grolten
Losch-Operationen ihrer Unternehmens-
geschichte. 19 und 25 Terabyte, umge-
rechnet mehr als elf Milliarden DIN-A4-
Textseiten. Diese ,Vorratsdaten® enthal-
ten alle Informationen der vergangenen
sechs Monate, wer mit wem von wo aus
und wie lange telefoniert hat und mit wel-
cher Internetkennung im Netz surfte.

Aus Sicht der fast 35000 Kldger in
Karlsruhe ist der Loschvorgang gelebter
Grundrechtsschutz, eine ldngst iiberfil-
lige Barriere gegeniiber dem ,,Uberwa-
chungsstaat®. Aus Sicht der Sicherheits-
behorden ist es die gro8te Spurenvernich-
tung, die es jemals gegeben hat.

Wer hat recht? Haben die Richter
Deutschland nun Terror und Verbrechen
ausgeliefert, wie manche Innenpolitiker
befiirchten? Oder konnen die Biirger end-
lich wieder unbeobachtet telefonieren, E-
Mails senden und im Netz recherchieren,
ohne dabei monatelang gespeicherte Spu-
ren zu hinterlassen?

Fiir die Bundesregierung bedeutet das
Urteil eine weitere scharfe Kritik an den
Sicherheitsgesetzen der vergangenen Jah-
re. Und es schlédgt einen weiteren Keil in
die Koalition. Der Kurswechsel in der Si-
cherheitspolitik, von dem Union und FDP
seit den Koalitionsverhandlungen unisono

sprachen, der weniger alarmistische Ton,
auf den man sich verstdndigt hatte: alles
vergessen. Innenminister Thomas de Mai-
ziere (CDU) und Justizministerin Sabine
Leutheusser-Schnarrenberger (FDP) brin-
gen sich gegeneinander in Stellung.

Nur drei Stunden nach der Urteilsver-
kiindung sagte eine vergniigte Leutheus-
ser-Schnarrenberger, es handle sich um
einen herausragenden Tag fiir den Grund-
rechtsschutz. Ihr Haus werde das Urteil
jetzt ,in allen Dimensionen® ausgiebig
analysieren. Es sei nicht die Zeit fiir neue
gesetzgeberische Schnellschiisse.

Nur eine halbe Stunde spiter verkiin-
dete Innenminister de Maiziere das glatte
Gegenteil. Er habe sich ein anderes Urteil
gewiinscht, sagte er. Immerhin habe das
Gericht die Vorratsdatenspeicherung aber
nicht an sich fiir verfassungswidrig er-
klart, nur deren deutsche Umsetzung.
Nun brauche man eben ein neues Gesetz,
schnellstmoglich. Dabei werde er die Jus-
tizministerin ,,dringend unterstiitzen®.

Prompt schlugen auch andere Innen-
politiker und Polizeivertreter Alarm und
riefen den nationalen Datennotstand aus.
Jorg Ziercke, Chef des Bundeskriminal-
amts (BKA), sprach von einer ,,Sicher-
heitsliicke“, die Gewerkschaft der Polizei
von ,,Tausenden Straftaten, die wir nicht
mehr aufkldren konnen“. Unions-Frak-
tionsgeschéftsfithrer Peter Altmaier er-
kannte einen ,rechtsfreien Raum“, und
der bayerische Innenminister Joachim
Herrmann fiirchtete gar, die nun anbre-
chende datenlose Zeit konne ,,Menschen-
leben kosten“. Nur Kanzlerin Angela
Merkel hielt sich, wie so héufig, vorerst
zuriick. Sie wiinsche sich eine Neurege-
lung ,,s0 ziigig wie moglich und so griind-
lich wie notig“, lieB sie gewohnt sibylli-
nisch verkiinden. Fragt sich blof3, ob die
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auf staatliche Anweisung gesammelten
und gespeicherten Daten tatsdchlich so
wertvoll und unabdingbar sind wie be-
hauptet. Ist ein neues Gesetz in naher
Zukunft iiberhaupt erforderlich?

,,Total iiberrascht“ iiber die Diskussion
um Sicherheitsliicken und angeblich nicht
mehr aufklarbare Straftaten ist der Chef
des Max-Planck-Instituts fiir ausldndi-
sches und internationales Strafrecht in
Freiburg, Hans-Jorg Albrecht. Er halt sie
fur ,leicht hysterisch, politischen Interes-
sen geschuldet und iiberhaupt nicht nach-
vollziehbar“. Die aktuelle ,,Panikstim-
mung® sei ,,durch keinerlei Hinweis aus
Forschung und Praxis belegt®, sagt er.

Albrecht ist einer der fithrenden Vor-
ratsdatenexperten des Landes, er ist Mit-
autor einer 500 Seiten umfassenden Stu-
die, die sein Institut 2008 im Auftrag des
Bundesjustizministeriums erstellte. Da-
nach konnten die Behorden nur in gut
vier Prozent der untersuchten Fille aus

Strittige Speicherung

VERKEHRSDATEN

viel weitergehende Telekommunikations-
iiberwachung (TKU), mit der sich im Un-
terschied zur Vorratsdatenauswertung
auch Gesprachsinhalte mithoren lassen,
ist von dem Urteil iiberhaupt nicht be-
troffen.

Fiir Albrecht, der im Karlsruher Ver-
fahren als Sachverstandiger gehort wurde,
sind Vorratsdaten insgesamt ,.kein unver-
zichtbarer Baustein einer staatlichen Anti-
Terror-Strategie“. Das werde schon da-
durch deutlich, dass es derartige Speicher-
pflichten in den USA und Kanada nicht
gebe. Auch sechs EU-Staaten wie Schwe-
den und Osterreich verzichten darauf —
und hatten dennoch keine spiirbar
schlechteren Aufkldrungsquoten. Umge-
kehrt seien aus England und Frankreich,
wo die Vorratsdatenspeicherung gilt, bis-
lang keine spektakuldren Steigerungen
der Aufklidrungsquoten bekannt.

Terroristen-Verfahren haben zudem ge-
zeigt, dass die Ermittler auch ohne den

Telekommunikationsdienstleister diirfen voriiber-
gehend Daten ihrer Kunden zu Abrechnungszwecken

speichern, zum Beispiel:

¢ Rufnummern ein- und ausgehender Anrufe
¢ Datum und Uhrzeit der Verbindung

¢ Angaben iiber den Standort

¢ benutzte Telekommunikationsdienste

¢ Angaben iiber gesendete SMS oder E-Mails

¢ Angaben iiber IP-Adressen

VORRATSDATENSPEICHERUNG

2008 wurden die Unternehmen gesetzlich verpflichtet,
die Verkehrsdaten fiir ein halbes Jahr vorzuhalten.

Mit der Vorratsdatenspeicherung soll Fahndern die
Verhiitung und Verfolgung von Straftaten erleichtert

werden.
Das Bundesverfassungsgericht hat nun die

geltende Regelung zur Vorratsdatenspeicherung

als verfassungswidrig eingestuft.

den Jahren 2003 bis 2004 nicht an die ge-
wiinschten Daten kommen, obwohl es
noch keine Vorratsdatenspeicherung im
heutigen Sinne gab. Umgekehrt hei3t das:
In mehr als 95 Prozent der Fille hatten
die Ermittler offenbar Zugriff auf die ge-
wiinschten Informationen — ohne Vorrats-
datenspeicherung.

Die Anbieter erfassen viele der begehr-
ten Daten ohnehin fiir ihre eigenen Ab-
rechnungen, allerdings je nach Unterneh-
men unterschiedlich lang. Sie werden als
,Verkehrsdaten“ bezeichnet, sind oft mit
den sogenannten Vorratsdaten identisch
und konnen von den Behorden entlang
der Vorgaben des Urteils auch weiter ab-
gefragt werden. Die Polizei wird auf dem
digitalen Auge also bei weitem nicht so
blind, wie viele ihrer Vertreter gerade
glauben machen wollen. Und die noch

Zugriff auf Vorratsdaten gut zurechtka-
men. Als 2004 Bomben in verschiedenen
Madrider Vorortziigen explodierten und
191 Todesopfer forderten, kamen die
Fahnder dem Netzwerk der Tater auch
durch deren Verbindungsdaten auf die
Spur - die es offenkundig gab, auch ohne
staatliche Total-Speicher-Vorschrift. Glei-
ches gilt fiir die Sauerlandgruppe, welche
die Bundesregierung in Karlsruhe als Fall-
beispiel anfiihrte. Ihre Mitglieder wurden
im Sommer 2007 unter Terrorverdacht
verhaftet. Die Speicherverpflichtung trat
aber erst 2008 in Kraft.

Im Bundeskriminalamt bestreiten Er-
mittler das nicht, verweisen aber unter
anderem auf den technischen Fortschritt.
So wiirden durch die immer groere Ver-
breitung von Flatrate-Angeboten bei den
Anbietern immer weniger einzelne Ver-

kehrsdaten fiir die Abrechnung anfallen.
Zudem habe die Vergangenheit gezeigt,
dass die Anbieter ohne staatliche Vorga-
be die Daten fiir vollig unterschiedliche
Zeitraume vorhielten, einige nur fiir
Stunden, andere fiir 90 Tage oder bis zu
sechs Monaten. ,,Die Ermittlungen bei
den Providern werden fiir uns damit zur
reinen Gliickssache“, sagt ein Fahnder.
In einem konkreten Fall habe man aus
dem Ausland einen Hinweis bekommen,
dass unter einer bestimmten Internetken-
nung ein Amoklauf angekiindigt werde.
Eine Anfrage beim Provider habe erge-
ben, dass die entsprechenden Daten
»schon nach Stunden“ geloscht worden
seien.

Vor allem bei Ermittlungen gegen Ter-
rorismus und Organisierte Kriminalitat
sei eine moglichst lange Speicherfrist hilf-
reich, heilt es beim BKA. So hitten die
Daten bei den Ermittlungen rund um die
Meliani-Gruppe, die ein Attentat auf den
StraBburger Weihnachtsmarkt plante, nur
fiir drei Monate vorgelegen. ,,Je langer
wir auf diese Daten zugreifen konnen,
desto tiefer konnen wir in Netzwerke wie
diese vordringen®, heilt es bei der Be-
horde. Delikte wie Computerbetrug und
-sabotage wiirden jetzt besonders schwer
nachzuweisen sein.

So weitreichende Zugriffsrechte wie
in der Vergangenheit wird es fiir die
Fahnder kiinftig aber ohnehin nicht mehr
geben, denn die Karlsruher Richter ha-
ben fiir den Gesetzgeber detaillierte Vor-
gaben formuliert. So diirfen Vorratsdaten
kiinftig nur noch verwendet werden,
wenn die Ermittler den ,,begriindeten Ver-
dacht einer schweren Straftat“ haben und
anders nicht zum Ziel kommen. Auch zur
Gefahrenabwehr diirfen die Daten da-
nach nur noch genutzt werden, wenn eine
yhinreichend belegte, konkrete Gefahr
vorliegt.

Eine schnelle deutsche Gesetzes-Neu-
auflage entlang der Karlsruher Vorgaben
wire in Gefahr, schon bald erneut ausge-
bremst zu werden — diesmal aus Briissel.
Die neue EU-Justizkommissarin Viviane
Reding hatte schon vorvergangene Woche
angekiindigt, die EU-Richtlinie zur Vor-
ratsdatenspeicherung noch in diesem Jahr
»auf den Priifstand zu stellen“ (SPIEGEL
9/2010). Die Richtlinie ist die Grundlage
fiir das vom Bundesverfassungsgericht ge-
kippte Gesetz. Briissel will jetzt unter an-
derem priifen, ob sie mit der im Dezem-
ber verbindlich gewordenen EU-Grund-
rechtecharta vereinbar ist.

Auch wenn Berlins Innenminister de
Maiziere auf Eile pocht — bei der EU mag
in dieser Situation niemand die Deutschen
dringen, die Richtlinie umzusetzen, oder
gar mit einem Vertragsverletzungsverfah-
ren drohen. Immerhin steht das EU-Re-
gelwerk, das Berlin nach dem Karlsruher
Urteil nicht mehr erfiillt, gerade selbst zur
Debatte.
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