schweigen sich weitgehend aus. Ein Kon-
zernsprecher verweist allgemein darauf,
»dass die Vergabe der EU-Fordermittel
nach eingehender Priifung durch die
Behorden“ erfolgt sei. Und dass ,,samtliche
Fordermittel gemal der geltenden Rege-
lungen“ bewilligt worden seien. Auf die
Griinde fiir die Aufteilung der Molkerei in
mehrere kleine Unternehmen mochte Miil-
ler nicht eingehen.

Zweifel an der Lauterkeit des Deals ka-
men schon frith auf. Von Mai 2005 an stell-
te die Opposition im sédchsischen Landtag
mehrfach Anfragen zum Millionenregen in
Leppersdorf. Der damaligen CDU-Allein-
regierung war das Projekt einst hochwill-
kommen, die Molkerei lag nicht zuletzt im
Wabhlkreis des Ministerprasidenten Georg
Milbradt. Doch die Antworten der betei-
ligten Ministerien blieben vage: Dem ,,In-
formationsanspruch der Abgeordneten®
stehe leider das Steuergeheimnis entgegen,
verkiindete etwa der damalige Landwirt-
schaftsminister und heutige Ministerprési-
dent Stanislaw Tillich bedauernd. Und das
Unternehmen habe die Freigabe der Daten
verweigert.

Dass Miiller keine Aussage machen woll-
te, war ebenso legitim wie verstdndlich.
Schon aus anderem Grund musste sich
der Unternehmer seinerzeit einer Subven-
tionsdebatte erwehren. Der Konzern hatte
in Leppersdorf 144 neue Dauerarbeitsplat-
ze versprochen, was die EU-Kommission
bei der Genehmigung der Beihilfen aus-
driicklich beriicksichtigte.

Was die Briisseler Beamten freilich nicht
ahnten: Miiller strich fast zeitgleich 165
Jobs in Niedersachsen und Nordrhein-
Westfalen. Neue Arbeitsplédtze entstanden
im preiswerteren Osten — mit groRziigiger
Hilfe des Steuerzahlers.

Natiirlich bleibt es jedem Unternehmer
unbenommen, eine groBe Firma in eine
Vielzahl kleiner Betriebe umzuwandeln.
Doch die millionenschwere Forderung
kleiner Unternehmen sollte, so der ord-
nungspolitische Wille der Politik, auch
tatsdchlich bei kleinen Firmen ankommen.
Subventionsexperten wie André Schmidt,
der an der Universitat Witten/Herdecke
einen Lehrstuhl fiir Makrookonomik und
Internationale Wirtschaft hélt, sieht hier
mindestens einen ,,Graubereich des Ge-
setzes®.

Und er beklagt ein Anwendungsproblem
des geltenden Rechts bei der EU-Kommis-
sion in Briissel. ,,Es gibt eine Steuerungs-
licke, und es wird viel zu wenig gepriift.
Insbesondere die Mutter-Tochter-Bezie-
hungen kleiner Unternehmen bleiben hau-
fig auBBen vor“, so der Professor.

Das séchsische Finanzministerium halt
sich noch heute bedeckt. Die SPIEGEL-
Anfrage, ob Leppersdorf einst vom Frei-
staat als mittelstdndisches Unternehmen
gefordert worden sei, konne man nicht
beantworten. Dies falle unter das Steuer-
geheimnis. STEFFEN WINTER

ANNE SCHONHARTING / OSTKREUZ

Internetnutzer: Die Gefahr steigt stindig, im Netz zum Opfer zu werden

COMPUTERKRIMINALITAT

Armee aus dem Kinderzimmer

Das Bundeskriminalamt hat erstmals ein Hackerforum
auffliegen lassen, das fiir Millionenschdden verantwortlich sein soll.
Viele der Cybergangster wohnen noch bei ihren Eltern.

r war ein Held. Michtig, cool und
Escheinbar unverwundbar. Ein Herr-

scher, der den Ruf hatte, eine fernge-
steuerte Armee aus Zehntausenden Zom-
bierechnern zu dirigieren, die auf seinen
Befehl mit Millionen Schrott-Mails und ge-
zielten Massenattacken auch Web-Auftrit-
te von Unternehmen lahmlegen konnte.

Sein Kriegsname (,,13speedtest37“) war
ebenso sperrig wie gefiirchtet, denn
schlieBlich kontrollierte er angeblich einen
der grofiten Online-Schwarzmaérkte fiir
Computerkriminelle. Und auf dem wurde
so ziemlich alles angeboten, was verboten
ist: gestohlene Bank- und Kreditkarten-
daten, Vorlagen fiir falsche Passe und Fiih-
rerscheine, Schadprogramme aller Art.
Illegale Ware, mit der offenbar Millionen-
schdden angerichtet wurden.

Am vergangenen Dienstag wurde der
gefiirchtete 13speedtest37 im niederdster-
reichischen Provinzstddtchen Retz verhaf-
tet — und erwies sich bei Licht betrachtet
als ein etwas pummeliger 19-Jdhriger, der
gerade seinen Zivildienst beendet hatte.

Das Bundeskriminalamt (BKA) und die
Bonner Staatsanwaltschaft halten Dominik
B. fiir den Drahtzieher und Administrator
jener Kriminellenplattform im Internet, die
er in jugendlicher Hybris ,,1337crew* ge-

nannt haben soll. Im Szene-Slang heil3t
die Ziffer 1337 ,,leet*, was fiir ,,elite steht.
Selbstzweifel waren seine Sache offen-
bar nicht.

Wihrend Dominik B. in Osterreich ver-
haftet wurde, durchsuchten mehr als 200
Beamte die Wohnungen von 50 weiteren
Beschuldigten in Deutschland, vor allem
in Nordrhein-Westfalen, Baden-Wiirttem-
berg und Niedersachsen. In Miinchen ging
den Beamten Dominik H. aus Wien ins
Netz, er gehort zu den wenigen Beschul-
digten, die 13speedtest37 offenbar person-
lich kannten.

Die mutmaflichen Cyberkriminellen sind
alle sehr jung, zwischen 15 und 26, und
viele wohnen noch bei Mama und Papa.
,Die meisten waren total iiberrascht, sie
haben sich vollig sicher gefiihlt®, sagt
BKA-Chefermittler Peter Stamm.

Die Razzia vom vergangenen Dienstag
ist der hierzulande wohl spektakulérste
Schlag gegen eine kriminelle Schatten-
wirtschaft, die in den Weiten des Internets
gedeiht und den meisten der 54 Millionen
deutschen Internetnutzer verborgen bleibt
— es sei denn, sie werden ihr Opfer.

Dann tauchen auf der Kreditkarten-Ab-
rechnung plotzlich Luxusuhren auf, die
man nie bestellt hat, oder es verschwin-
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den gar groBe Summen vom Girokonto.
In vielen Féllen wurden die Zugangs-
oder Kartendaten vorher illegal auf On-
line-Schwarzmarkten wie ,,Elite Crew*
angeboten.

Das BKA geht davon aus, dass die Ge-
fahr sténdig steigt, im Internet zum Opfer
zu werden. Nach einer Umfrage des Mei-
nungsforschungsinstituts Forsa sind bereits
finf Prozent der Internetnutzer ausspio-
niert worden. Es geht um Zugangsdaten
fiir Internetshops, Online-Banking oder so-
ziale Netzwerke. Drei Prozent der Nutzer
wurden schon durch Datendiebstdhle oder
Schadprogramme finanziell geschadigt.

Niemand kennt die Dimensionen dieser
digitalen Schattenwirtschaft genau, doch
Stichproben beunruhigen die Fahnder. So
stiefen Experten der Web-Sicherheitsfir-
ma Symantec zwischen 2007 und 2008 bei
ihren Streifziigen durch einige einschlégi-
ge Online-Foren auf Datensdtze im Wert
von 276 Millionen Dollar, insgesamt schétzt
das Unternehmen den Umsatz der Branche
auf mehrere Milliarden. Was als Handel
mit Passwortern fiir kostenpflichtige Por-
noseiten begann, ist in Teilen ldngst zu
einer modernen Form der Organisierten
Kriminalitdt geworden.

Dominik B. kam nach zwei
Tagen Untersuchungshaft wie-
der frei, offenbar hatte er
ausgepackt. In einem E-Mail-
Austausch mit dem SPIEGEL
schrieb er am Freitag: ,,Ich ha-
be einen Fehler gemacht, das
war der groite Fehler meines
Lebens.“ Mehr wolle er we-
gen der laufenden Ermittlun-
gen nicht mitteilen.

Sein Hackerforum war noch
bis Anfang der vergangenen
Woche frei im Netz zu errei-
chen, und dass dort illegale
Ware angeboten wurde, war
kein groBBes Geheimnis. Selbst
in nicht passwortgeschiitz-
ten Bereichen wurde dort auf
Gespréachsforen zum Thema
,Passwort Cracking* verwie-
sen, es ging um ,,Online-Be-
trug“, Schadprogramme und
Hacker-Techniken, vor allem
aber um die eine, alles domi-
nierende Frage: ,Wie komme
ich schnell an Geld?*“ Kurz
bevor die Seite vom Netz
genommen wurde, hatten sich
nach eigenen Angaben mehr
als 18800 Mitglieder registriert.

Illegale Online-Marktpldtze
wie ,,Elite Crew* unterschei-
den sich nur durch die ange-
priesenen Produkte und den
Jargon von ,,normalen“ Web-
Angeboten. ,,DE CC“ etwa ist
die Chiffre fiir deutsche Kre-
ditkartendaten. Selbst markige
Werbespriiche (,,Européische

o R

Kreditkarten mit Frischegarantie) sind iib-
lich. So wird wie beim Online-Auktions-
haus Ebay bewertet, ob ein Verkéufer ,,ver-
trauenswiirdig” ist, also ob etwa seine
Schadsoftware funktioniert oder sich mit
den geklauten Datensétzen erfolgreich Wa-
re ergaunern ldsst.

Auch fiir diese Form des illegalen Han-
dels gelten die Gesetze von Angebot und
Nachfrage, die am Ende den Preis be-
stimmen. Die Sicherheitsfirma G Data
Software hat unléngst eine eigene ,,Preis-
liste fiir Underground-Artikel* ermittelt.
Kreditkartendaten kosten danach zwi-
schen 2 und 300 Euro pro Datensatz, je
nach Vollstindigkeit. Ein geknackter
Account des Online-Rollenspiels ,,World
of Warcraft“ ist je nach Spiellevel fiir 5
bis 30 Euro zu haben.

Dass sie die Grenzen zur Illegalitit mit
vielen ihrer Geschifte langst iiberschritten
hatten, war den Forenteilnehmern offenbar
bewusst. Bereits im September gab einer
von ihnen ausfiihrliche Tipps, wie man sich
bei Hausdurchsuchungen zu verhalten
habe. Auch im offenen Internet gab es
schon seit Monaten konkrete Hinweise auf
,»Elite Crew“ und den groBen Schatten-
mann 13speedtest37. In einem inzwischen

Serverraum eines Providers: Mehr als 18800 registrierte Mitglieder

BKA-Zentrale in Wiesbaden: Hinweise auf weitere Straftdter

geloschten Wikipedia-Eintrag wurde die
Seite als ,,eines der kriminellsten Foren in
Deutschland* bezeichnet. Die Macher der
,,Elite Crew* schienen dieses Image zu ge-
nieBen. In Anlehnung an ein russisches
Cybergangster-Syndikat gaben sie sich den
Beinamen ,,German Business Network*.

Der reine Online-Handel scheint dem
harten Kern der ,,Elite Crew* am Ende
nicht mehr gereicht zu haben. Uberall
im Netz hinterlieBen sie Spuren mit ihrer
Armada gekaperter Rechner, einem so-
genannten Botnet, das nach Erkenntnis-
sen des Bundeskriminalamts aus etwa
100000 Computern besteht. Fiir 50 Euro
am Tag oder 250 Euro die Woche, be-
richtet ein Insider, habe die ,,Elite Crew*
ihre Rechnerarmee mit simultanen Mas-
senanfragen (,,Denial of Service“) An-
griffe auf bestimmte Web-Seiten fahren
lassen — und diese damit teilweise wo-
chenlang lahmgelegt.

Dominik B. und seine Komplizen fiihl-
ten sich auch deshalb so sicher, weil sie
ihre Spuren im Internet professionell ver-
schleierten. Doch die Ermittler konnten
den Web-Anbieter in Moskau ausfindig
machen, bei dem ,,Elite Crew* Computer-
kapazitdten angemietet hatte. Damit war
ihnen der Schritt zur Enttar-
nung der Szene gelungen.

Dort haben sich die Nach-
richten von den Durchsuchun-
gen wie Schockwellen ver-
breitet. Tatsdchlich tiberrum-
pelten die Beamten die Crew-
Mitglieder; die Téter hatten
keine Chance mehr, die auf
einigen Computern installier-
te Verschliisselungssoftware
zu aktivieren. ,,Ich erwarte,
dass sich aus den sicherge-
stellten Daten Hinweise auf
zahlreiche weitere Straftiter
ergeben®, sagt BKA-Prisident
Jorg Ziercke.

Doch auch er diirfte sich
nicht der Illusion hingeben,
dass mit dem Schlag gegen
das Hackerforum das Problem
gelost sein konnte. Zwar kiin-
digten andere dubiose On-
line-Méarkte an, man wer-
de wegen der ,,Unruhe® und
,hysterisch® agierender Nut-
zer die eigene Seite zeitweise
schlieBen.

Andere allerdings freuten
sich, dass die Konkurrenz von
der Polizei abgeraumt wor-
den ist. ,Wir sind von nun
an das grolte Carding-Forum
in der deutschen Scene“, heifit
es in einer Mail in ungelen-
kem Deutsch, ,,bei uns findet

¢ ihr alles was es auf 1337crew
= = gab nur mit mehr Niveau.“

&5 MARCEL ROSENBACH,

ANDREAS ULRICH
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