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Wie die Demonstranten das Internet
fiir ihren politischen Protest nutzen
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Foto-Communitys ins Internet gestellt. Uber entsprechende
Suchbegriffe (,Tags“) konnen die Fotos iiberall gefunden und

angesehen werden.
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Tagliche Videoabrufe weltweit:
iiber 1,2 mrd.

Mit Kameras oder Handys gedrehte Filme werden
teils ungeschnitten iiber Videoportale, fiir jeder-
mann weltweit zuganglich, ins Internet gestellt.
Zudem kann die Kommentarfunktion fiir zusatzliche
Informationen und zum Gedankenaustausch
genutzt werden.

e digitale Revolution

Twitter, YouTube und Facebook sind zurzeit die Hauptwaffen der
Demonstranten in Iran. Das Internet hilft den Massen, sich zu organisieren und Bilder
ihres Aufstands zu verbreiten. Aber kann es auch eine Diktatur stiirzen?

Bevor iiberhaupt die erste Twitter-

Nachricht tber einen moglichen
Wabhlbetrug in Teheran durch das Internet
schoss und die tausendfache Verbreitung
dieser Botschaften schlieflich einen Mas-
senprotest in den Stralen Irans anfachte,
hatte der Miinchner Technologiekonzern
sein Geschaft mit der Angst schon gemacht
— der Angst vor der Macht des Internet.

Nokia Siemens Networks hatte Iran im
Friihjahr vergangenen Jahres ein Abwehr-
programm verkauft, das darauf speziali-
siert ist, alles aufzuspiiren, was ein Mensch
in Computersystemen an Spuren so hinter-
lasst. Es ist ein Geschift, das weder Gut
noch Bose kennen mochte.

,Intelligence Platform* heilt das Paket.
Rund 60 Linder sind bereits Kunden, De-
mokratien und Diktaturen. Den einen geht
es um die Abwehr von Terroristen; die
sollen sich nicht im Internet zu Attentaten
verabreden konnen. Fiir Regime wie das der

Siemens hat es schon lange gewusst.

Mullahs in Iran geht es um etwas anderes:
Sie suchen vor allem den Schutz vor dem
eigenen Volk. Denn das ist nicht mehr so
leicht zu kontrollieren, wenn es einmal ge-
lernt hat, mit dem Internet umzugehen und
Online-Dienste wie Twitter und Facebook
fiir seine eigenen Interessen einzusetzen.

Die Mullahs haben Angst. Und die ist
berechtigt.

Seit gut einer Woche wird die Welt-
offentlichkeit Zeuge, wie ein Regime die
Macht erst tiber das Volk und dann iiber
die Informationen und Bilder verliert. Die
Welt sieht zu, in verwackelten Videos auf
YouTube, die es bis in die ,,Tagesthemen®
und in die ,,CNN Breaking News* schaf-
fen, iber Handyfotos auf der Internet-
Plattform Flickr, per Blog und Kurznach-
richtenservice Twitter.

Das Internet dient gleich mehrfach der
Revolte. Es hilft, die Massen zu organisie-
ren. Es schmuggelt Informationen, Bilder
und Filme nach drauen. Es bietet dem

Einzelnen im Dickicht des World Wide
Web zumindest Sichtschutz vor dem di-
rekten Blick der Behorden.

,,Jetzt endlich entfaltet sich die revolu-
tiondre Kraft des Internet“, sagt der Me-
dientheoretiker Norbert Bolz. ,Woriiber
jahrelang nur theoretisiert wurde, ist in
Iran Realitdt geworden.“

Wire zum Beispiel so etwas wie das
Massaker am Pekinger Platz des Himm-
lischen Friedens iiberhaupt moglich gewe-
sen, wenn man 1989 schon die heutige
Hightech besessen hitte? Wére das Regime
nicht ganz anders vorgegangen — schon aus
Angst vor den Bildern?

,,Das Internet hat den entscheidenden
Anteil an dieser demokratischen Revolu-
tion“, meint der CDU-Politiker Heiner
GeiBler, der sich seit langem mit Demo-
kratisierungsbewegungen beschéftigt. ,,Es
ist durch Zensur nicht mehr beherrschbar.*

,,In Iran sehen wir eine neue Sternstun-
de des Internet*, schwarmt auch Claus
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ﬁmyspace

a place for friends

facebook

Mitglieder weltweit:.......ca. 220 Mio. Mitglieder weltweit:........... ca. 200 Mio.

Mitglieder der sozialen Netzwerke MySpace und Facebook nutzen ihre eigenen
Profilseiten, um dort unter anderem Texte, Fotos, Videos und Blogs, die sich mit
den Unruhen befassen, abzulegen. Aus Solidaritdt haben viele Nutzer in Iran
ihre Profilseiten griin eingefarbt.

<« Ausschnitt von der Internet-Seite
eines iranischen MySpace-Nutzers

IRANIAN REBEL ALLIANCE. NETWORK

This eetwerk waa iritially creatod inn maps st i e Laerk od imtewini aomang the lramian Saspors, specifically the yeeth,
lidarity of the intermal strezgle for Democracy inside Iran. Doeto revent and continoed
aes, this metwnrk has b on 5 new Fole s
2 heasd in the corporate madia.

twitter

ribs Shop. Oer soneerr b dlulages rooted i

& deaiee tof [ran 1o Moeriah ad 4
vt aeademiciana, women, and pobitical

Accounts weltweit: ... ca. 10 Mio.

Per Computer oder Mobiltelefon beschreiben
Twitter-Nutzer in Iran die aktuellen Entwick-
lungen in kurzen Textnachrichten, die in
kiirzester Zeit um die ganze Welt gehen.

anyone with camera or laptop is attacked in street #lranelection

Leggewie, Politologe und langjahriger Be-
obachter der Internet-Demokratie.

Wie aus dem Nichts bilden sich spon-
tane Protestgruppen, die sich virtuell ver-
abreden und von den Zensoren und Ge-
heimpolizisten des Regimes kaum kontrol-
liert werden konnen. ,,Es sind Netzwerke,
in denen die Rédelsfithrer nur schwer aus-
zumachen sind“, sagt Bolz.

Deshalb ist die neue Generation der Re-
volutionire so flexibel wie keine zuvor. Je-
der ist Aufrithrer und Mitlaufer zugleich.
Und wenn der Protest erst einmal eine kri-
tische Masse erreicht hat — von Hundert-
tausenden wie in Iran —, ist der Aufwand,
der zur effektiven Kontrolle notig wire,
kaum noch zu leisten.

Gleichzeitig wachst der Druck von
aullen, weil die Welt mit den jungen Re-
volutionidren mitfiebert, {iberall sind ihre
Bilder zu sehen, die sie iibers Internet
in alle Welt verbreiten.

Aber kann das Internet auch eine
Diktatur stiirzen? Ist es ein demo-
kratisches und demokratisierendes
Medium, durch das sich gesellschaft-
licher Wandel erzwingen lasst?

Schon immer galt die Regel: Wer
eine Revolution anzetteln will, muss
iber Medien verfiigen. Und zwar
iiber Medien, die die Massen errei-
chen.

Gutenbergs Erfindung des Buch-
drucks machte es tiberhaupt erst
moglich, dass Martin Luther seine re-
formatorischen Gedanken verbreiten
und die Papstkirche unter Druck set-

[

Tehran hotels under high security to stop Iranians from contacting foreign

press #lranelection

Ausschnitt aus Textprotokollen eines Twitter-Nutzers vom Dienstag, dem 16. Juni

zen konnte. Andererseits wire das Nazi-
Regime ohne die Wucht seines omnipra-
senten Propagandaapparats nicht denkbar
gewesen.

Im kommunistischen Polen sorgten
iiber den Vatikan eingeschleuste und von
den USA finanzierte Matrizenverviel-
faltiger dafiir, dass die Gewerkschaft Soli-
darnos¢ Flugblitter drucken konnte. 1989
wurden heimliche Filmaufnahmen von
den Protesten in Leipzig vom damaligen
SPIEGEL-Korrespondenten in den Wes-
ten geschmuggelt. Erst iiber das West-
fernsehen erfuhren die DDR-Biirger
vom Ausmal} der Aufstinde im eigenen
Land.

Und auch in Iran weil man schon lange
um die Bedeutung von Massenmedien:
Ajatollah Ruhollah Chomeini liel einst
Tonbinder von seinen Predigten verviel-

Demonstrantin in Teheran: Die Welt szeht zu

faltigen und verteilen, um 1979 den Sturz
des Schahs vorzubereiten.

Natiirlich ldsst sich ein Umsturz nicht
einfach herbeitwittern. Aber das Internet
macht in Iran, was es ohnehin am besten
kann. Es sorgt fiir mehr Transparenz. Jeder
kann sehen, was das Regime am liebsten
verheimlichen wiirde: wie gro der Unmut
wirklich ist.

Bevor sich der Protest auf den Strallen
formiert, bildet er sich im Netz ab. 60 Pro-
zent der Iraner sind unter 30 — in ihrer
Lebenswelt ist das Netz allgegenwirtig.
,»Das funktioniert aber nur, wenn die
Leute auch vorher schon politisiert sind.
Man zieht niemanden iiber Facebook,
Twitter oder YouTube einfach so in die
Thematik rein“, sagt der Berliner Sozio-
loge Dieter Rucht. Auch Bolz meint: ,,So
eine Internet-basierte Revolte ist nur
moglich, wo ein Regime verwund-
bar ist.“

Seit es das Netz gibt, reden seine
Befiirworter von nichts so gern
wie von seiner demokratisierenden
Wirkung. Davon, wie es Eliten ent-
machtet und die Massen aus ihrer
Ohnmacht erlost. Eingelost wurde
von dem Versprechen bislang nicht
viel. Bis zu den Tagen von Teheran.

Der US-Journalist Thomas L.
Friedman fragt bereits, ob Facebook
fir die sanfte iranische Revolution
das sein konnte, was wahrend der
Islamischen Revolution 1979 die
Moscheen waren. Dennoch sind die
Gegenmichte nicht zu unterschét-
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zen. Mit allem, was ihnen zur
Verfiigung steht, versuchen die
Zensoren des Establishments ge-
genzuhalten.

Das Bizarre ist: Die konserva-
tiven Machthaber in Iran waren
einst selbst von den Moglichkei-
ten des Netzes begeistert. ,,Die
Internet-Nutzung wurde in Iran
gefordert, um die Wirtschaft und
Wissenschaft zu befliigeln nach
dem Krieg gegen den Irak®, sagt
Babak Rahimi, Iran-Spezialist an
der University of California.

Die religitsen Fiihrer sahen das
Netz zunéchst als groe Chance
tiir die Bekehrung von Unglaubi-
gen, so Rahimi. Landauf, landab,
sogar in mittelalterlich anmuten-
den, erzkonservativen Stddten
wie Ghom, bastelten strenggldu-
bige Webdesigner fleilig an from-
men Online-Seiten — bereits 1997.

Damals dachten die Mullahs wohl im
Traum nicht daran, was fiir ein gefdhr-
liches Werkzeug sie da nutzten. Fiir die
Revolutionswichter war das Internet lange
kein Befreiungsmedium. Fiir sie galt es
allenfalls als harmloser Spielplatz, auf dem
Dissidenten ihren Frust ablassen durften,
solange sie das System nicht destabilisier-
ten, sagt Rahimi. So kann man sich tdu-
schen.

Die Biirger durchkreuzten die Pléne der
Mullahs. Bald sorgten kritische Blogger fiir
Unruhe. Auch die freiziigigen Gestdndnis-
se einer Prostituierten aus Teheran waren
nicht das, was sich das Regime einst vor-
gestellt hatte. Es schlug zuriick.

Immer wieder wurden Internet-Cafés
geschlossen, und ein raues Zensur-Regime
wurde eingefiihrt, das nach Schlagworten
suchte und dadurch nicht nur ausldndische
Medienseiten blockierte, sondern auch bei-
spielsweise die britische Fluglinie Virgin
Atlantic. Das iranische Regime war aufge-
wacht, und es orientierte sich in seinem
Tun nun beim unangefochtenen Weltmeis-
ter in Sachen Zensur: China.

Fine eigenartige Kooperation entstand,
religiose Eiferer lernten von Kommunisten.
Die grofte Internet-Nation der Welt macht
vor, wie man den Informationsfluss kon-
trolliert, beeinflusst, abriegelt. Die Regie-
rung in Peking sperrt nicht einzelne miss-
liebige Seiten aus, sie sperrt mehr als eine
Viertelmilliarde Internet-Nutzer ein - hin-
ter einer digitalen chinesischen Mauer.

,,The Great Firewall of China“ wird das
chinesische Zensursystem inoffiziell ge-
nannt, und es gilt als das raffinierteste der
Welt. Ein Parteisprecher dagegen nennt
es ,,Golden Shield“ - einen goldenen
Schild, geschmiedet, um die Biirger zu
schiitzen.

Im Online-Reich der Mitte herrschen an-
dere Regeln als im Rest des Netzes. Das
Grundprinzip ist einfach: An den Réandern
des chinesischen Binnennetzes tiberwa-

chen Zensursysteme den Datenstrom, der
iiber Glasfaserkabel aus dem Rest der Welt
hereinschwappt.

Unliebsame Web-Seiten, aber auch et-
liche Umgehungsprogramme werden ge-
blockt. Ein Heer von zigtausend Zensoren
und Spitzeln ist rund um die Uhr unter-
wegs, um die Kommunikationskanile nach
den drei verbotenen Ts zu scannen: Tibet,
Tiananmen, Taiwan. Dazu kommen Reiz-
worter wie Falun Gong, Porno oder De-
mokratie.

Doch das Beispiel China ist auch ein
Lehrstiick in digitaler Dialektik. Denn Chi-
na exportiert nicht nur Internet-Zensur —
sondern auch deren Umgehung. Die besten
Verbiindeten der iranischen Opposition im
Kampf gegen Internet-Zensur sind chine-
sische Aktivisten — aus Kalifornien.

Seit iiber zehn Jahren verfolgt die Kom-
munistische Partei Chinas die Glaubens-
gemeinschaft Falun Gong als Feind der
Volksrepublik. Viele Anhénger sind ins
Ausland geflohen, insbesondere nach San
Francisco - in die unmittelbare Néhe des
Silicon Valley. Von dort aus setzen sie ihren
Kampf fort mit immer neuen Mitteln und
Medien. Sie versenden etwa Massen-Mails,
die helfen sollen, zensurfrei zu surfen.

,,Jede Woche verschicken wir 20 Millio-
nen E-Mails mit Anweisungen, wie man
Internet-Zensur umgeht”, sagt Shiyu
Zhou, der Griinder des ,,Global Internet
Freedom Consortium®. Shiyu arbeitet eng
mit kalifornischen Internet-Firmen zusam-
men und verfiigt iiber ein ausgefeiltes Ar-
senal an virtuellen Waffen, um die digita-
len Mauern seiner alten Heimat zu durch-
lochern.

Als Student pragte Shiyu das Massaker
am Platz des Himmlischen Friedens. Dann
wurde sein Vater, Offizier in der Volksar-
mee, davongejagt wegen seiner Mitglied-
schaft bei Falun Gong. Seitdem betreibt
Shiyu so etwas wie eine Erdbebenwarte
fir Volksaufstande. ,,Als in Birma die

Monche demonstrierten, haben
sich von dort die Abrufe unserer
Website verdreifacht“, sagt er.
,Und derzeit bekommen wir
iiber hundert Millionen Anfragen
aus Iran — pro Tag.“

Diese Zahl ist so hoch, weil das
Katz-und-Maus-Spiel sich fast im
Stundentakt verschérft: Die Zen-
soren passen ihre Filter an, die
Dissidenten suchen neue Server.
Die Gedanken sind frei, sie
huschen vorbei wie nachtliche
» Schatten, die mitriistenden Zen-
soren immer im Nacken.

Das ist eine weitere Lehre der
neuen Digital-Dialektik: Je stir-
ker die Zensoren die Schrauben
anziehen, desto mehr befeuern
sie ihre Gegner. Das war schon in
der DDR so. Je dreister das Ost-

ZHANG HONGWEI / S\NOP\CT[‘JRE

Kontrolle in Internet-Café im chinesischen Xian: Zigtausend Zensoren fernsehen log, desto mehr Biir-

ger schalteten um auf Westfern-
sehen und erfuhren so, wie sie iiber Un-
garn ausreisen konnten.

Das Kriftemessen zwischen Volk und
Staatsgewalt lauft auf einen 6konomischen
Kampf hinaus — mit ungleich verteilten
Mitteln. Es ist eine einfache Rechnung: Das
Blockieren von Botschaften kostet mehr
als das Verschicken, eine Briefmarke ist
billiger als der Lohn eines Zensors.

Selbst wenn eine Diktatur ihre Biirger
fast komplett abschottet wie Nordkorea
oder Kuba und Verarmung und Massen-
flucht in Kauf nimmt, gibt es doch immer
wieder Beispiele wie Yoani Sanchez aus
Havanna, die munter ihr Blog ,,Genera-
cion Y“ veroffentlicht. Sie schreibt ihre
Texte daheim am PC, speichert sie auf ei-
nem Datenstick und trégt sie in ein Hotel,
wo sie Zugang zu einem Internet-Rechner
hat. Wenn ihr auch das verwehrt wird,
verteilt sie die Texte, indem der Datenstick
im Freundeskreis die Runde macht.

Das Regime in Iran attackiert die Web-
Guerilla mit einer ebenso giinstigen wie
wirkungsvollen Waffe: Verunsicherung und
Angst. Derzeit kursieren E-Mails in Iran,
die vor gefélschten Servern warnen, digi-
talen Fallen, die vom Regime betrieben
werden, um Namen und Daten der Dissi-
denten abzugreifen, um ihnen spiter den
Prozess machen zu konnen.

,Wir haben Meinungsfreiheit, wir kon-
nen schreiben, was wir wollen — die Frage
ist nur, was danach passiert®, sagt ein ira-
nischer Blogger. Auch ,,New York Times“-
Kolumnist Friedman befindet niichtern:
,Waffen schlagen Mobiltelefone.*

Aber am Ende wird wohl nur ein Regime
zu Tode getwittert, das auch vorher schon
anfillig war. Abbas Milani, Direktor fiir
Iran-Studien an der Stanford University,
jedenfalls ist optimistisch: , Die Vermah-
lung von zivilem Ungehorsam und sozialen
Netzwerken ist der Tod des Despotismus.*

MARKUS BRAUCK, MARTIN U. MULLER,
HILMAR SCHMUNDT
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