WAHLEN

Intransparente
Kiste

Immer hédufiger kommen in
Deutschland Wahlcomputer zum
Einsatz. Kritiker warnen vor
Manipulationen. Jetzt entscheidet
das Bundesverfassungsgericht.

er Stein des Anstofes ist im aufge-
Dklappten Zustand so grof wie eine
Umzugskiste: Der Wahlcomputer
der niederldndischen Firma Nedap. Das
Gerdt mit der Nummer U 1410243 steht
zurzeit auf einem Tisch in Raum 312b des
Bundesverfassungsgerichts. Bei der Bun-
destagswahl im September 2005 war dieser
Rechner im Wahlkreis Dortmund I im Ein-
satz — zusammen mit 1830 weiteren Gera-
ten in insgesamt 30 Wahlkreisen in Bran-
denburg, Hessen, Nordrhein-Westfalen,
Rheinland-Pfalz und Sachsen-Anhalt; rund
zwei Millionen Wahler gaben damit ihre
Stimmen ab.
Dass sich die Karlsruher Juristen diesen
Wahlcomputer — gegen Rechnung — kom-
men und seine Funktionsweise eingehend

erklaren liefen, hat einen guten Grund:
Am Dienstag dieser Woche befassen sich
die Richterinnen und Richter erstmals
damit, ob der Einsatz derartiger Gerite
iiberhaupt zuldssig ist — und wenn ja, un-
ter welchen Bedingungen. Angesichts des
Belastungsmaterials, das dem Gericht vor-
liegt, wére es jedenfalls erstaunlich, wenn
U 1410243 nebst Kollegen bei der néchsten
Bundestagswahl erneut antreten diirfte.
Denn die Nedap-Gerate — und das wird
inzwischen kaum mehr bestritten — sind
alles andere als sicher. Wie leicht sich die-
se Computer manipulieren lassen, deckten
niederldndische und deutsche Hacker im
Oktober 2006 an einem #dhnlichen Gerét
in den Niederlanden auf. Durch Austausch
der Software konnen abgegebene Stimmen
gezielt zugunsten einer anderen Partei
oder eines anderen Kandidaten gewertet
werden. Nach einem Video des Chaos
Computer Clubs, das auch den Verfas-
sungsrichtern vorliegt, ldsst sich ein der-
artiger Austausch der Software-Speicher-
module in rund einer Minute bewerkstelli-
gen (SPIEGEL 24/2007). Trotzdem wurden
solche Gerdte auch bei anderen Urnen-
gidngen — etwa der jiingsten Landtagswahl
in Hessen — immer wieder eingesetzt.
Dass es nun zur Verhandlung in Karlsru-
he kommt, liegt an Ulrich Wiesner. Im Au-
gust 2005 hatte Physiker Wiesner, 41, aus der
Fachpresse erfahren, dass Nedap-Gerite bei

der Bundestagswahl Verwendung finden
sollen. Wiesner, der selbst mit Automatisie-
rungssoftware sein Geld verdient, schrieb an
das Bundesinnenministerium und bat, ihm
den Priifbericht zukommen zu lassen, mit
dem die Physikalisch-Technische Bundes-
anstalt in Braunschweig die Zulassung des
Gerits ermoglicht hat. Doch das Ministe-
rium verweigerte ihm die Auskunft, unter
Berufung auf die Rechte des Herstellers.
,Das war fir mich der AnstoR3“, sagt Wies-
ner, ,,mich hat dann doch sehr interessiert,
was man da nicht wissen soll oder darf.“

Das Heikle an dieser Art von Wahlma-
schinen ist, dass — anders als beim Einwurf
von Stimmzetteln in die Wahlurne — prak-
tisch niemand die korrekte Stimmauswer-
tung priifen kann. ,,Aus Sicht des Wahlers
und sogar der Wahlvorstinde ist das eine
Black Box*“, so Wiesner, ,,dabei beziehen
gewidhlte Institutionen einen wesentlichen
Teil ihrer Legitimation gerade aus der
Transparenz der Wahl.“

Dass Wahlen transparent sein miissen,
ist fiir Wiesner von Kindesbeinen an
,,selbstverstandlich: Wiesners Vater, ein
Politikwissenschaftler, war frither Wahl-
beobachter in Siidostasien, aber auch bei
den letzten Volkskammerwahlen der DDR
- ,,da ging es genau um solche Fragen, ob
etwa die Tiir offen bleibt bei der Auszih-
lung oder ob sie zugemacht wird*; so leg-
ten Wiesner und sein Vater Einspruch ge-

Vier Starken, die dafir sprechen, jetzt Kun

1. Genossenschaftsidee.

Von unseren rund 30 Millionen Kunden sind mehr als

16 Millionen zugleich Mitglieder, also Teilhaber, ihrer Bank.
Die Mitgliedschaft begriindet nicht nur die Rechtsform der
~eingetragenen Genossenschaft” (eG). Sie gibt der Genossen-
schaftsbank zugleich den konkreten Auftrag der Mitglieder-
férderung. Dazu bieten Volksbanken Raiffeisenbanken gerade
auch dem Mittelstand eine breite Palette an Finanzdienst-
leistungen aus einer Hand an. Erméglicht wird dies durch die
enge Zusammenarbeit mit leistungsfahigen Spezialinstituten
im genossenschaftlichen FinanzVerbund.

Wir machen den Weg frei

Die Volksbanken Raiffeisenbanken arbeiten im FinanzVerbund mit DZ BANK, WGZ BAMNK, Bausparkasse Schwabisch Hall, DG HYP Deutsche

2. Unabhangigkeit.

Die Volksbanken Raiffeisenbanken sind wirtschaftlich unab-
hangig und missen sich nach den Winschen der Mitglieder
richten. Die sind es auch, die als Teilhaber an der eigenen Bank
vom erwirtschafteten Erfolg profitieren. Und sie sind es, die
dank ihres Mitspracherechts auch in Zukunft gleichberechtigt
den unabhangigen Kurs der Violksbanken Raiffeisenbanken
mitbestimmen. Das macht die Genossenschaftsbanken zu einer
echten Alternative, gerade in Zeiten globaler Markte.
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Nedap-Wahlcomputer, Kldger Wiesner: , Das ist eine ,Black Box‘“

gen den Einsatz der Nedap-Computer bei
der vorigen Bundestagswahl ein und zogen
schlieBlich vor das Verfassungsgericht.
Gelegenheiten zur klandestinen Manipu-
lation gab und gibt es genug, schon weil die
Gerite etwa in den Wahllokalen oft lange-
re Zeit unbeobachtet herumstanden oder
vorher von einzelnen Mitgliedern der Wahl-
kommissionen iiber Nacht zu Hause aufbe-
wahrt wurden. Zwischen ihren Einsitzen
werden die Computer von den Kommunen
zuweilen sogar weiterverliehen, etwa fiir
Aufsichtsratswahlen und andere Abstim-
mungen — was wahrend dieser Zeit mit ih-

nen geschieht, kann niemand iiberpriifen.
Der Hersteller selbst — oder Mitarbeiter —
konnten sogar im grofen Stil Manipulatio-
nen vornehmen. Denn die Braunschweiger
Bundesanstalt priift nur ein Mustergerit.
Ob die Hard- und Software der ausgeliefer-
ten Computer tatsdchlich mit dem geneh-
migten Muster tibereinstimmen, kann nie-
mand sicher sagen — das Bundesinnen-
ministerium verweist lapidar darauf, dass
die Herstellerfirma Nedap ,,bisher immer
als vertrauenswiirdig eingestuft worden* sei.

,Bei einem Feuerloscher etwa®, so
Wiesner, ,,lieBe man das nicht durchge-
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hen“ - dort wird jedes einzelne Gerit
iiberpriift. Verdnderungen an dem Com-
puter konnten schon deshalb iiber Jahre
unentdeckt bleiben, so Wiesner in seiner
Klageschrift, ,,weil die manipulierte Soft-
ware Testsituationen erkennen kann und
in solchen Tests die Stimmen korrekt ab-
speichert®.

Dabei sah der Bremische Staatsgerichts-
hof bei der jiingsten Biirgerschaftswahl
schon dadurch ,,das Erfordernis einer strik-
ten und transparenten Uberwachung der
Wahlunterlagen vor der Stimmenauszéh-
lung® verletzt, dass eine Wahlvorsteherin
abgegebene Stimmzettel allein auf dem
Fahrrad durch die Gegend transportierte.
Auch das Bundesverfassungsgericht hat
vor kurzem, in Kenntnis von Wiesners Be-
schwerde, geurteilt, dass die ,,grundsétzlich
gebotene Offentlichkeit im Wahlverfah-
ren“ auch ,,die Wahlhandlung und die Er-
mittlung des Wahlergebnisses* umfasst.

Andere europdische Lander haben langst
Konsequenzen gezogen: Irland hatte fiir die
vergangene Europawahl flichendeckend
vergleichbare Computer angeschafft, nach
offentlichem Druck auf ihren Einsatz aber
verzichtet. Und auch in den Niederlanden,
wo die Gerate zuerst eingefithrt worden
waren, hat der Ministerrat im Mai 2008 be-
schlossen: Solange es keine sichere Alter-
native gibt, wird wieder gewahlt wie friiher
— mit Stift und Papier.
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3. Stabilitat.

Das Vertrauen der Bankkunden in die Sicherheit ihrer Einlagen

ist ein hohes Gut. Darum gehen die freiwilligen Sicherungs-

de einer Volksbank Raiffeisenbank zu sein:

4. Nahe.

Die 13.625 Bankfilialen des dichtesten Banknetzes Europas
garantieren Ihnen bestdndige und nahe Beratung vor Ort.

systeme der Bankenverbdnde lber den gesetzlichen Mindest-
schutz hinaus. Zum besonderen, garantierten 100-%-Schutz,
den alle Einlagen bei den Volksbanken Raiffeisenbanken
genieflen, informiert die Sicherungseinrichtung des Bundes-
verbandes der Deutschen Volksbanken und Raiffeisenbanken
unter: www.bvr.de/SE

Insgesamt 30 Millionen Kunden und davon Gber 16 Millionen
Mitglieder miissen sich nicht sténdig an neue Gesichter und
neue Namen ihrer Bank gewdéhnen. Sie erreichen uns nicht
nur im Internet, sondern auch persénlich vor Ort.
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Genossenschafts-Hypothekenbank, easyCredit, Minchener Hypothekenbank, R4V Versicherung, Union Investment, VR LEASING, WL BANK.



