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Der ganz grofRe Lauschangriff

Innenminister Wolfgang Schauble will in Koln eine Abhorzentrale fiir
Polizei und Geheimdienste aufbauen — nach amerikanischem
und britischem Vorbild. Kritiker fiirchten eine neue Superbehorde.

enn Innenstaatssekretar August

s )s ) Hanning von einer seiner jiings-
ten Dienstreisen erzihlt, gerat

der sonst eher unemotional auftretende Si-
cherheitsexperte geradezu ins Schwarmen.

Der ehemalige Boss des Bundesnach-
richtendienstes (BND) weil§ dann von einer
Supertruppe ausgewiesener Spezialisten
zu berichten, die an den leistungsfdhigsten
und teuersten Computern sitzen, um im
Auftrag Threr Majestit brisantem Tagwerk
nachzugehen: abhoren, mitschneiden, aus-
werten. Alles streng geheim natiirlich und
hochst effektiv.

Government Communications Head-
quarters (GCHQ) heilt die Einrichtung,
die Wolfgang Schéubles Staatssekretir so
beeindruckt hat, und sie steht in GroBbri-
tannien. Der Horchposten am Stadtrand
von Cheltenham residiert in einer 1,8 Mil-
liarden Euro teuren ringformigen Gebau-
deanlage, beschiftigt rund 4000 Mitarbei-
ter und gilt Experten zusammen mit der
amerikanischen National Security Agency
(NSA) als modernste Abhorzentrale der
Welt. Im hauseigenen Museum steht die
wertvollste Trophde der Lauscher: die
legendidre deutsche Verschliisselungsma-
schine Enigma. Es waren Mitarbeiter des
GCHQ-Vorldufers, die ihren angeblich un-
knackbaren Code dechiffrierten — und so
ab 1940 den deutschen Funkverkehr ver-
stehen konnten.

Wie weiland bei Enigma, davon ist Han-
ning iiberzeugt, machen Einrichtungen wie
das GCHQ auch heute den entscheidenden
Unterschied aus — nur, dass der Hauptfeind
aus Sicht der Sicherheitsbehorden inzwi-
schen der von Osama Bin Laden inspirier-
te islamistische Terrorismus ist.

Das Problem ist aber: In Deutschland
gibt es keine solche Behorde. Es gibt das
Bundeskriminalamt (BKA), das Bundes-
amt fiir Verfassungsschutz (BfV), den BND

und die Bundespolizei. Alle vier unterhal-
ten eigene Abhortechnik, dazu kommen
die Lander. Alles in allem sind bundesweit
mehr als 75 Lauschanlagen in Betrieb, die
im Vergleich zu den Horchposten der Bri-
ten und Amerikaner indes wenig effizient
sind.

Das soll sich demnéchst dndern. Auf Or-
der aus Schéubles Haus treibt seit April
ein Aufbaustab im BKA den ehrgeizigen
Plan voran, Deutschland eine eigene Ab-
horzentrale zur Telekommunikationsiiber-
wachung (TKU) zu verschaffen. Dieser
ganz grofle Lauschangriff ist der jiingste
Vorstol3 Schéubles in einer Reihe hoch um-
strittener sicherheitspolitischer Reformen —
und er ist von besonderer Brisanz.

Innenexperten Hanning, Schauble
Fusion von innerer und dufSerer Sicherheit?

Die neue Technik soll in Koln installiert
werden, beim dortigen Bundesverwal-
tungsamt. Die Bundesoberbehorde, ein
sternformiger Bau aus Stahlbeton, versorgt
bislang Studenten mit Bafog-Bescheiden,
fithrt das Ausldanderzentralregister und ent-
scheidet, wer im Ausland deutsche Ho-
heitszeichen nutzen darf. Einzige Zier des
schmucklosen Foyers ist eine Tafel mit den
Namen aller bisherigen Prasidenten. Die
Behorde beherbergt auch die Bundesstelle
fiir Informationstechnik — dort soll bis Mit-
te kommenden Jahres die international
wettbewerbsfahige Lauschanlage laufen.

Das Kolner Amt wiirde damit zu einer
,Mini-NSA“, wie Beamte spotteln. Den
Ministerialen von Wolfgang Schiuble
(CDU) schwebt ein gemeinsames Rechen-
zentrum am Rhein vor, um ,,die zersplit-
terte TKU-Landschaft der Sicherheitsbe-
horden zu harmonisieren®, wie es in einer
Vorlage aus dem Ministerium hei(3t.

Man brauche die Anlage, um mit dem
Wandel der Kommunikationstechnik
Schritt zu halten, argumentiert Hanning
in einem Schreiben an Parlamentarier.
Internet-Telefonie, Chat-Rdume, kabel-
loser Netzzugang und Verschliisselungs-
programme fiir jedermann — dem konnten
die Sicherheitsbehorden ,,nicht mehr aus-
reichend begegnen“. , Polizeiliche wie
nachrichtendienstliche*  Erkenntnisse,

heilt es im Innenministerium, wiirden
»zukiinftig dramatisch schrumpfen, wenn
nicht entschieden gegengesteuert wird“.
In einem ersten Schritt wird eine gut
40 Millionen Euro teure Abhoranlage, die
vom BfV bestellt worden war, grofteils in

Abhdranlage in GroBbritannien: , Ein sehr, sehr weitgehender Schritt”

einem ,,Service-Center* in Koln verwal-
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tet. Parallel will Hanning beim BKA ein
,Competence-Center“ aufbauen, in dem
Experten von Polizei und Verfassungs-
schutz ihr Wissen kombinieren; formal
bleibt die Arbeit der einzelnen Behorden
getrennt. Spéter sollen Service- und Kom-
petenzzentrum zusammengefiithrt werden.

Intern gehen die Pléne freilich noch viel
weiter. Am liebsten mochte Schiubles
Staatssekretédr nicht nur die inldndischen
Behorden, sondern auch den im Ausland
aktiven BND fiir das Projekt gewinnen. Um
,»der immer starkeren Internationalisierung
der Telekommunikation* Rechnung zu tra-
gen, so die Vorlage des Innenministeriums,
werde ,auch iiber neue Wege zur Ver-
kniipfung der Methoden der inldndischen
TKU mit der internationalen TKU (BND-
Fernmeldeaufkldrung) nachzudenken sein®.

Konkret wiirde Hanning gern die Unter-
abteilung 26 des BND nach Koéln locken —
die fiinf Referate also, die etwa fiir die po-
litisch umstrittene Online-Durchsuchung
von Computern zustindig sind.

Dass die Pullacher diese Technik eben-
so erfolgreich wie freiziigig anwenden, ha-
ben sie gerade kleinlaut einrdumen miis-
sen: Die Unterabteilung 26 ist jener Teil
des BND, der den klandestinen Angriff
auf den Computer des afghanischen Han-
delsministers Amin Farhang gestartet und
dabei auch Mails einer SPIEGEL-Repor-
terin abgefangen hatte. Politisch hat die
Operation BND-Président Ernst Uhrlau
schwer beschéddigt — aber sie zeigt auch,
dass die Pullacher ihren Inlandskollegen
technisch voraus sind. Die Fernmelde-
aufkldrer des BND sind deshalb das letzte
Puzzlestiick, das Hannings Ideal komplet-
tieren wiirde.

Woher die Inspiration fiir die Pldne
kommt, daraus macht man im Bundes-
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Terrorverdachtiger Gelowicz (am 5. September 2007): Hinweis aus Amerika

innenministerium keinen Hehl: ,Vorbilder
einer solchen Behorde“, heiflt es in einem
Konzeptpapier, , konnten die amerikanische
NSA oder das britische GCHQ sein.“ Die
angestrebte Kombination von Technik- und
Kompetenzzentrum in Kéln eigne sich als
,,Nukleus einer neuen Behorde*.

Wiirde sie Realitét, entstiinde eine Spio-
nagezentrale, wie sie die Republik noch
nicht gesehen hat — und die gleich an meh-
reren Tabus riitteln wiirde: an der Tren-
nung zwischen Polizeien und Geheim-
diensten ebenso wie an der Unterteilung
von innerer und duBerer Sicherheit. ,,Ob
das verfassungsrechtlich Bestand hatte“,
sagt der Geheimdienst-Experte Erich
Schmidt-Eenboom, ,,ist sehr zweifelhaft.“

Denn NSA und GCHQ sind weit mehr
als technische Hilfswerke im Computer-
zeitalter. Beide agieren als eigene Geheim-
dienste mit selbstdndigen Operationen. Sie
horen nicht nur gezielt Verdéchtige ab,
sondern iiberziehen die weltweiten Kom-
munikationsnetze mit einer Art Schlepp-
netzfahndung. Strategische Fernmeldeauf-
klarung nennen die Geheimdienste diese
Staubsaugermethode, auch der BND nutzt
sie im Ausland. So filterten die Pullacher
beispielsweise ein Telefonat heraus, das am
11. September 2001 aus dem Biiro einer Hilfs-
organisation in Afghanistan mit deren Zen-
trale in Saudi-Arabien gefiihrt wurde und in
dem die Pldne der Todespiloten mit Insider-
wissen diskutiert wurden.

Gegen die gleichermallen legendéren
wie umstrittenen Anlagen der Amerikaner
und Briten nimmt sich das deutsche Vor-
haben freilich fast bescheiden aus. Die
NSA residiert im Bundesstaat Maryland in
einer eigenen Stadt mit dem passenden
Spitznamen ,,Crypto City*“, die in keiner
Karte verzeichnet ist. Mit rund 38000 Be-
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schaftigten ist die NSA der mit Abstand
grofte Nachrichtendienst Amerikas.

Beriichtigstes Ergebnis der Lauscherei
ist das ,,Echelon“-Programm, mit dem NSA
und GCHQ jahrzehntelang die weltweite
Satelliten-Kommunikation iiberwachten.
Auf die NSA geht auch die Festnahme der
drei Islamisten um Fritz Gelowicz im Sep-
tember 2007 im Sauerland zuriick. Die US-
Experten hatten E-Mails zwischen Paki-
stan und Stiddeutschland abgefangen.

Mindestens ebenso spektakuldr sind
allerdings die Skandale. 2003 entdeckte
Mark Klein, ein Techniker der US-Tele-
fongesellschaft AT&T, einen unscheinbaren
Raum gleich neben der Schaltzentrale von
AT&T in San Francisco. Das Zimmer war
vollgepackt mit Uberwachungstechnik.
Der Zufallsfund enthiillte, dass die NSA
systematisch Internet-Knotenpunkte an-
zapfte und E-Mails mitlas. Mehr als eine
Milliarde Verbindungsdaten von US-Biir-
gern speicherte der ,,machtigste und mys-
terioseste Geheimdienst der Welt*“ (US-
Buchautor James Bamford) zudem nach
dem 11. September 2001. Ahnlich groR war
die Emporung, als bekannt wurde, dass die
GCHQ im Auftrag der NSA vor dem Irak-
krieg Mitglieder des Uno-Sicherheitsrats
abhorte — angeblich sogar Gesprache des
damaligen Generalsekretérs Kofi Annan.

Kein Wunder, dass das Echo auf das
deutsche Pendant hochst zwiespaltig aus-
fallt. Union und die SPD loben die Biinde-
lung der Technik als ,,notwendige techni-
sche Entwicklung®, so der SPD-Innenex-
perte Fritz-Rudolf Korper, und ,,ideale Kon-
zentration von Know-how* (CDU-Politiker
Clemens Binninger). ,,Wir werden das be-
stehende Trennungsgebot nicht aushohlen®,
verspricht der Fraktionsvize der Union,
Wolfgang Bosbach. Unter diesem Vorbehalt
hétten die Koalitionspolitiker dem Projekt
zugestimmt, als Schauble es vorstellte.

Er habe ,,ein absolut ungutes Gefiihl bei
der Sache“, sagt dagegen Wolfgang Wie-
land. Der griine Innenpolitiker fiirchtet,
dass trotz aller gegenteiligen Beteuerun-
gen ,,Nachrichtendienstler und Polizisten
am Ende gemeinsam abhdren werden®
und eine unkontrollierbare neue Behorde
entsteht. ,,Baustein fiir Baustein®, warnt
auch Schmidt-Eenboom, werde die Si-
cherheitsarchitektur der Republik umge-
baut: ,,Dieser Plan ist ein sehr, sehr weit-
gehender Schritt.“ Auch bei den Diensten
selbst gibt es Widerstdnde, viele Geheime
fiirchten um ihre Besitzsténde.

Hanning und Schéuble wissen das. Auf
der Konferenz der Innenminister Mitte
April warben sie deshalb ausfiihrlich fiir
den Plan, sie glauben, dass man behutsam
vorgehen muss, scheibchenweise. ,,Auf-
grund der politischen Sensibilitdt einer
neuen deutschen ,Uberwachungsbehor-
de‘“, heilit es in dem Papier des Ministe-
riums, ,,erscheint ein schrittweises Vorge-
hen unter enger Einbindung der Lander
angezeigt.“ MarRcEL ROSENBACH, HOLGER STARK
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