INTERNET

Krank durch
Surfen

Eine neue Bedrohung geistert
durchs Netz: Computer-
viren, die Rechner schon beim
Aufrufen ganz normaler
Web-Seiten infizieren.

ast wirkt es, als hatte der unheimliche
FErreger eine Art bosen Blick, der
dem Opfer schon durchs Anschauen
Unbheil bringt. Und das geht so: Nichts-
ahnend ruft der Nutzer im Internet eine
dullerlich unauffillige Web-Seite auf —

Spione an Bord

Wie Rechner
durch eine
»Drive-by Infection
verseucht werden

“

A Wihrend des Aufenthalts auf dieser Seite
wird heimlich Kontakt zu einem weiteren Ser-
ver hergestellt, der u. a. analysiert, welchen
Browser der Surfer benutzt (z. B. ,Internet
Explorer”, ,Safari“, ,Firefox). Die jeweils pas-
sende Schad-Software wird anschlieRend un-
bemerkt auf den Nutzerrechner iiberspielt.

schon wird sein Rechner mit einem Schad-
programm infiziert, das unbemerkt im Hin-
tergrund nach Kontodaten sucht oder un-
erwiinschte Werbung verschickt.

Nach diesem Prinzip funktioniert
»Mpack“: ein neuartiger Computer-
virus, der sich im Code von ganz norma-
len Internet-Seiten versteckt. Uber 300000
Seiten sind bereits verseucht, schatzt
Panda Software, ein Hersteller von Anti-
virensoftware aus Madrid. Die Betrei-
ber wissen von der verheerenden Wirkung
ihrer Websites ebenso wenig wie die Nut-
zer, die beim Betrachten der Seiten unge-
wollt ihre eigenen Rechner anstecken.
Uber eine Million Computer haben sich
den ,,Mpack“-Virus in den vergangenen
zwei Wochen angeblich schon einge-
fangen.

auf eine harmlos aussehende
Web-Seite, die jedoch von
Hackern manipuliert wurde.

Der bunte Mutantenzoo aus digitalen Vi-
ren und Wiirmern ist damit um eine exoti-
sche Gattung reicher. Herkommliche Vor-
sichtsregeln greifen meist nicht. Bislang ver-
breiteten sich digitale Schédlinge vor allem
per E-Mail. Oft war es dabei notwendig, dass
das Opfer aus Neugier einen mitgeschickten
Dateianhang per Mausklick 6ffnet.

Bei dem aktuellen Infektionsweg reicht
es bereits aus, eine verseuchte Internet-
Seite einfach nur aufzurufen — schon wird
binnen Sekunden im Hintergrund auto-
matisch eine zweite Verbindung aufgebaut,
die unbemerkt eine kleine Schadsoftware
herunterlddt; diese wiederum installiert
eine heimliche Hintertiir im Rechner,
durch die nun Kriminelle nach und nach
weitere versteckte Programme einschmug-
geln konnen (siehe Grafik).

Die neue Gefahr im Internet wird para-
doxerweise dadurch gefordert, dass die Be-

Kontonummer
Bankleitzah!

enter delete

E] Die Schad-Software stellt heimlich weitere
Serververbindungen her, iiber die u. a. Spy-
Software installiert werden kann. Unbemerkt
protokollieren diese Schniiffelprogramme
dann beispielsweise jede Tastatureingabe, su-
chen nach Bankdaten und Passwoértern und
verschicken diese automatisch an die Hacker.

triebssysteme sicherer geworden sind. Win-
dows zum Beispiel galt lange als legendar
einbruchsgefahrdet; das neue ,,Vista“ hin-
gegen macht es mit vielen Tricks und Knif-
fen Angreifern sehr viel schwerer, die Kon-
trolle iiber den Rechner zu gewinnen.

Die Cyberkriminellen reagieren auf die
verbesserte Sicherheit der Betriebssyste-
me wie gewohnliche Einbrecher: Je besser
die Fingangstiir verrammelt ist, desto eher
steigen sie durchs Fenster ein — im Falle des
Internet eben durch das Browserfenster.
Denn wihrend der Kernbereich der Rech-
ner zur Datenfestung umgebaut wurde,
gleicht die Surfsoftware eher einem chao-
tischen Abenteuerspielplatz.

Anfangs waren Browser nur schlichte
Anzeigefenster fiir Texte und Bilder; doch
um Nutzer anzulocken, haben die Pro-

grammierer daraus wahre Alleskdnner
gemacht.

Schlieflich geht es um viel: Wer den
Browsermarkt beherrscht, der kontrolliert
den Zugang zur Online-Welt. So tobt der-
zeit der ,,Zweite Browserkrieg* —im ,,Ers-
ten Browserkrieg“ hatte sich Microsoft mit
seinem ,,Internet Explorer” um die Jahr-
tausendwende gegen den ,,Navigator® von
Netscape durchgesetzt.

Doch das Quasimonopol wankt. Im der-
zeitigen Browserkrieg konnte der Heraus-
forderer ,,Firefox*“ dem Platzhirschen von
Microsoft immerhin schon tiber zehn Pro-
zent Marktanteil abjagen. Und Mitte Juni
gab auch Apple bekannt, in den globalen
Wettkampf einzusteigen mit seiner eige-
nen Software namens ,,Safari“, die vorher
nur fiir Apple-Computer verfiigbar war.

Im Kampf um die Vorherrschaft versu-
chen sich die Browserhersteller mit immer
neuen Sonderfunktionen gegenseitig zu
ibertrumpfen. Alles was Nutzer heute
brauchen, ist ein Rechner mit Internet-
Zugang - schon konnen sie mit den
kostenlos verfiigbaren Browsern Texte
schreiben, Tabellen erstellen, Computer-
games spielen oder Fotos bearbeiten;
die Anschaffung teurer Spezialprogramme
ist nicht mehr erforderlich. ,,Browser sind
vom Funktionsumfang her schon fast so
etwas wie eigene kleine Betriebssysteme®,
sagt Jeff Jones vom Sicherheitsteam bei
Microsoft.

Zudem versprechen einige Browser wie
,,Firefox“ oder ,,Opera“ den Briickenschlag
zwischen den oft getrennten Systeminseln
Windows, Apple und Linux. Sogar Handys
lassen sich so in die Welt der Netzwerk-
rechner eingemeinden. Die Kehrseite die-
ser Vereinheitlichung: Wenn Datenkrimi-
nelle Sicherheitsliicken in einem Browser
finden, halten sie damit moglicherweise ei-
nen wirksamen Universaldietrich in Hén-
den, der weiter reichend als je zuvor den
Einbruch in Notebooks, Server, Handys
und Navigationsgerite ermoglicht.

Wie ein guter Dietrich hinterldsst auch
»Mpack* kaum Einbruchsspuren, und die-
se Unauffilligkeit macht es gefdhrlich: Das
Einschmuggeln der Hintertiir bringt den
Rechner nicht zum Absturz. Eine solche
unbemerkte Infektion ist weitaus gefahrli-
cher als der altbekannte Virenvandalismus,
weil die Eindringlinge tiber lange Zeit ihr
Unwesen treiben konnen.

Die Browserbanditen agieren ohnehin
immer professioneller. Uber acht Updates
sind bereits von ,,Mpack® im Umlauf, of-
fensichtlich programmiert von einer rus-
sischsprachigen Gang. Vor der Ausliefe-
rung an kriminelle Kunden wird ,,Mpack*
angeblich einer ausgiebigen Qualititskon-
trolle unterzogen und stot auf reges Inter-
esse bei den kriminellen Kaufern.

Der Schwarzmarktpreis des Virus zog
mit jedem Update in den vergangenen Wo-
chen deutlich an, von rund 700 auf derzeit

etwa 1000 Euro. HILMAR SCHMUNDT

DER SPIEGEL 26/2007
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