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Werkschutz-Beamte bei den Kdlner Ford-Werken: Gegen Profis machtlos

widealer Tummelplatz fiir Industriespione*“

Der deutschen Wirtschaft entstehen jdhrlich Milliarden-
Verluste durch Industriespionage. In allen Branchen
sind Berufsagenten und Amateure auf der Jagd nach
Konstruktionsunterlagen, Produktionsverfahren und Mar-
ketingkonzepten. Die meisten Spidher stehen nicht im

uf der Diisseldorfer Interkama-

Messe fingen Techniker beim In-
stallieren einer Rundfunkanlage auf
einer  unbekannten  Sendefrequenz
merkwiirdige Gespriachsfetzen ein. Als
sie den Ton schirfer einstellten, wurden
sie plotzlich Zeuge eines vertraulichen
Messegesprichs: Deutlich vernahmen
die Zufallshérer, wie ein Ausstefler mit
einem Kunden Preise und Rabatte aus-
handelte.

Die sofort alarmierte Messeleitung
liefi 30 Minuten spiter einen Peiltrupp
der Bundespost nach dem geheimnisvol-
len Sender fahnden. In Halle drei auf
dem Stand der Essener Firma Electro-
nic GmbH & Co. KG wurden ie Be-
amten findig: Hinter einer Kabinenta-
pete entdeckten sie einen Mini-Spion
(Branchenjargon: ,Wanze™) in Ziga-
rettenschachtel-Format, Welcher Kon-
kurrent die Signale des Senders emp-
fing, konnten die Beamten jedoch nicht
herausfinden, da die Wanzentdne in
einem Umkreis von 250 Metern von je-
derm normalen Radioapparat mit UKW
empfangen werden kinnen.

Mehr Giiick auf der Jagd nach
Schniifflern der Kenkurrenz hatten De-
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tektive des Fiirther GroBversandhauses
Quelle. Seit Januar dieses Jahres mulite
sich das Landgericht in Frankfort
unter dem Aktenzeichen 2/60402/71
mit ,,einem der erstaunlichsten Fille von
Wirtschaftsspionage™, so Rechtsanwalt
Alfons Vogt, beschiftigen. Auf Antrag
von Quelle sollten die Richter kliren,
auf welch geheimnisvolle Weise das
Schmuckversandhaus Klingel in Pforz-
heim in den Besitz von 327 500 Sam-
melbesteller- Adressen des Fiirther Kon-
zerns gekommen ist.

Die Fiirther Fahnder, die fiir ihre
Recherchen im Fall Klingel iiber
300000 Mark ausgaben, legten dem
Gericht Beweise vor, wonach die Pforz-
heimer das Adressenmaterial fiir
164 300 Mark von einer Schweizer
Briefkastenfirma ,.gekauft” haben. Lie-
ferant des wertvollen Materials waren
Quelle-Angestellte, die aus Firmen-
schrinken und -schreibtischen einen
Zentner  Mikrofilme, Magnetbidnder,
Lochkarten und Geschifisbriefe ver-
schwinden lieBen. Vor Gericht bezif-
fern die Quelle-Anwilte den Verlust
mit liber einer Million Mark. Das von
Quelle zusammengetragene Belastungs-

Sold kommunistischer Linder, sondern arbeiten im Auf-
trag westlicher Konkurrenz-Uniernehmen, Durch die Fort-
schritte der Elektronik verfiigt das Agentenheer iiber eine
Vielzahl technischer Hilfsmittel, durch die ein wirksamer
Betriebs- und Geheimnisschutz immer schwieriger wird.

material beeindruckte die hessischen
Richter so sehr, daf sie am 8. Mirz die
Firma Klingel dazu verurteilten, den
gesamten entstandenen Schaden zu er-
setzen.

GefaBt wurde auch das Spionage-
Pirchen Gerda Miiller* und Hans Hi-
berle*. Begonnen hatte die Affire, als
die Miinchner Sekretiarin Gerda Miiller
wegen driickender Schuiden eine ,,Ne-
benbeschiftigung in kaufméinnischer
Tatigkeit” suchte. Auf ihr Inserat mel-
dete sich der Fachschriftsteller Hiberle
aus Stuttgart. Gegen gutes Honorar lief
der angebliche Experte fiir Raumfahrt.
fragen von der dienstbeflissenen Biiro-
dame Manuskripte abtippen und Artikel
aus amerikanischen Fachzeitschriften
tibersetzen.

Durch den Feierabend-Job entwik-
kelte sich zwischen Friulein Gerda und
dem behdbigen Schwaben bald ein so
freundschaftliches Verhilinis, daB der
Schriftsteller scine Schreibdame zu
einem Stellungswechsel zur Miinchner
Flug- und Raumfahrifirma Bélkow be-
wegen konnte. Den Arbeitsplatz bei
Deutschlands gréftem Flugzeug- und

¥ Dic Namen wurden gefindert.



Raketenbauer schwitzte Hiberle der
Dame mit dem Hinweis auf, bei Bilkow
giibe es immer reichliche Informationen
fiir seine publizistische Tatigkeit.

Mit ithrem- Arbeitseifer machte sich
Gerda Miiller in der neuen Firma je-
doch bald verdachtig. Sicherheitsbeam-
te des Werkes erwischten sie beim Sam-
melnt geheimer Unterlagen und enttarn-
ten ihren Auftraggeber als Industrie-
spion der Deutschen Demokratischen
Republik.

Die Affiren von Diisseldorf, Fiirth
und Miinchen gehoren zu den wenigen
Fillen von Industriespionage, die in der
letzten Zeit bekannt wurden. Dall Hun-
derte ahnlicher Fille nicht an die Of-
fentlichkeit drangen, liegt vor allem an
der Furcht vieler Firmen, unangenehm
aufzufallen.

Denn nach Meinung von Walter Hei-
denreich, Leiter der ,Koordinierungs-
stelle fiir Sicherheitsfragen in der ge-
werblichen Wirtschaft™, wollen die mei-
sten Unternehmer entdeckte Spionage-
fille ,,aus Angst vor Imageverlusten
nicht an die grofe Glocke hingen®.

MNach Ermittluongen von Fachleuten
ist in der Bundesrepublik stindig ein
Heer von Berufsspionen und Amateu-
ren auf der Jagd nach Konstruktions-
unterlagen, Produktionsverfahren,
Marketing-Konzeptionen und anderen
Betriebsgeheimnissen. Beamte des Bon-
ner Innenministeriums beziffern allein
die Zahl der auf westdeutschemn Terri-
torium  operierenden  ausldndischen
Agenten auf tGber 1500. Der fiir die be-
troffenen Unternehmen angerichtete
Schaden wird auf jhrlich drei Milliar-
den Mark geschitzt.

Als Indiz {ur die rege Schniiffelet in
deutschen Betrieben werten Regie-
rungsbeamte die Tatsache, daB in den
vergangenen zwei Jahren dber 100 000
Abhorgerite vom sendergespickten Ku-
gelschreiber (Preis: 295 Mark) bis zum
Aktenkofferchen mit Abhdrdose (Preis:
620 Mark) verkauft wurden.

Die internationale Gilde der Indu-
striespione hat ihre Fertigkeiten und
Techniken so verfeinert, dafl sie heute
in der Lage ist, ,das gesamte wissen-
schaftliche und technische Potential der
Bundesrepublik  auszuforschen®, so
Bundesanwalt Felix Kaul.

Die Meister des dunklen Gewerbes
sitzen vor allem in den Metropolen der
Industrielinder: Tokio, New York,
London, Paris und Ziirich, Getarnt als
seridse Rechtsanwilte, Unternehmens-
berater, Marktforscher, Werbeagentur-
Chefs oder Makler schleusen sie Be-
rufsagenten in jede gewlinschte Firma
ein, bestechen ungetreue Angestellte
und heuern fir Spezialaufgaben gewief-
re (Ganoven an.

Welche Sumimen bei den einzelnen
Auftrigen im Spiel sind, zeigt der Fall
~American Cyanamid Corporation®.
Aus den gut bewachten Labors der
Firma entwendeten Agenten wertvolle
Mikrobenkulturen. Durch den Dieb-

DER SPIEGEL, Nr, 12/1872

stahl entstand ein Umsatzverlust von
mehreren hundert  Millionen Mark,
Spione aus Kalien hatten die Unterla-
gen, verpackt -in Zigarettenattrappen,
auller Landes geschafft und spater
meistbietend an die Konkurrenz ver-
kauft,

,Oefdhrlichste Bedrohung
der Industrie™.

Zehn Millionen Mark verlangte ein
US-Agent fiir Pline, Muster und Ein-
zelteile einer Nylonfiden-Maschine, die
er aus der Entwicklungsabteilung der
US-Firma Du Pont de Nemours heraus-
geschmuggelt hatte.

Ein amerikanisches Gericht in Hart-
fort verurteilte Dr. Ariés zu 83 Millio-
nen Mark Schadenersatz nebst Zinsen,
weil er sich mit Hilfe eines gut organi-
sierten Spionagenetzes aus den Geheim-
akten und Safes von drei amerikani-
schen Firmen wertvolle pharmazeuti-
sche Rezepte besorgt hatte. Nachdem
der jetzt in Paris lebende Chemiker sei-
nen Hischern entkommen war, meldete
er in 40 Landern eigene Patente an.

Technische GroBiprojekte wie das an-
glo-franzdsische  Uberschall-Flugzeug
Concorde locken Industriespione gleich
rudelweise an. In franzisischen Ge-
fingnissen safen gleichzeitig {ber ein
Dutzend ertappte Profis, die von Coh-
corde-Wichtern bei ihrer Spionagetitig-
keit in flagranti itherrascht wurden.

Prominentester Kundschafter, der
den Detektiven in die Falle ging, war
der Russe Sergej Pawlow, Direktor des
Pariser Aeroflot-Biiros. Bei seiner Fest-
nahme in der Avenue de Ségur Num-
mer 15 entdeckten Polizeibeamtie hau-
fenweise Material iiber Konstruktions-
details der Concorde.

Die alarmierende Zunabme der
Werkspionage in aller Welt verantalite
die amerikanische Fachzeitschrift ,.Po-
pular Mechanics” zu
der Feststellung:
.Frither sprach man
von der Werkspiona-
ge nur im Fliisterton,
heute aber wissen
wir, daB sie die ge-
fidhrlichste Bedrohung
der Industrie dar-
stellt.™

Der amerikanische
Bestseller-Autor Van-
ce Packard (..Die gro-
fle Verschwendung™)
sieht in der Industrie-
spionage gar ,eine
grofle Gefahr fiir un-
sere Gesellschaftsord-
nung”. Zum gleichen
Schiufl kommt die so-
wietische  Zeitschrift
.Der junge Techni-
ker®, nach deren Mei-
nung ,die Industrie-
spionage die vollige

. nicht an die groBe Glocke gehingt”: Messestand

Quelle-Zentrale in Fiirth
«Entdeckte Spionagefille. ..

Messerschmitt-Bélkow-Werk in Miinchen
... aus Angst vor Imageverlusten. ..
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Auflésung des Kapitalismus herbeifiih-
ren wind®, :

Die Prophezeiung des Moskauer
Journals mag ideologischem Wunsch-
denken entsprechen. Tatsichlich gibt es
heute aber kauvm noch ein Unterneh-
men, das nicht versucht, seiner Konkur-
renz in die Geheimschubladen zu schie-
len. Vielen Firmenchefs scheint die Exi-
stenz ihres Unternehmens auf die Dauver
nur gesichert, wenn sie {iber thre Mitbe-
werber Hickentos informdiert sind.

Auf legale Weise lassen sich Konkur-
renzinformationen zum Beispiel durch
Marktforschungs-Institute  beschaffen.
Die Experten dieser Firmen liefern ih-
ren Auftraggebern gegen gutes Honorar
binnen kurzer Zeit Daten und Fakten
der Mitbewerber: Marktanteile, Umsiit-
ze, Vermdogensverhiltnisse, Geschafts-
verbindungen, Exportquoten und nicht
selien ganze Marketing-Konzeptionen.

Zu den anriichigen, aber nicht straf-
baren Methoden, mit denen sich Unter-
nehmen Informationen beschaffen. ge-
hort das Aushorchen von Siellenbewer-
bern. Die durch fingierte Inserate ange-
lockten Kandidaten werden in Vorstel
tungsgespriichen geschickt iiber jhre
bisherige Tatigkeit und die Pline ihrer
Arbeitgeber ausgefragt.

Manager auf der
schiefen Bahn.

Am Rande der Legalitit wandeln
auch jene Markenartikel-Hersteller, die
sich mit Hilfe von Vertrauensleuten im
Handel stindig iiber Aktionen der
Konkurrenz auf dem laufenden halten.
Gelegentiich werden die iliegalen Infor-
mationskanile aber auch dazu benutzt,
die Konkurrenz auszutricksen.

Als die Hamburger Seifen- und Putz-
mittelfabrik Palmolive zum Beispiel ihr
Waschmittel ,,Weiller Ritter™ in einem
Teilgebiet der Bundesrepublik einfiihren
wollte, verbreitete sie bei Handlern im
Grofiraum Frankfurt die Nachricht, der
Start finde in Hessen statt. Die im Sold
des Waschmittel-Konzerns Henkel ste-
henden Vertrauensleute machten sofort
Meldung an die Konzern-Zentrale in
Diisseldorf. Prompt warf Henkel vor
dem angekiindigten Debiit des Palmoli-
ve-Waschmittels ebenfalls ein  neues
Pulver auf den hessischen Markt.

Die Henkel-Leute ahnten freilich
nicht, daf} sie einer Palmolive-Finte er-
legen waren. Das inHessen ausgestreute
Gerticht diente nimlich nur dazu, die
Konkurrenz vom beabsichtigten Ein-
fiihrungsmarkt Bayern fernzuhalten,

Mitunter kinnen es sich Manager
nicht verkneifen, vor ihren Gegnern mit
den Ergebnissen jhrer emsigen Spionage-
titigkeit zu protzen. Auf eimer Ver-
treterkonferenz der amerikanischen Sei-
fen- und Waschmittelfirma Procter &
Gamble in Saarbriicken, bei der den
Mitarbeitern zum erstenmal das Wasch-
muttel Dash vorgestelit wurde, meldete
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sich der Bote einer Konkurrenziirma,
der dem Versammlungsleiter ein ver-
schnlirtes Pickchen iibergab.

Als die Schniire fielen, kam ein kom-
plettes Dash-Paket zum Vorschein, Da-
bei hatte Procter & Gamble das Projekt
unter der hochsten Geheimhaltungsstu-
fe laufen lassen. Um der Konkurrenz
das Ausspidhen unmdglich zu machen,
waren Produkt und Packung eigens im
Ausland hergestellt und erst in der
Nacht vor der Saarbriickener Tagung
itber die Grenze gebracht worden.

Auf der Jagd nach Betriebsgeheim-
nissen gleiten an sich honorige Manager
immer hiufiger auf die schiefe Bahn,
Wenn alle legalen Mdglichkeiten er-
schopft sind, scheuen sie nicht einmal
vor Bestechung, Einbruch und Erpres-
sung zuriick. Sie selber nennen solche

~Wenn wir nach einem Telephonanruf
einen unserer Vertreter in das Haus des
Verstorbenen schickten, war meistens
schon die Konkurrenz da.” Kein Wun-
der: Die Kollegen von der ,Pompes
funébres générates hatten in der Tele-
phonzentrale der Konkurrenz eine Ab-
héramiage installiert.

Das in allen Branchen wuchernde
Spionageunwesen ist freilich keine Er-
findung des 20. Jahrhunderts, Auf
tlichtige Spiher mochten Handelsherren
und Gewerbetreibende schon vor 3500
Jahren nicht verzichten. Einer der dlte-
sten Fille von Werkspionage ereignete
sich um 1500 vor Christi Geburt. Da-
mals gelang es den Indern, das streng-
gehiitete Geheimnis der chinesischen
Seidenherstellung zu liiften, Als Agentin
fungierte eine chinesische Prinzessin, die
von einem schmucken
Edelmann aus Indien
angeworben  worden
war. Trotz scharfer
Grenzkontrolien ge-
Iang es der Dame,
demn Geliebten einige
Seidenraupen zu iiber-
bringen. Die wochen-
lange Reise hatten die
gefriBigen Raupen im
{ippigen Blumen-
Kopfschmuck der
Prinzessin iiberlebt,

3200 Jahre spiter
war das Reich der
Mitte bevorzugtes
Zie! europiischer
Spionage, die es auf
die chinesische Por-
zellanproduktion ab-
gesehen hatte. Dem
franzosischen  Jesu-
iten-Pater d'Entrecol-
les gelang es am An-

+Wenn Sie mich fragen — ich halte ein gut verstecktes

Mikrophon fiir geeigneter, Chef”

Methoden freilich lieber
Marktforschung*.

So hatte der Marketing-Direktor
einer norddeutschen Genufimittel-Fa-
brik keine Skrupel, gegen ein Honorar
von 8000 Mark wichtipe Konkurrenz-
unterlagen stehlen zu lassen. Fiir diesen
Preis besorgte ihm der Angestellte einer
westdeutschen Werbeagentur ein neuar-
tiges Kaffeeprodukt der deutschen
Coca-Cola GmbH in Essen nebst Pak-
kungsentwiirfen und Verkaufsstrategie.

Neuerdings ist nicht einmal die Beer-
digungsbranche vor geschiiftsschidi-
gender Schniiffelai sicher. So wunderte
sich im vergangenen Jahr die Direktorin
eines Bestattungsunternchmens im fran-
zosischen Perpignan iiber einen plotzli-
chen Umsatzriickgang, obwohl das
Standesamt nach wie vor rund 120
Tote pro Monat meldete., Klagte Ma-
dame Brison, Direktorin des Instituts
~Pompes funébres du Roussillon®™:

~ARBressive

fang des 18. Jahrhun-
derts, in die herme-
tisch abgeschirmte
Porzeilanstadt King-
tehtschen  einzudrin-
gen. Die Festung beherbergte damals
eine Million Arbeiter, die in 3000 Por-
zellandfen das weile Gold brannten.

I¥ic Zeit

Der fromme Herr brauchte freilich
ein Jahrzehnt, ehe es ihm gelang. Roh-
stoff- und Produktionsunterlagen in
sein Heimatland zu schmuggeln. Das
Diecbesgut aus China verhalf der fran-
zosischen Porzellanherstellung zu einem
kometenhaften Aufstieg,

Als der deutsche Alchimist Johann
Friedrich Bottger unabhingig von den
Chinesen und Franzosen eine eigene
Methode zur Produktion von Weifpor-
zellan im sachsischen Dresden entwik-
kelte, stromten aus aller Welt Geheim-
nisjiger ins Konigreich Sachsen.

Alten Chroniken zufolge beschafften
sich die Porzellan-Spione ihr Wissen auf
die angenehmste Weise: Sie verfiihrten
Frauen und Tdachter von PorzeHanma-



Industriespion Pawlow, Spionageobjekt Concorde: Agenten rudelweise angelockt

chern. Nach zeitgendssischen Berichten
gab es 50 Kilometer im Umkreis von
Dresden kaum ein Gasthaus, das nicht
mit Spionen und Geheimagenten belegt
war. Die koniglichen Konstabler ver-
hafteten zeitweise so viele Schniiffler
und vermeintliche Verriiter, dal} die
Gefdngnisse sie kaum fassen konnten,
Die Agenienhatz nutzte jedoch wenig,
denn bald entstanden in Berlin, Wien,
Kopenhagen, St. Petersburg und Vene-
dig neue Porzellan-Manufakturen.

Noch abenteuverlicher war die Spio-
nage-Historie — nach Recherchen des
franzosischen  Schriftstellers  Jacques
Bergier — um den begehrtesten Werk-
stoff des Industriezeitalters: Stahl. Dal}
England im 18. Jahrhundert zum fiih-
renden Stahlproduzenten der Welt auf-
riickte, verdankte es nicht zuletzt dem
Dichter, Komponisten und Hiittenbe-
sitzer Foley. Unzufrieden mit der Qua-
{itat seines Harteisens, begab er sich, als
tahrender Singer verkleidet, auf eine
Spionage-Tournee quer durch Europa.
Die in Deutschland, Bohmen, Nordita-
lien und Spanien rusammengetragenen
Informationen reichten aus, den besten
europiischen Stahl zu kochen.

Was Foley im 18. Jahrhundert zum
Multimilliondr machte, wurde fiir
Friedrich Krupp, den Begriinder der
Kanonen-Dynastie, zuam Fiasko. Um an
das Geheimnis des englischen Stahls
heranzukommen, assozilerte er sich mit
dem internationalen Werkspion Frie-
rich Nicolai, der in einemn westfilischen
Lokalblatt seine guten Dienste angebo-
ten hatte.

Der kenntnisreiche Kumpan, der sich
bei Krupp unter anderem mit gefilsch-
ten Empfehlungsschreiben einfiihrte,
lief sich zwar fiirstlich honorieren, blieb
seinem Partner aber die gewiinschten
Stahlrezepte schuldig. Nachdem Krupp
sich von Nicolai getrennt hatte, mufite
er seine Firma schlieBen,

Friedrichs Sohn Alfred hatte mehr
Erfolg. 1838 nistete er sich im Londoner
Hotel ,Sablonniére* als Mr. A. Crup
ein. Der elegante Gentleman aus Ger-
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many verschaffte sich bald ein Entree
zu den Salons der guten Gesellschaft, in
der damals viele Stahlfabrikanten ver-
kehrten. Nachdem er die Konkurrenz
griindlich ausgehorcht hatte, kehrte er
nach Essen zuriick und prisentierte der
Fachwelt wenig spiter den beriihmten
Krupp-Staht.

Weil Krupp in England erfahren hat-
te, wie leicht Spionen bisweilen Ge-
heimnisse zufallen, machte er sich im
eigenen Unternehmen zum Vorkiampfer
der industriellen Spionageabwehr. Dem
Kanonen-Giefler mubBten nicht nur Ar-
beiter und Angestellte den Treueid
schwdren, sondern auch alle Spicne, die
fiir ithn bei der Konkurrenz arbeiteten.
Wihrend Krupp jeden verdichtigen
Arbeitnehmer mit Strenge verfolgte,
mochte er selbst als reicher Fabrikant
auf lukrative Diebereien bei der Kon-
kurrenz nicht verzichten. So lel er bei
einer Firma die Konstruktionsunter-
lagen fiir eine Maschine zur rationellen

Stahispion Alfred Krupp
Korkurrenz in London belauscht

Hersteltung von Loffel und Gabeln ent-
wenden.

Fiir Krupps Unternchmer-Kollegen
war es dagegen nahezu unmdglich, in
den Essener Biiros und Werkhallen an
Geheimnisse heranzukommen. 1872 ko-
difizierte der Stahlmonarch fiir seinen
Herrschaftsbereich eigene Sicherheits-
vorschriften. ,,Wie hoch auch immer
die Kosten sein mdgen®, ereiferte sich
der Erfinder des deutschen Werkschut-
zes, ,alle Arbeiter miissen stindig von
energischen und erfahrenen Miinnern
iiberwacht werden. Krupps Sicherheits-
organisation fand unter den deutschen
Industriellen bald zahlreiche Nach-
ahmer. Immer mehr Unternehmen
steckten in den folgenden Jahrzehn-
ten militardiensterfahrene Minner in
schwarze, blaue oder mausgraue Uni-
formen und lieBen von ihnen Maschi-
nen und Konstruktionshiiros iber-
wachen.

Noch heute beruht die Sicherheit in
den meisten Betrieben auf uniformier-
ten Wiichtern. Bei den deutschen Ford-
Werken in Koln zum Beispiel sind 135
vniformierte Werkschiitzer und drei Zi-
vilbeamte stindig unterwegs.

oAlles wird dem
Zufall iiberlassen.”

Die mit  Gummikniippeln und
Schiferhunden patrouillierende Streit-
macht kann heute freilich bestenfalls
kleine und gréBere Diebereien von un-
getreuen Werksangehérigen verhindern,
raffinierten Industriespionen ist sie je-
doch nicht gewachsen. Mokiert sich
Helmut Szesny, Inhaber der Frankfur-
ter Werkschutz GmbH: ,,90 Prozent der
deutschen Woerkschiitzer sind Ober-
nachtwichter und gar nicht in der Lage,
das geistige Eigentum der Firmen zu
schiitzen.”

Auch nach Ansicht von Sicherheits-
experten der deutschen Industrie sind
die meisten Betriebe in der Bundesrepu-
blik zwar gegen Gelegenheitsdiebstihle
ihrer Angesteliten ausreichend gesichert,
gegen die existenzgefihrdende Ausspi-
hung von Betriehsgeheimnissen jedoch
striflich ungeschiitzt. Klagt Walter
Heidenreich, Leiter der ,Koordinie-
rungsstelle fiir Sicherheitsfragen in der
gewerblichen Wirtschaft" in Kéln: ,.Es
ist ein Matheur, daf3 die meisten Fir-
menchefs alles dem Zufall iiberlassen.”

Obwohl Heidenreichs Koordinie-
rungsstelle und die vier AuBenbiiros in
Stuttgart, Mainz, Essen und Hamburg
von der Industrie finanziert werden, ist
die Neigung der Unternehmen, sich
iiber die Methoden der Werkspionage-
abwehr unterrichten zu lassen, ,auBer-
ordentlich gering®.

Wegen Geldmangels mufite 1968 so-
gar die Vorginger-Organisation der
Koordinierungsstelte, die ,.Gemesin-
schaft zum Schutz der deuischen Wirt-
schaft" ((GSW) eingestellt werden. Auch
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Starkerer
Anstieg der
Industrie-Produlkction
in Nord-Iriand

Bisher hat die Publicity dem stetig wachsenden Industrie-FPotentiaf
Nord-irlands zu wenig Aufmerksamkeit geschenkt Die nevesten Zahlen geben
ein eindrucksvolles Bitd von der anstelgenden nord-irischerr Produktion,

Das Industrie-Potential wuchs 1870/71 um N%, allein die Fertigungs-
betriebe konnten ihren AusstoB um 14% erhihen, dabei stieg die Produktivitit
1971 um 6,7 %.

Gewissenhattigkeit bei der Arbeit iberwiegt bef der nord-irischen
Bevdikerung trotz aller weftanschaufichen Spannungen. Das sfte Wort ,,/et’s go
on with the job” hat auch in diesen schwierigen Zeiten seine tiefe Bedeutung
behatten.

Die ununterbrochen gute Verstindigung zwischen Arbeitgebern und
Gewerkschaften trigt viel dazu bei, die Ausfalfguote durch Streik sehr niedrig
zu halten. Auf dem Fertigungs-Sektor gingen 1971 noch 43% weniger
Arbeitstage verloren als 1970, als Nord-irland bereits die niedrigste Ausfall-
quote im gesamten U. K verzeichnete. Ist es deshalb verwunderlich, dafi es
in Nord-irfand austéndische Firmen gibt, deren Leistungsgrad ihnen eine
Spitzenstellung unter den internationafen Unternehmen sichert!?

Diese Firmen werden auch jetzt weitgehend durch eigens auf sie zu-
geschnittene Fachprogrammae in regierungseigenen Trainingszentren unterstiitzt
Die Lehrpline sind ganz auf die Anforderungen der verschiedenen Produk-
tionszweige abgestimmt. Wernn das gleiche Ausmal an Ausbildungsbeihilfen
auch in Westdeutschiand gebaten wiirde, so wijrde das nicht weniger als
400.000 geschulte Arbeitskrifte pro Jahr bedeuten, die Fiir die dortige Indu-
strie greitbar wéren. Dabei sind noch nicht einmal diajenigen Arbeiter mitgezahit,
die in den nord-irischen Betricben selbst ausgebildet werden, und such nicht
Jene, die allfghriich aus normalen Schulen und Ausbildungsstitten kommen.

Die Zahi der Unternehmen, die bis jetzt aus dem Ausland nach Nord-
irland karnen, ist auf 180 angestiegen. Trotz der politischen Unruhen konnten
im letzten Jahr mehr afs 7.000 neue Arbeitsplitze geschaffen werden — ein
bedeutender Beitrag zur Verbesserung des Beschéftigungsbifdes mit bisher
182.000 Arbeitnehmern.

Dies sind gute Griinde, an eine weitere Expansion zu glauber — so fange
industrielle und Geschéftsleute sich weiterhin von den Schiagzeilen nicht
frritieren lassen und Nord-Irlands Wirtschaftsstatistik studieren.

Ministry of Commerce
Northern Ireland

Informationen: Der.deutsche Vertreter der nord-irischen Regierung fiir
Industrieansiediungen, E. B. Richter, 7 Stuttgart 70, Windhalmweg 17,
Tel O71-254745

heute sind die Unternehmer nicht be-
reit, ihre Abwehrstelle mit den erfor-
derlichen Mitteln auszustatten. Selbst
Heidenreichs Job war den Industrie-
Kapitinen keine volle Planstelle wert:
Der pensionierte Sicherheitsbeauftragte
von BBC und Ex-Abwehrsoldat in
Hermann Gérings Luftfahrtministerium
ist in dem Kdolner Biiro nur halbtags
beschiiftigt.

Amerikanische Abwehr-Agenturen
als Vorbild,

Uber Desinteresse an ,,AbwehrmaB-
nahmen gegen Spionage* kiagt auch der
Kasseler Gerd Mihm, Inhaber der
nach eigenen Angaben groBten europi-
ischen Industrie-Spionage-Abwehr-Fir-
ma ..G. & F. Mihm OHG, Civil-Intelli-
gence-Agency”. Um  Unternehmer-
Kundschaft mufi der Ex-Gehilfe des
amerikanischen CID in der Bundes-
republik mit der aggressiven Anzeigen-
Uberschrift werben: ,,Wann haben Sie
endlich ausgeschlafen?

Wenn es nach Mihm ginge, miifite je-
der grofere deutsche Betrieb Klient
einer Abwehr-Agentur sein. Denn nach
seinen Beobachtungen werden festange-
stellte Sicherheitsbeauftragte ,.von der
Belegschaft binnen kiirzester Zeit er-
kannt und als Polizisten oder Spitzel
abgetan®., Mihm: ,Die meisten Leute
der betrieblichen Abwehr finden sich
wohl oder {ibel mit dieser Rolle ab und
beschrinken sich auf summarische Un-
tersuchungen und die Ausarbeitung von
Sicherheitsrichtlinien, die meist nicht
beachtet werden.”

Im Gegensatz zu den wenig effektiv
arbeitenden Sicherheitsbeauftragten der
Firmen kténnen Mihms geschulte Agen-
ten dank ihrer Anonymitiat und krimi-
nalistischen Fahigkeiten schon eher zum
Erfolg kommen. Entweder werden
Mihms Mitarbeiter getarnt als Ange-
stellite in gefihrdete Abteilungen einge-
schleust oder sie heften sich auBerhalb
der Fabrikmauvern in James-Bond-Ma-
nier an die Fersen verdichtiger Perso-
nen. Mihm: , Meine Minner finden
schneli heraus, ob jemand iiber seine
Verhiltnisse lebt oder mit zwielichti-
gen Personen verkehrt.”

Unternehmern. denen Mikms Indivi-
dualbeobachtung zu teuer ist, dient der
Kasseler eine von ihm selbst entwickelte
Infrarot-Alarmanlage Marke ,,Luxo-
mat* zum Standardpreis von 1209
Mark und 72 Pfennig an. Der Strahlen-
detektiv 1iBt die Alarmglocken liuten.
sobald ein ungebetener Besucher in die
durch Lichtschranken abgesicherten
Sperrzonen eindringt.

Ein ,erprobtes Team erfahrener
Werkschutzpraktiker, Sicherungstechni.
ker... und Wirtschaftskriminalisten™
{Prospekt) hiilt fiir die deutsche Indu-
strie auch Helmut Szesny bereit. Spezia-
litdt seiner Frankfurter , Werkschutz
GmbH"  sind ,Werkschutz-Training,



Aufpasser im VW-Wark: 90 Prozent sind Obernachtwéchter®

Sicherheits-Analysen und Betriebsiiber-
wachung™.

Die deutschen Abwehr-Firmen neh-
men sich neben amerikanischen Bran-
chen-Unternchmen  freilich wie be-
scheidene Handwerksbetriebe aus. Pin-
kerton, Amerikas bedeutendste Detek-
tiv-Agentur, zum Beispiel beschiftigt
mehr als 5000 Spezialisten fiir die Ab-
wehr von Industriespionage. Zu den
stindigen Kunden der Detektei gehoren
rund 400 der grofiten amerikanischen
Unternehmen.

Fast ebenso rithrig ist die Firma Wak-
kenhut in Miami City. Sie unterhilt in
den Vereinigten Staaten und in Sid-
amerika 95 Biiros. In den Tresoren der
Mammut-Detektei lagern allein neun
Millionen Dossiers von Personen und
Unternehmen, die auf professionellen
Geheimnisschutz angewiesen sind.

Besonders geschitzt sind bei ameri-
kanischen Firmen auch die Dienste che-

maliger FBI-Agenten, fiir deren Ver-
mitttung in der New Yorker Madison
Avenue Nr. 274 ein besonderes Biiro
gegriindet wurde. Die Zentrale verof-
tentiicht jahrlich eine Liste aller abge-
inusterten FBI-Agenten. Bis jetzt konn-
ten sich 4500 ausgediente Beamnte ein
Zubrot in der Industrie verdienen.

Wenig Schutz fiir geheime
Staatsauftrige.

In der Bundesrepublik wird ein der-
artiger Aufwand nicht einmal von je-
nen Unternehmen fiic notwendig gehal-
ten, die geheime Staats- und Riistungs-
auftrige abwickeln. Wer fiir Verteidi-
gungs- oder Wissenschaftsministerium
arbeiten will, mul3 sich in Lieferversra-
gen lediglich den milden Sicherheits-
und Uberwachungsvorschriften  des
Wirtschaftsministeriums  unterwerfen,

Die Schopfer des Reglements ver-
trauten vor allem auf die seit Kaisers
Zeiten iiblichen Amtsstempel ,,vertrau-
lich”, ,geheim® und ,streng geheim®.
Konstruktionszeichnungen und andere
Unterlagen, die den roten Aufdruck tra-
gen, miissen nach Feierabend in ,Pan-
zerschriinken mit Kombinations- und
Sicherheitsschlof3 aufbewahrt werden.

Das fiir geheime Staatsauftrige zu-
stindige Uberwachungsamt ist das von
Ministerialrat Hans-Hermann Sommer
geleitete Referat ZS im Bundeswirt-
schaftsministerium. Kontaktleute fiir
Sommers Beamte sind die Sicherheits-
beauftragten der Betriebe, die zwar von
den Unternehmen selbst eingesetzt wer-
den, fiir jhre Zustindigkeit bei gehei-
men Staatsauftrigen aber ein Plazet des
Z5-Referats bediirien,

Zusammen mit den Sicherheitsbeauf-
tragten iberpriift die Sommer-Gruppe
jede Person, die an geheimen Staats.
auftrigen mitwirkt und deshalb als so-
genannter ,,Geheimnistriger” eingestuft
wird. Die Prozedur stiitzt sich im we-
sentlichen auf die Auswertung eines
siebenseitigen Fragebogens. Darin miis-
sen die Kandidaten nicht nur einen
liickenlosen MNachweis iiber ,,Wohnsitze
oder gewohnliche Aufenthalte von Ehe-
gatten und Verlobten” in den letzten
zehn Jahren, sondern auch genaue An-
gaben iiber ,,Auslandsreisen oder -auf-
enthalte machen.

Bei diesem biirokratischen Abfrage-
system ist es kein Wunder, daB die
Bonner Prifungstechniker seibst Be-
rufsspione zu Geheimnistrigern aufstei-
gen lassen. Im Frankfurter Battelle-In-
stitut zum Beispiel arbeitete jahrelang
der Diplomingenieur Josef Eitzenberger
an geheimen Staatsauftrigen, obwohi er
seit Ende der 50er Jahre im Solde ost-
europiischer Agentenzentralen stand.

Jahrzehntelang boten Tresore, Stahl-
schriinke und Kontrollen einen gewissen
Schutz gegen professionelle Industrie-
spione. Seit die Elektronikindustrie je-
doch in der Lage ist, Sender und Ab-

Agent des Abwehrunternehmens Mihm in Kassel, Firmenchef Mihm:  Von der Betegschaft als Spitzel abgetan®

DER SPIEGEL, Nr. 13/1972
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horgerdte im Miniformat herzustellen,
steht verborgenen Lauschern ein breites
Sortiment von technischen Hilfsmitteln
zur Verfiigung,

So ist es selbst fiir einen technischen
Laien véllig problemlos, Telephonge-
sprache abzuhdren. Im Biiro seines Op-
fers braucht der Spiaher nur die Mikro-
phonkapsel des Telephonhorers durch
ein gleich aussehendes Ersatzteil mit
Mini-Sender auszutauschen. Jedes Tele-
phongespriich kann dann bis zu einer
Entfernung von 100 Metern mit jedem
normalen UKW-Radio (Frequenz zwi-
schen 102 und 104 Megahertz) abgehort
werden. Die Lebensdauer des Mini-Sen-
ders ist praktisch unbegrenzt, denn als
Energiequelle dient ihm der Telephon-
strom. Preis der 30 Gramm schweren
Telephon-Wanze im deutschen Handel:
240 Mark.

Als Schiager fiir das Geschiftsjahr
1972 bieten Spionageausriister das
drahtlose FM-Miniatur-Mikrofon im
Aschenbecher* an. Im Boden des
~formschonen Aschenbechers aus ,,Por-
zellan®™ (Prospekttext} befindet sich ein

mit ,.Subminiatur-Mikrofon™. Der ,.ech-
te Kntiller” iibermittelt garantiert ,.jedes
Wort klar und deutlich bis zu einer
Entfernung von 100 Metern™. Preis:
295 Mark.

Paradestiick des Hamburger Abhor.
gerate-GroBhindlers Erwin Reichen-
berger (,.Mein Jahresumsatz liegt bei
einer Million Mark*) ist der nicht ein-
mal briefmarkengrofie . Transmitter*
(Branchenjargon), mit dem sich aus
einem geschlossenen Raum selbst im
Fliisterton gefilhrie Gespriche tiber 250
Meter Entfernung iibertragen lassen.
Die Konstrukteure dienen das Geriit
mit dem Hinweis an, es sei noch funk-
tionsfahig, wenn es langere Zeit in
weiner Tasse Kaffee™ versteckt war.

Handelsiibliche Kleinst-Abhdrgerite: Periektes Sortiment flr verborgene Lauscher

batteriegespeistes ,.Hochleistungs-Sen-
demikrofon mit einer Betriebsdauer
von 150 Stunden, das bis zu einer Ent-
fernung von 250 Metern ein einwand-
freies Mithéren von Konferenzgespri-
chen ermoglicht.

Agenten, die Wert darauf legen. Ge-
spriiche im sicheren Abstand von einem
Kilometer zu belauschen, wihlen aus
dem Wanzensortiment am besten den
~TRM 100 Super, der in jede Streich-
holzschachtel pailt, Der nur 180 Mark
teure Lauscher 180t sich sogar in Blu-
menvasen unterbringen. Er gilt als ,,ab-
solut tropensicher, unempfindlich gegen
Storfelder und . .. wasserdicht”.

~Ungeahnte Maoglichkeiten bei Ver-
handlungen, Gesprichen, Konferenzen,
Absprachen usw.” bietet laut Prospekt
der Hamburger  Micro-Electronic
GmbH & Co. KG ein Kugelschreiber

DER SPIEGEL, Nr. 13/1372

Bietet sich Industriespionen Keine
Madglichkeit, ihre Wanzen in Konfe-
renzzimmern und Biiros diskret zu pla-
zieren, ist das kein Grund zur Traurig-
keit. Seit kurzem halten deutsche
Hindler einen sogenannten ,elektro-
nischen Stethoskop-Sender™ bereit. Mit
einer Saugvorrichtung kann der nur 58
Millimeter hohe und 38 Millimeter
breite Sender blitzschnell an Fenstern,
Tiren und Mauern befestigt werden.
Das hochentwickelte ,.Spezial-Korper-
schall-Mikrofon" bertrigt ,.Sprache
oder Geriusche™ bis zu einer Entfer-
nung von 1000 Metern.

Wem das von zwel Dutzend west-
deutschen Hindlern in Katalogen ange-
prieserie  Arbeitsgerit noch zu simpel
erscheint, kann sich bei versierten Spe-
zialisten mit MabBanfertigungen eindek-
ken. Gut im Geschift ist zum Beispiel

Herbert Kriiger aus Altenfurt bei
Niirnberg, der sich als ,,Vater des deut-
schen Mini-Spions” bezeichnet. Sein
Gesellenstiick lieferte der 61jihrige im
Krieg mit der Konstruktion des ersten
lenkbaren Flakgeschosses”, wofiir er
vom Riistungsminister Albert Speer
w~persdnlich mit 25 Zigaretten, Marke
R 6" (Kriiger), belohnt wurde.

Hochkonjunktur
fiir Minispion-Handler,

Inzwischen sind Kriigers Bastlerpro-
dukte in eingeweihten Kreisen so ge-
fragt, dal} seine in- und auslindischen
Auftraggeber nur Ware bekommen,
wenn sie ,entsprechend zahlen”. Seine
neueste Konstruktion hat der Taftler
amerikanischen Weltraumforschern ab-
geguckt: ein Mini-Spion, der seine Sen-
deenergie durch Solarzellen erhilt. Sto-
rungsfrei iiber , Jahr und Tag" arbeitet
die frankische Wanze freilich nur, wenn
sie in der MNahe einer Lichtquelle ver-

steckt wird, zum Beispiel auf einer Gar-
dinenstange oder einem Bilderrahmen.

Nicht im Licht stehen mdchten hin-
gegen viele Liebhaber von Kriigers
Bastlerkiinsten. Manager, die der Werk-
statt des Meisters in der SiedierstraBe 65
etnen Besuch abstatten wollen, parken
ihre Limousinen grundsitzlich ,.ein paar
StraBenziige entfernt, Kriiger: ,Das
merke ich besonders im Winter, wenn
die Herren ohne Mantel kommen.™

Beim Kauf selbst geben sich Indu-
striebosse oder deren Abgesandte in der
Regel betont harmlos. Oft deuten sie an,
sie wollen das Gerat nur zu Juxzwecken
erstehen. ,,Die erziihlen immer etwas
von einer Erbtante, die belauscht wer-
den soll”, so Kriiger.

Hersteller und Hindler von Mini-
Spionen werden auch in Zukunft Hoch-
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konjunktur haben, denn nach deut-
schem Gesetz konnen Lauschgeriite von
jedermann ohne grofie Formalititen ge-
kauft werden. In den Lieferbedingungen
zum Beispiel heilt es: ,,. .. der Besteller
wird darauf hingewiesen, daf} in der
Bundesrepublik  Mikro-Elektronik-Ge-
rate ohne Export- und Ausfuhrnachweis
erworben, jedoch nicht in Betrieb ge-
nommen werden diirfen.*

Kein Fall fiir den
Staatsanwalt.

Kiufer, die sich bei der Benutzung
dieser Apparaturen erwischen lassen,
riskicren laut Paragraph 298 Strafge-
setzbuch im HachstfaH eine Gefiangnis-

Ohne technische Hilfsmittel lassen
sich phantasievoll versteckte Mini-Sen-
der nur selten lokalisieren. Um gefahr-
dete Riume zu entwanzen, bedienen
sich die modernen Kammerjiger hiufig
eines Spezial-Abhorsuchgerites (Preis:
680 Mark), das freilich nur eingeschal-
tete Kleinstsender aufspiiren kann. An
den in sicherer Entfernung lauschenden
Zuhirer heranzukommen, ist dagegen
in der Regel nicht maglich.

Der Techniker Giinter Wahl, Autor
eines Buches iiber die Abwehr von
Mini-Spionen, kam nach lingeren Re-
cherchen zu dem Ergebnis: ,,.Wenn Ver-
dacht besteht, kann wohl ... das Sende-
gerdt lokalisiert und unschidlich ge-
macht werden, aber die Suche nach dem
Initiator ist mit Hilfe der Technik nicht
moglich.”

Minispion-Hersteiler Kriiger: MaBarbeit fiir Manager

strafe bis zu sechs Monaten. Im Rah-
men einer Gesetzesinderung soll die
Hoéchststrafe jetzt auf drei Jahre ange-
hoben werden. Eine Ermittlungspflicht
der Staatsanwaltschaft gibt es freilich
nicht, denn die Justizbehirden greifen
bei diesem Delikt nur auf Antrag der
Geschidigten ein.

Die Bonner Geseizgeber konnten
sich bislang zu einem generellen Her-
stelungs- und Verkaufsverbot von elek-
tronischen Lauschern nicht durchrin-
gen. Ein von SPD und CDU 1967 ein-
gebrachter Gesetzentwurf, der die Wan-
zenproduktion nur in Ausnahmefillen
vorsah, fiel in den Ausschiissen als
praxisfremd durch,

Bei den Diskussionen im Wirtschafts-
ausschul} stellte sich niamdich heraus,
daf3 von diesem Verbot auch alle Dik-
tier-, Gegensprech- und Betriebsfunkan-
lagen betroffen wiirden. Nach dieser
Bestandsaufnahme fanden sich die Aus-
schufmitglieder lediglich dazu bereit,
dem Bundestag ein Werbeverbot zu
empfehlen.
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Wihrend hauptberufiiche Industrie-
spione den Abwehrstellen der Betriebe
nur selten ins WNetz gehen, werden
Amateure Sfter erwischt. Zu den Uber.
fiihrten gehdren vor allem unzufriedene
Angestellte, die der Konkurrenz gehei-
me Firmenunterlagen zuspielen wollen.
Die Gelegenheitsspione verraten sich
aber meist schnell durch ditettantisches
Vorgehen.

So glaubte ein Buchhalter der Kolner
Ford AG, bei den Riisselsheimer Opel-
Werken mit entwendeten Gehaltsricht-
linien seiner Firma 20000 Mark her-
ausschlagen zu kdnnen. Die Opel-Leute,
denen das Koiner Gehaltsgefiige ohne-
hin bekannt war, gingen zum Schein
auf das Angebot ein, verstindigten je
doch den Arbeitgeber des Méchtegern-
Agenten. Die Affire endete in einer
Milchbar am Kélner Hauptbahnhof, wo
ihn statt des erwarteten Geldbrieftri-
gers von Opel die Kriminalpolizei be-
griifite.

Mit einer Verhaftung endete auch der
Versuch eines Neckermann-Sachbear-

beiters, dem Versandhaus Quelle gehei-
me Unterlagen aus dem zum Druck
vorbereiteten Katalog 1972 zu verkau-
fen. Da er an seinem Arbeitsplatz nur
an einige Katalogteile herankam, wand-
te er sich hilfesuchend an die Frankfur-
ter Unterwelt.

Um das Material zu komplettieren,
warb der  Versandhaus-Bedienstete
einen versierten Einbrecher an, der dem
Biirec eines Neckermann-Prokuristen
einen nichtlichen Besuch abstattete,
Auch bei den Verhandlungen mit Quelle
mischten die Ganoven mit. Nachdem
die Fiirther das Material griindlich ge-
sichtet und eine Geldforderung wvon
£20 000 Mark zur Kenntnjs genommen
hatten, alarmierten sie die Kriminal-
polizei und ihren Frankfurter Konkur-
renten. Bei den zum Schein gefiihrten
Ubergabeverhandlungen auf dem Ziiri-
cher Flughafen Kloten wurde das Gau-
ner-Team verhaftet.

Ertappte Wirtschaftsspione brauchen
keine Angst zu haben. allzulange im
Gefingnis sitzen zu miissen. Die Justiz
kann sie in der Regel nur nach dem
Gesetz gegen den unlauteren Wetibe-
werb (UWG) aburteilen. Laut Para-
graph 17 UWG wird ,.Geheimnisver-
rat” héchstens ,,mit Gefingnis bis zu
drei Jahren und mit Geldstrafen oder
mit einer dieser Strafen* geahndet.

Dieses Strafmal} gilt insbesondere fiir
~Angestellte, Arbeiter oder Lehrlinge”,
die Geschaftsseheimnisse , unbefugt an
jemand zu Zwecken des Wettbewerbs
oader aus Eigennutz oder in der Absicht,
dem Inhaber des Geschiiftsbetriebs
Schaden zuzufiigen, mitteilen®. Wird
dem Titer nachgewiesen, ,.dafl das Ge-
heimnis im Ausland verwertet werden
soll, oder verwertet er es selbst im Aus-
land”, kann sich die Haftstrafe bis auf
fitnf Yahre erhéhen,

Selbst wenn ein Industriespion zum
Staatsgeheimnis  erklirte Unterlagen
mitgehen 14a8t, droht ihm als Héchst-
strafe nur fiinf Fahre Gefingnis. Ein
Bankriuber. der ohne Waffengewalt
einen Tresor ausrdumt, riskiert zehn
Jahre Gefiingnis.

Neuestes Spionage-Ziel:
Computer-Zentralen,

Das geringe Risiko ermuntert die
Spionage-Zunft, sich an immer grifere
Objekte heranzupirschen. Neuerdings
haben sie es vor allem auf Computer-
firmen und Rechenzentren abgesehen.
Dort finden die Agenten auf Magnet-
platten und Béndern alle Betriebsinfor-
mationen gespeichert, die frither in Ak-
tenschrinken der Abteilungen lagerten.

Gelingt es den Dunkelmannern der
Kybernetik, in die Computerzentrale
einzudringen, kénnen sie praktisch das
gesamte Firmenwissen mit Planungs-,
Produktions-, Personal- und Marktun-
terlagen in einer Aktentasche nach
Hause tragen. Wenn ein Agent von den



Computer-Uberwachung bei IBM: Keine Minute ohne Aufsicht

Magnetbindern heimlich Kopien anfer-
tigt, merkt die betreffende Firma nicht
einmal, dal} ihr gesamtes Know-how in
den Besitz der Konkurrenz itbergegan-
gen ist,

Zu den wenigen bekanntgewordenen
Computer-Affiren zdhlt ein Magnet-
banddiebstahl beim Verlag der ,.Ency-
klopaedia Britannica”. Drei Angestell-
ten der US-Firma war es gelungen, rund
drei Millienien auf Magnetbindern ge-
speicherte Kundenadressen zu verviel-
filtigen und an die Konkurrenz zu ver-
kaufen. Dadurch eatstand ihrem Ar-
beitgeber ein Schaden von iiber zwolf
Millionen Mark.

Noch empfindiicher kann ein Unter-
nehmen geschiadigt werden, wenn es
Spione fertigbringen, ein speziell flir die
Firma  entwickeltes Computerpro-
gramm zu kopieren. Bei Englands
grisiter Luftverkehrsgesellschafi BDAC
zom Beispiel entwendeten Angestellte
simtliche Programmierungs-Unterlagen
eines weltweiten Platzreservierungssy-
stem und verkauften es an hisher un-
bekannt gebliebene Luftreeder.

In die Entwickiung des komplizierten
Programims, mit dessen Hilfe binnen
Minuten freie Flugzeugsitze auf allen
Airporis der Welt ermittelt werden kon-
nen, hatten die BOAC-Manager iiber 30
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Millionen Mark gesteckt. Das neue Sy-
stem sollte der C(iesellschaft bis 1980
einen Rationalisierungs-Gewinn  von
rund 400 Millionen Mark bringen.

Millionenverluste durch Computer-
spionage mullte auch der amerikani-
sche Elektronik-Konzern IBM hinneh-
men. Auf bisher ungeklirte Weise war
die Konkurrenz ,,Memorex" in den Be-
sitz von Konstruktionsunterlagen eines
neuen Plattenspeichers gekommen, an
dessen Entwicklung ein  IBM-For-
schungsteam ein ganzes Jahr lang gear-
beitet hatte.

Seit die IBM-Bosse wissen, daf} ihre
Datenzentralen und Produktionsstitten
durch Berufs- und Amateurspione in
zunehmendem Mafe gefdhrdet sind,
haben sie ihre Sicherheitsbestimmungen
verschiirft. Bei der deutschen IBM
(22 500 Beschiftigte} zum Beispiel wur-
de das Kontingent der hauptberuflichen
Sicherheitsbeauftragten auf 200 erhdht,
weitere 600 Mitarbeiter miissen neben
ihrer normalen Arbeit Agentenjiger-
Dienste leisten,

Im Rahmen der verschirften Sicher-
heitsvorkehrungen ordneten die deut-
schen IBM-Bosse an, daB fiir den zen-
tralen Computer in Sindelfingen alle
vier Wochen ein neuer Geheimkode
festgesetzt wird, Die EDV-Anlage gibt

ihre Informationen nur frei, wenn die
Benutzer Datenausweise und Geheim-
kodes in den Schlitz stecken.

In den Zellen des elektronischen
Denkers ist fiir jeden Informations-
berechtigten genau gespeichert, welche
Daten er der Anlage entnehmen darf.
So ist es beispielsweise einem Personal-
leiter unmoglich, Angaben aus dem fir
ihn gesperrten Bereich ,Verkauf® oder
~Entwicklung® zu bekommen. Die an
den Maschinen arbeitenden Program-
mierer und Operatoren bletben neuer-
dings keine Minute unbeobachtet: Ihre
Vorgesetzten lassen sie stindig durch
Fernsehkameras iiberwachen.

Spionageabwehr
ist den Chefs zu teuer.

Firmen, die sich keine grofle Rechen-
anfage leisten kdnnen und zusammen
mit anderen Unterpehmen einen Ge-
meinschaftscomputer  benutzen, sind
heute besonders gefihrdet. Da sie ihre
gespeicherten Informationen je nach
Bedarf per Telephon abrufen, braucht
ein Kundschafter der Konkurrenz nur
das zum Computer fiihrende Telephon-
oder Fernschreibkabel anzuzapfen.

EDV-Experten haben inzwischen
einen ganzen Katalog von technischen
MafBnahmen avusgetiiftel, die den Dieb-
stahl von Datenmaterial erschweren
sollen. Zu den simpelsten Kontrolen
gehort der sogenannte Ausweisleser. Je-
der Computer-Benutzer mul} sich bei
ihm mit einer Magnet-Karte, die stin-
dig wechselnde Buchstaben-Kombina-
tionen aufweist, legitimieren,

In extremen Fillen kann der Compu-
ter sogar veranlal3t werden, dem Benut-
zer Erkennungsfragen zu stellen, zum
Beispiel: . Wann ist lhre GroBmutter
geboren? Nur wenn die Antwort des
diensttuenden Operators mir der beim
Computer gespeicherten GroBmutter-
Personalie {ibereinstimmt, ist die EDV-
Anfage abfragebereit,

Die meisten Firmenchefs der Bundes-
republik betrachten solche Sicherheits-
mafnahmen als unndtige Geldausgabe.
Nach einer Untersuchung der Frankfur.
ter Management-Beratungsfirma Die-
bold rdumten 73 Prozent aller Befragten
ein, in threr Firma hitte jeder Ange-
stellte ungehinderten Zutritt zur EDV-
Zentrale, Nach der gleichen Studie wur-
den zwei Drittel aller EDV-Angestellten
noch nie durch eine ,,interne Revision*
belistigt. Kommentar des Diebold-Ex-
perten: ..Eine derartige Unbekiitmmert-
heit jagt Wissenden einen Schauder
tiber den Riicken.”

Zu einem noch schirferen Urteil
kommt Spionage- Abwehrchef . Mihm
aufgrund seiner jiingsten Erfahrun-
gen: ,,Wenn das Desinteresse an Sicher-
heitsfragen anhiilt, wird Deutschland
noch lange ein idealer Tummelplatz fiir
Industriespione aus alter Welt sein.”



