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Technik
M O B I L F U N K

Fahndung mit
stiller Post

Die Polizei versendet heimlich
SMS-Nachrichten an Tatver-

dächtige, um ihren Aufenthaltsort
zu ermitteln. Datenschützer

und Staatsanwälte sind empört.
 Juristisch gilt der
Empfang der SMS auf

dem Handy als Telefonverbindung,
deren Daten unter bestimmten Bedin-
gungen an die Polizei weitergegeben

en. Zu den Verbindungsdaten zählt auch die Infor-
elcher Mobilfunkzelle der Verdächtige angemeldet
i erhält so ein Bewegungsprofil des Verdächtigen.
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 Der ermittelnde Polizist
sendet vom Rechner aus ei-
ne „stille SMS“ an das Handy
des Verdächtigen, der davon
nichts mitbekommt, weil das
Handy sie nicht anzeigt.

Datenschützer Weichert: Endlich die Hosen ru
werden müss
mation, in w
ist. Die Polize

Verräteris
 Der Aufenth

Tatverdächtige
werden. Er hat
eingeschaltet, 
aber nicht.

Markus Zeller* traute seinen Augen
kaum, als plötzlich die Polizei an
der Tür stand, um seinen Kumpel

zu vernehmen – und ihn selbst gleich mit.
Dabei hatte er nur einem Freund helfen

wollen: Der hatte unweit von Stuttgart ei-
nen Unfall gebaut und neben seinem eige-
nen auch ein parkendes Fahrzeug beschä-
digt. Zeller holte den Bruchpiloten ab, das
Unglücksauto ließen sie an Ort und Stelle
stehen. Die beiden fuhren zu Zeller nach
Hause, um sich kurz zu beraten, bevor der
Freund sich der Polizei stellen wollte. Doch
da klingelte sie bereits an der Tür. Nun
läuft gegen Zeller ein Verfahren wegen Bei-
hilfe zur Unfallflucht. Zur Verfolgung hat-
te den Beamten das Kennzeichen des lie-
gen gebliebenen Wagens gereicht. Im Te-
lefonbuch fanden sie die Handy-Nummer
des Halters. Diesen Minuten später aufzu-
spüren war dann kein Problem mehr.

Die Polizei nutzt in solchen Fällen einen
technischen Trick, der Juristen und Da-
tenschützer empört. Er er-
laubt es, den gegenwärti-
gen Aufenthaltsort von je-
dem Handy-Nutzer zu be-
stimmen, wenn er nur sein
Gerät empfangsbereit bei
sich trägt. 

Je nachdem, wie dicht
die Handy-Masten stehen,
ist die Ortung auf bis zu 50
Meter genau. 

Um Missbrauch zu ver-
hindern, ist das Erstellen
von persönlichen Bewe-
gungsprofilen in der Straf-
prozessordnung (StPO) ei-
gentlich an die strengen
Auflagen des Paragrafen
100 a StPO geknüpft. Nur
bei „schweren Straftaten“
darf es richterlich angeord-
net werden – dazu zählen
Hochverrat, Mord oder
schwerer sexueller Kindes-
missbrauch, Fahrerflucht
hingegen nicht.

Um auch bei Bagatellen
die Handy-Ortung einset-
zen zu können, berufen 

* Name von der Redaktion geändert.
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sich findige Polizeibeamte auf die Paragra-
fen 100g und h, die im Rahmen der Anti-
Terror-Gesetzgebung im letzten Jahr wirk-
sam wurden. Darin heißt es, dass Netz-
betreiber „unverzüglich Auskunft“ über
die Verbindungsdaten einschließlich der
Standortkennung geben müssen, und zwar
schon bei einer „Straftat von erheblicher
Bedeutung“.

So dehnbar die Auslegung dieses Gum-
miparagrafen auch sein mag, eines ist klar:
Er bezieht sich ausschließlich auf tatsäch-
liche „Verbindungen“ eines Handys. So-
lange der Verdächtige also nicht telefoniert
oder SMS verschickt, meinen Kritiker, darf
sein Gerät nicht geortet werden.

Diese Hürde überspringen die Ermitt-
ler, indem sie so genannte stille SMS an
d e r  s p i e g e l 1 5 / 2 0 0 3
Verdächtige schicken. Die
Nutzer bemerken diese ge-
heimen Kurzmitteilungen
nicht, denn sie werden
nicht angezeigt. Die Spit-
zel-SMS erzeugen jedoch
aktuelle Verbindungsdaten
beim Mobilfunkprovider.
Diese wiederum kann die
Polizei dann unter Beru-
fung auf die Gummipara-
grafen „unverzüglich“ ein-
fordern – bei „Gefahr im
Verzug“ auch ohne rich-
terliche Anordnung.

Dabei kommen Program-
me zum Einsatz wie „SMS
Blaster“ oder „SmartSMS“,
die eigentlich für den Mas-
senversand von Kurznach-

richten per PC entwickelt wurden. Zu-
sätzlich bieten sie eine Funktion namens
„Stealth Ping“, die normalerweise Netz-
betreibern dazu dient, durch unbemerktes
„Anklopfen“ bei Kunden-Handys zu tes-
ten, ob sie in fremden Partnernetzen per
„Roaming“ erreichbar sind. Die Polizei 
dagegen zweckentfremdet das lautlose
Anklopfen („Pingen“), um sich selbst die
für die Observation notwendigen Verbin-
dungsdaten zu schaffen. Doch diese Praxis
ist umstritten.

Inzwischen sei das „Pingen“ zum Lieb-
lingsspielzeug jedes Dorfpolizisten gewor-
den, ärgert sich ein badischer Richter: „Die
beantragen das schon, wenn jemand nur
ohne Führerschein Auto fährt.“ 

„Rechtliche Bedenken“ gegen diese
Standortschnüffelei per stiller Post hat nun
auch der Leitende Oberstaatsanwalt Stutt-
garts angemeldet. In einem Schreiben an
den Generalstaatsanwalt mahnt er: „Aus-
künfte über Standortdaten eines im Stand-
by-Betrieb befindlichen Handys“ seien aus-
schließlich im strengen Rahmen des Para-
grafen 100a gestattet. Die „Erstellung eines
Bewegungsprofils durch heimliches Her-
stellen einer Verbindung“ halte er andern-
falls für „unzulässig“.

Für den Vorsitzenden der Deutschen
Vereinigung für Datenschutz, Thilo Wei-
chert, belegt die kreative Verdächtigenor-
tung, „wie sehr der Gesetzgeber den Straf-
verfolgern hinterherhinkt“. Vor allem aber
fordert er eine verstärkte parlamentarische
Kontrolle und dass die Polizei ihre Fahn-
dungspraktiken offen legt: „Die müssen
endlich die Hosen runterlassen!“

Vorerst bleibt das ein frommer Wunsch.
„Keine Auskunft“, heißt es zum Thema
verdeckter SMS-Ermittlungen bei Polizei-
sprechern in Berlin, Frankfurt und Stutt-
gart. Und der Sprecher des Bundesinnen-
ministeriums sieht „keinerlei Rechtspro-
blem“ bei der derzeitigen Ortungspraxis.

Um also sicherzugehen, dass ein Handy
nicht als Peilsender missbraucht wird, gibt
es bislang nur eine Methode: Abschal-
ten. Stefan Krempl, Hilmar Schmundt
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