Transfer. Der kriminelle Quantensprung
war, diesmal noch, missgliickt.

Oft stoBen die Ermittler auch noch auf
eine Schweigemauer bei den Betroffenen.
An neuen Gesetzen oder verschirfter Ak-
tivitat der Gesetzeshiiter sind die meisten
Konzerne gar nicht interessiert. Sie wol-
len das Problem lieber mit Hilfe privater
Online-Detektive und Sicherheitsfirmen 16-
sen. Jedes Gerichtsverfahren gegen einen
Hacker wiirde sie zwingen, ihre Sicher-
heitsliicken zu offenbaren, und dadurch
nicht nur Nachahmer animieren, sondern
auch Kunden abschrecken.

Ende Februar warnte deshalb der Si-
cherheitschef des Microsoft-Konzerns, Ho-
ward Schmidt, den amerikanischen Kon-
gress bei einem Hearing vor ,,unnétiger
Regulierung und Einflussnahme auf die
Operationen dynamischer und sehr pro-
duktiver Geschéftsbereiche®. Und auch Li-
nux-Schopfer Linus Torvalds sowie Scott
McNealy vom Computerkonzern Sun wiin-
schen sich von der Regierung Bill Clintons
keine allzu dirigistischen Eingriffe.

Charles Giancarlo, Vizeprisident des Cis-
co-Konzerns, behauptet sogar: ,,Die Indu-
strie hat gezeigt, dass sie rasch die Angrei-
fer zuriickschlagen und die notigen Mal3-
nahmen ergreifen kann, damit dhnliche
Attacken kiinftig nicht so einfach gelingen.*

Wie lange das noch gelingt, ist fraglich.
Dass die Mafiabanden aus Russland und
die Paten aus Sizilien nicht schon heute
das Netz in groem Stil nutzen, liegt nach
Meinung von Fahndern vor allem daran,
dass sie die gigantischen Moglichkeiten des
neuen Mediums noch nicht begriffen ha-
ben. Bis der Generationswechsel vollzo-
gen ist, lauft fir Firmen und Ermittlungs-
behorden noch eine Gnadenfrist.

Doch dann, so glaubt etwa Edwin Kube
vom Bundeskriminalamt, konnte vielleicht
sogar das perfekte Verbrechen moglich
werden. Ein mogliches Szenario: Der Téter
klinkt sich in den Rechner einer Klinik ein
und manipuliert die Medikamenten-Do-
sierung eines Intensivpatienten.

Nach Ansicht mancher Computerexper-
ten sind solche Uberfille schon heute mog-
lich. Schon vor Jahren, so berichteten ver-
gangene Woche deutsche Hacker, hitten
sie sich in Klinikrechner eingeklinkt, um
die Patientendossiers zu manipulieren —
,»just for fun®.

Ein Hacker: ,,Stellen Sie sich das Ge-
sicht eines Patienten vor, dem am néchsten
Tag irrtimlicherweise ein Tumor attestiert
wurde.*

Wirklich iiberpriifbar sind solche Schil-
derungen nicht. Doch der amerikanische
Computeringenieur Mike Chisina von der
Firma Network Security Technologies ist
sich mit vielen Experten einig: ,,Science-
Fiction ist heute.“

DiNAH DECKSTEIN, MANFRED DWORSCHAK,
Kraus-PETER KERBUSK, GEORG MASCOLO,
MATHIAS MULLER VON BLUMENCRON,
ANDREAS ULRICH

Internet-Café ,Falkens Maze* in Firrth: , Die meisten sitzen in Haft, sind ausgewandert oder

Einmal Gott sein

Jahrelang polierte die Hackerszene das eigene Robin-Hood-Image.
Seit dem ,,I love you“-Virus ist klar: Der neuen Generation geht
es vor allem um Zerstérung. Die einst verschworene PC-Gemeinde
ist zersplittert und eitel, geldgierig und machtversessen.

as Leben von Andy Zauner, 22, be-
D gann mit einem Amiga. Er erinnert

sich noch genau. Damals war er
zehn, und das Plastik-Ungetiim aus der
Computer-Urzeit wurde sein Schliissel zu
einer neuen Welt. Nur welche?

Spéter bekam er einen 386 SX 16, dann
einen 486 DX 50, irgendwann das erste Mo-
dem. Da war er 13, und das Modem wur-
de sein Tor zu allen Datennetzen dieses
Planeten. Nur, was sollte er dort?

Mit 16 mietete sich Andy in seinem
Heimatnest Ingolstadt ein Kellerloch an,
in dem irgendwann 50 PC rumstanden —
mit 30 ISDN- und 42 Analog-Leitungen.
Telefongebiihren fielen nicht an, wenn
man sich mit ,,Blueboxing* auskannte,
einem akustischen Trick, die Gebiihren-
impulse auszuschalten. Obendrein konn-
te sich der Gymnasiast rithmen, die grog3-
te Raubkopier-Mailbox Europas zu be-
treiben.

Doch eines Tages klingelten ein paar
Polizeibeamte bei ihm zu Hause. Da war
den Zauners endgiiltig klar, dass ihr Sohn
Karriere machen wiirde. Aber als was?

Als Vorstandsvorsitzender einer Inter-
net-AG oder als Knast-Stammkunde?

Andys Eltern waren besorgt — durchaus
zu Recht, denn ihr Sohn war zum Hacker
mutiert. Und Hacker, das wussten sie aus
der Zeitung, sind vereinsamte, picklige bis
psychopathische Kriminelle, die schon mal
aus Versehen einen Atomkrieg auslosen
konnten wie in dem Film ,War Games*.
Seither sind sechs Jahre vergangen, und in
der Szene hat sich nicht nur der Kinokult
verandert.

Heute taugt der Krieg spielende Zauber-
lehrling dem Nachwuchs weit weniger zum
Vorbild als die Hackerprofis in ,,Sneakers®,
die fiir Abschirmdienste, Konzerne und
viel Geld gegnerische Rechner knacken.
Cyber-Soldner statt Schulbank-Chuzpe.
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arbeiten fiir Unternehmen®

Wo einst ein paar dutzend elitdre Pro-
grammiergenies von ihren virtuellen Beu-
tezligen schwirmten, tummeln sich heute
tausende ,,script kiddies®, die sich auf In-
ternet-Seiten wie www.hacktools.de Viren-
Partikel zusammensuchen wie morderische
Legosteine: Hauptsache, dass sie in mog-
lichst kurzer Zeit moglichst viel Schaden
anrichten.

,»Das geht jetzt erst richtig los®, orakelt
der gelernte Konditor Reinhold Pretscher,
28, der im bayerischen Fiirth vor sechs Jah-
ren das angeblich erste deutsche Internet-
Café eroffnete. Noch heute rithmt er sich,

F. BOXLER

dass seine frankische Hackerszene hinter
Berlin und Hamburg die drittriihrigste ist.
Man sieht sie nur nicht mehr.

Von Pretschers damaligen Stammkun-
den seien nur zwei iibrig: ,,Der Rest sitzt in
Haft, ist ausgewandert oder arbeitet fiir
Unternehmen.

»Ach, frither ...“, gerit er ins Schwir-
men. Da haben sie die Fenster seiner Gast-
statten-Gruft ,,Falkens Maze“ noch mit
Silberfolie abgeschottet wie einen Vorstadt-
Puff, damit kein Sonnenstrahl die Pro-
grammier-Olme vor den Bildschirmen stor-
te. Und wenn ein Hacker mal von auflen
,»,ohne tools“ Pretschers eigenen Rechner
derart raffiniert zum Absturz brachte, dass
man den Einbruch erst Wochen spéter be-
merkte, war das zwar drger-
lich, aber auch Respekt ge-
bietend.

Friiher, sagt auch Andy,
war alles irgendwie besser.
Da gehorte der Chaos Com-
puter Club noch nicht zum
langweiligen Establishment.
Die Szene traf sich regel-
méflig, um zum Beispiel
nédchtens die Kanzleischilder
eines Miinchner Anwalts ab-
zumontieren, der sich als
Raubkopier-Jager einen Na-
men gemacht hatte. Und fiir
Freunde zog man léssig die
Uni-Priifungsaufgaben von
der Festplatte des Professors. All so was
eben und noch eine Menge mehr — weit
jenseits der Legalitit.

,Jch habe in einer anderen Welt gelebt®,
sagt Andy. ,,Das war dieses Allmachts-Fee-
ling, einmal Gott zu sein. Plotzlich kontrol-
lierst du das Unkontrollierbare.“ Er selbst
hatte das auch nicht ganz im Griff, denn
dann kam Andys Prozess wegen Telefon-
Missbrauchs, Computersabotage, Betrugs
und anderer Kleinigkeiten dazwischen, auch
wenn das schon eine Weile her ist.

Heute muss Pretscher die letzten Auf-
rechten zum Basteln in sein kiihl-feuchtes
Séparée schicken, wihrend oben zwischen

Ex-Hacker Zauner: ,In einer anderen Welt gelebt”

N. MICHALKE

Sperrmiill-Mobiliar und Graffiti an ausge-
weideten PC der jugendliche Mob tanzt.

Einmal haben Beamte in ,Falkens
Maze®“ vom Computer weg einen Typen
verhaftet, der als Versicherungsbetriiger
im Internet marodierte. Ein andermal flog
auf, dass von hier aus eine anonyme Bom-
bendrohung an Arabella Kiesbauer gemailt
wurde. Und dann gibt es noch diesen 18-
Jahrigen: ,,Der kann schon jetzt mehr Zu-
griffe auf fremde Rechner vorweisen, als
ich im ganzen Leben hatte.

Pretscher sagt es fast ein bisschen stolz,
denn das ist wenigstens noch ein Hacker al-
ter Schule, von denen es aber auch immer
zwei Varianten gab. Auf der einen Seite
standen die Guten, die an ihrem Robin-

FEAk

FEAR.1823 Befillt den Hauptspeicher, verschliisselt
Dateien, formatiert einzelne Sektoren der Festplatte

Hood-Image mit dhnlicher Akribie wer-
kelten wie an ihren Programmen: Ver-
schlurchte Typen, die néchtelang Sicher-
heitsliicken suchten, um sie anschlieBend
den Firmen oder Geheimdiensten zu pra-
sentieren. Auf der anderen Seite standen
die Bosen, die solche Liicken missbrauch-
ten, um ganz simpel Kohle zu machen.
Doch selbst die sind noch eine Liga bes-
ser als die ,,Cracker“, die, von Geldgier
getrieben, die simplen Codes von Porno-
Seiten oder Programmen knacken, um die
Software dann online zu verhokern.
,Klimpong 2000“ nennt sich im Netz ein
18-Jahriger aus Ostdeutschland, der das
zwei Jahre lang gemacht hat: ,,Der Spall
steht im Vordergrund®, sagt er zwischen
den Postern von Metallica und Michael Jor-
dan in seinem Jugendzimmer, ,,ein bisschen
Rebellentum und so.“ Als ihm vor zwei
Jahren die ersten Klagen drohten, horte er
auf. Das wollte er seiner Mutter nicht an-
tun. ,,Mit der Entdeckung einer Sicher-
heitsliicke kannst du beriithmt werden, aber
dann hat man ja gar keine Ruhe mehr.“
Er wollte nicht so enden wie sein Cy-
ber-Bekannter ,,Mixter, hinter dem sich
Kemal A. verbarg. Vor einem halben Jahr
erfand der Hannoveraner ein Programm
namens ,,Tribe Flood Network, das im
Februar zum Totalabsturz virtueller Fir-
men wie eBay und Yahoo fiihrte.
Bosartige Software, made in Germany,
auch wenn Mixter immer beteuerte, mit
den Angriffen selbst nichts zu tun zu ha-
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ben, und dem FBI seine Hilfe anbot. We-
gen einer anderen Attacke wurde er den-
noch zu einer Jugendstrafe von sechs Mo-
naten Haft auf Bewdhrung verurteilt.

Mixters Mutter ist nun schwer genervt,
weil seit dem ,,I love you“-Virus wieder
alle Welt irgendwas von ihrem Sohn will.
,,Kemal ist im Ausland. Seine Mail-Adres-
se darf ich nicht rausgeben. Angeblich,
so kolportiert der Chaos Computer Club,
treibt sich der Hacker in Is-
rael rum, was wunderbar
nach Militdr und Konspira-
tion klingt.

So genau weill es zwar
niemand, aber diffizile Ver-
schworungen und diistere
Hinterméanner gehoren zur
Hackerromantik wie der
Bildschirm zum PC.

Bei Andy Zauners Be-
trugsprozess war am Ran-
de auch von Israel und FBI
die Rede. Doch er kam
mit ,,ein bisschen Sozialar-
beit“ davon, weil ,,die Ingolstddter Dorf-
polizei damals noch gar nicht iiberrissen
hat, um was es eigentlich geht*.

Mittlerweile hat die Gegenseite aufge-
riistet: Die Fahnder beim BKA oder im
Bundesamt fiir Sicherheit in der Informa-
tionstechnik sind schlauer geworden, und
die neue, flichendeckende Digitaltechnik

TENTACLE
Verbreitet sich iiber News-
Groups, ersetzt alle ,,.gif*-
Bilder durch sein eigenes

erschwert es Hackern, ihre eigenen Spuren
im Datentreibsand zu verwischen.

Prompt schldgt der Nachwuchs der Ge-
neration @ mit purer Zerstorungslust zu-
riick. Die junge Virenszene ist dabei weit-
aus spezialisierter und kleiner als das Feld
der alten Wald-und-Wiesen-Hacker. Sie
nennen sich ,,Dark Angel“ oder ,,Dead
Man“, ,,Poltergeist”, ,,Serial Killer* oder
»opyder“. Eine ganz eigene Form der
Folklore, die von einer
kindlichen Comicwelt vol-
ler Superhelden erzihlt,
von Grofenwahn zwischen
Stimmbruch, Spielkonsolen
und Aknecreme. Viren sind
pubertdre Phantasiearbeit,
in karge Codezeilen ge-
gossen.

Auch die einschlédgigen
Web-Seiten werden meist
mit Totenkopfen, Blut und
kruden Warnungen garniert.
Das eigentliche Gemein-
schaftsleben tobt in News-
groups, Chatrdumen und so genannten
IRC-Channels, wo Lob und Beschimpfun-
gen, Geriichte und Virenrezepte ausge-
tauscht werden.

Vor der Polizei braucht sich die Szene
nicht zu fiirchten. In Deutschland und den
USA ist das Programmieren und Tauschen
von Viren kein Vergehen — nur die Ver-

breitung ,,in the wild“, wie die freie Wild-
bahn Internet im Fachjargon heif3t.

Die Virenszene ist international und
streng hierarchisch gegliedert. Im Zen-
trum stehen leidlich begabte Program-
mierer, die sich zu losen Cliquen zusam-
menschliefen.

,lch programmiere Viren heute nur
noch als Hobby am Wochenende®, sagt
,,Mr. Sandman*, der mit Mitte 20 und fiinf
Jahren Virenerfahrung fast als Fossil gilt.
Sandman, ein spanischer Student, der ne-
benher als Ubersetzer jobbt, ist Mitbe-
griinder der Virengang ,,A29“. Vor zwei
Jahren zog er sich zuriick, um mehr Zeit
fiir das Familienleben zu haben.

,»Als richtiger Programmierer konnte ich
wahrscheinlich gar nicht arbeiten®, sagt
Sandman, ,,weil mich das langweilt und ich
die hoheren Programmiersprachen nicht
besonders gut beherrsche.* Dennoch blickt
er stolz auf seine Karriere als ,,VX-Coder*
zuriick, Szene-Slang fiir die Doktor Fran-
kensteins der Online-Ara.

Unter den 20 von ihm veroffentlichten
Netzkillern sind Klassiker wie ,,Esperan-
to“, das erste plattformiibergreifende Virus,
das sowohl auf Macintosh, Windows und
Dos-Geriten lduft; ,,Hong Kong“, mit nur
58 Bytes eines der kleinsten Viren der Welt;
und ,,Girigat®, ein Chamileon, das am be-
fallenen Rechner 52 verschiedene Krank-
heitssymptome auslosen kann, wie etwa




ein unkontrollierbares Zucken des Maus-
pfeils. Hackerhumor eben.

Sandman selbst bezeichnet sich dabei
als ,,White Hat“-Programmierer, eine Art
Online-Dandy mit weiller Weste, der seine
neuesten Ziichtungen immer gleich der
Gegenseite enthiillt — anders als die ,,Black
Hat“-Kids, die es darauf anlegen, moglichst
viel kaputtzumachen.

Ein schéndliches Verhalten, findet Sand-
man, der sich selbst als Virenkiinstler ver-
steht: ,,Auch Goethe oder Picasso hitten
das nicht toll gefunden, wenn jemand mit
Hilfe ihrer Werke Verbrechen begeht und
jemanden mit einem Buch oder Gemaélde
totschlédgt.«

Viele sind dhnlich eitel wie Miinchner
Star-Friseure und lieben es, wenigstens un-
ter Pseudonym von ihren Heldentaten zu
erzdhlen. Der 15-jihrige Kanadier ,,Mafia-
boy“ konnte es nicht lassen, im Internet
lauthals zu prahlen, wie er den Online-
Héandler Amazon lahm gelegt hatte. Im
April wurde der Junge festgenommen.

,Den meisten Virusprogrammierern
geht es um ménnliche Machtphantasien
und Anerkennung innerhalb ihrer Grup-
pe*, sagt Mikko Hypponen, Chef der fin-
nischen Antivirenfirma F-Secure. ,,Die sind
fast alle zwischen 12 und 30 Jahre alt. Und
alle sind sie ménnlich.

Andy Zauner hat mittlerweile Abitur
gemacht und ist auf dem Sprung in die

Hackertreffen (in Holland, 1997): ,Ein bisschen Rebellentum und so*

Seriositat: ,,Ich will nicht dauernd mit ei-
nem Fufl im Bau stehen.“ Demnéchst will
er als Vorstandsvorsitzender der Price-
home AG an Handelsplattformen und
Borsengang basteln. Sein Traum: ,,Ein
bisschen Manager, ein bisschen Ideen
haben.“

Vielleicht nicht ganz so wie der Ex-
Hacker Kim Schmitz alias ,, Kimble“, der
mit einer eigenen Security-Firma in Miin-
chen und Dieter-Bohlen-Lifestyle heute
das prollige Hassobjekt der ganzen Szene
mimt. ,,Kimbles Mercedes ist nur geleast®,
glaubt Andy. ,,Und wahrscheinlich kann

der nicht mal Windows richtig installie-
ren. Aber er ist ein guter Verkéufer.“ Dar-
auf kommt es an.

Also hat sich auch Andy fiir Investoren
schon einen Anzug zugelegt. So was beru-
higt auch seine Mutter, wenn vor dem Haus
wieder einmal eine Polizeistreife vor-
beifdhrt und sie einen Riickfall ihres Soh-
nes befiirchtet.

Gerade erst besuchte Andy einen alten
Kumpel in der Slowakei. ,,Ein wunderbar
analoges Land“, sagt er. Dort hétte es ihn
,»,schon wieder in den Fingern gejuckt®.

HiLMAR SCHMUNDT, THOMAS TUMA
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