Cyberattacken
nHacking wird Teil der
Auflenpolitik«

Der Sicherheitsexperte Adam Segal, 49,
der das Programm fiir Cyberspace-Politik
des US-Thinktanks Council on Foreign
Relations leitet und ein Buch iiber Cyber-
angriffe veroffentlicht hat (»The Hacked
World Order«), spricht iiber die Attacke
gegen den Geschdftsmann Elliott Broidy.
Dieser hat gegen die Regierung Katars
wegen Cyberspionage in den USA Klage
eingereicht: Sie soll seine E-Mails gehackt
und US-Medien zugespielt haben. Der
Republikaner Broidy, der fiir US-Prdisi-
dent Donald Trump Millionenspenden
sammelte, ist als Lobbyist fiir die mit
Katar verfeindeten Vereinigten Arabi-
schen Emirate (VAE) tiitig.

SPIEGEL: Was ist das Neuartige am
Cyberangriff auf den Lobbyisten Elliott
Broidy, und was steckt dahinter?

Segal: Er ist Teil einer Kampagne, mit der
in den USA die 6ffentliche Meinung zu
Katar und den VAE beeinflusst werden
soll. Diejenigen, die hinter diesem Angriff
stehen, wollen Broidy delegitimieren und
seine Lobbyarbeit gegen Katar und fiir
die VAE als wirtschaftlich motiviert dar-
stellen. Es ist auflergewohnlich, dass eine
Privatperson eine ausldndische Regierung
wegen einer Cyberattacke verklagt.
SPIEGEL: Lisst sich nachweisen, dass die
Regierung Katars beteiligt war?

Segal: Das wird sehr schwierig vor
Gericht. Es reicht nicht aus, dass die
Hacker moglicherweise katarische IP-
Adressen hatten. Man miisste beweisen
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konnen, wer den Befehl fiir den Angriff
gegeben hat. Dafiir brauchte man
Geheimdienstinformationen, auf die eine
Privatperson nicht zugreifen kann.
Zudem nutzen viele Regierungen Hacker,
die ihnen nicht direkt unterstellt sind.
SPIEGEL: Russland, China, die USA,
Nordkorea, nun die Golfstaaten — hacken
jetzt eigentlich alle?

Segal: Hacking wird Teil der Auf3enpoli-
tik. Es ist giinstig, einfach und manchmal
effektiv. Viele gehen davon aus, dass die
seit vergangenem Juni schwelende Katar-
krise dadurch ausgelost wurde, dass die
VAE katarische Websites hackten und
gefilschte Zitate des Emirs von Katar ver-
breiteten, die den Anschein erweckten,
er unterstiitze Iran und Israel. Wir wer-
den kiinftig in jedem Konflikt Cyber-
angriffe sehen — entweder zum Ausspio-
nieren oder zum Beeinflussen. Es ist
schwierig, sich davor zu schiitzen. Re-
gierungen versuchen es. Aber wenn

eine Privatperson ins Visier eines Staates
gerat, hat sie keine Chance. rAs
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Russland
Die Kluft zum Volk

@ Kaum hat Russlands Priasident Wladi-
mir Putin seine Wiederwahl mit gro-
flem Abstand gewonnen, da erschiittert
ein Grof$brand das Vertrauen in seine
Administration: In der sibirischen
Industriestadt Kemerowo sind mehr als
60 Menschen umgekommen, als im Ein-
kaufszentrum »Winterkirsche« ein Feu-
er ausbrach. Die meisten der Opfer

sind Kinder. Nach Katastrophen wie
dieser findet eine Gesellschaft meist
zusammen, in der Trauer um ihre

Opfer. Nicht so in Russland.

Die Umsténde des Brandes und auch
der Umgang mit den Trauernden haben
viele Russen emport. In Kemerowo
wurden Brandschutzbestimmungen
missachtet, eine schnelle Evakuierung
wurde versaumt, Informationen wur-
den zuriickgehalten. Verzweifelte Ange-
horige demonstrierten. Doch statt sich

o

die Vorwiirfe und Fragen der Biirger
anzuhoren, machten die Beamten
ihnen umgekehrt Vorwiirfe. In der
Menge der Trauernden sahen sie blof§
einen Haufen Umstiirzler.

So wirft das Feuer von Kemerowo
ein Licht auf die Kluft, die Volk und
Staat in Russland trennt. Russische
Beamte fiirchten ihren Prasidenten
mehr als ihre Biirger. Statt das
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Gesprach mit den Menschen zu suchen,
entschuldigte sich Gouverneur Aman
Tulejew bei Prasident Putin »fiir das,
was auf unserem Territorium passiert
ist«. Die Parlamentarierin Jelena Misu-
lina sprach, als wére Putin das Opfer:
Sie driickte ihm ihr Mitgefiihl aus fiir
diesen »Stof} in seinen Riicken«.

Es ist ein altes Muster in Russland:
Brandschutzbestimmungen werden
missachtet, weil die Aufsicht korrupt
ist; aber statt den Ursachen abzuhelfen,
sucht und bestraft man lieber einen
konkreten Schuldigen. Seit dem Grof3-
brand in einer Permer Diskothek 2009
scheint sich nichts gedndert zu haben.
Der Zorn der Biirger trifft jedoch auch
diesmal nicht Putin, sondern die loka-
len Beamten. Esc
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