IS-Flaggen in Syrien
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Buchhalter des Terrors

Islamismus Ein Datenleck zeigt: Der ,,Islamische Staat“ fiihrte {iber seine Kdmpfer ordentliche
Personalakten. Neue Dokumente belasten deutsche Dschihad-Riickkehrer.

" N 7enn man dem Terror den Riicken
kehrt, wird das in einer Akte ver-
merkt. Muhammed H. aus Wup-

pertal will wohl im Juli 2014 das Hoheits-

gebiet des ,Islamischen Staats“ (IS) nach
einem Monat dort wieder verlassen. Seine

Glaubensbriider machen daraus einen Ver-

waltungsvorgang.

Sie notieren Namen und Kampfnamen
(,,Ismail al-Almani“, Ismail der Deutsche).
Sie halten fest, dass H. als ,,Kdampfer“ dem
IS diente, iiber die Stadt Dscharabulus aus-
reist, und sie tragen in die Spalte fiir die
Riickkehrgriinde ,,Familie“ ein. Seinen
Pass geben sie ihm noch zuriick, dann
kann Muhammed H. gehen. Seine Akte
bleibt beim IS — zunichst.

Der ,,Islamische Staat“ ist eine Terror-
truppe, die den Staat im Namen fiihrt, weil
sie gern etwas Vergleichbares griinden wiir-
de, ihre Anhénger trdumen von einem Ka-
lifat. Auch deshalb unterhilt die Gruppe
eine Biirokratie mit einer offensichtlich
halbwegs ordentlichen Buchfithrung. Fiir
die Anhidnger der Miliz konnte dieser
Hang zum Staat-Spielen allerdings unan-
genehme Konsequenzen haben. Denn Aus-

reisebogen des IS, wie der von Muhammed
H., wurden aus dem Hoheitsgebiet der
Organisation herausgeschmuggelt und sind
inzwischen bei den deutschen Sicherheits-
behorden gelandet. Dem SPIEGEL und
SPIEGEL TV liegen etliche dieser brisanten
Unterlagen auf Arabisch vor. Insgesamt
geben sie Auskunft {iber etwa 400 Dschi-
hadisten, die aus dem IS-Gebiet wieder
ausgereist sind, darunter rund 20 Deutsche.

Viele dieser IS-Personalakten fithren auf,
warum Dschihadisten das vermeintliche
Kalifat verlassen haben. Meist sind fami-
lidre oder medizinische Griinde angege-
ben. Andere Eintrage klingen besorgnis-
erregender. ,,Geheime Mission“ notierten
IS-Leute auf einem Bogen zu einem Mann,
der womoglich Deutscher ist, aber noch
nicht identifiziert werden konnte, ,,Kom-
petenz: Morde“.

Der Aktenfund gibt Ermittlern wichtige
Beweismittel in die Hand. Zwar fiihrt der

:[®] Video: Was macht die IS-
42 Riickkehrer so gefahrlich?
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Generalbundesanwalt im Zusammenhang
mit dem Biirgerkrieg in Syrien und dem
Irak bereits mehr als 130 Verfahren gegen
mutmafliche Dschihadisten, weitere 50 hat
er an die Justizbehorden der Bundesldander
abgegeben — das sind Rekordzahlen. Doch
die Staatsanwilte tun sich schwer, Terror-
heimkehrern juristisch erfolgreich beizu-
kommen. Im Biirgerkriegsgebiet lassen
sich natiirlich keine Zeugen befragen, Hau-
ser durchsuchen oder Telefone abhoren,
héufig fehlen gerichtsfeste Beweise.

Die IS-Personallisten konnten fiir die
Strafverfolgung der nach Deutschland zu-
riickgekehrten Terrortouristen bedeutsam
werden. Die Ermittler wollen sie als Belege
nutzen, um Dschihadisten wegen ihrer
Mitgliedschaft in einer terroristischen Ver-
einigung belangen zu konnen.

Einige der in den Papieren genannten
Extremisten sind auf freiem Fuf. Die Si-
cherheitsbehérden haben sie im Visier,
weil sie sie fiir gefahrlich halten. Es ist aber
nicht moglich, sie festzunehmen, weil die
Fahnder ihnen die Zugehorigkeit zum IS
bislang nicht nachweisen konnen. Von
mehreren dieser Médnner, auch von Mu-
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hammed H., wussten die Ermittler vor
dem Aktenfund nicht einmal, ob sie wirk-
lich in Syrien waren und sich dort dem IS
angeschlossen hatten.

Nach seiner mutmaRllichen Riickkehr
aus dem Dschihad verhielt sich der heute
20-Jahrige allerdings, als ob er auffallen
wollte. Anfang 2015 fithrte H. seine Ehe-
frau an einer Kette durch Wuppertal
spazieren. Das eine Ende hatte er am
Handgelenk der Gattin fixiert, das andere
Ende - so ist es auf Fotos in Behorden-
akten zu sehen — befestigte er an seinem
Rucksack. Wie einen Hund zog er die Voll-
verschleierte hinter sich her.

An einem Mittwoch im Juli sprechen
SPIEGEL-TV-Reporter Muhammed auf der
Stralle an. Breitbeinig schlendert er dahin,
ein muskuloser Kerl mit Bart und Kappe.
Er erinnert an die Typen, die in islamis-
tischen Propagandavideos auftreten, iiber-
heblich und entschlossen. Auf die Frage,
ob er beim IS gewesen sei, antwortet H.
briisk: ,,Sie liigen. Sie sind ein Liigner. Ich
will nichts mit Thnen zu tun haben.“ Dann
geht er davon.

H. ist auf dem Weg, eine neue Wohnung
zu besichtigen, fiir ihn und seine Frau,
nicht zu teuer, drei Zimmer, Kiiche, Bad.
Bei moglichen Vermietern im nordrhein-
westfilischen Ennepetal hat er bereits vor-
gesprochen und angegeben, er
und seine Frau bezogen beide
Hartz IV.

In der Wohnung seines Vaters
soll H. mit radikalen Gesin-
nungsgenossen eine Art Wohn-
zimmermoschee etabliert ha-
ben. Ein hochrangiger Sicher-
heitsbeamter bezeichnet ihn als
bestens vernetzten ,,Hochkari-
ter der Szene“ und als ,vollig
unberechenbar®.

Der Gartner z&hlt zur zweiten
Generation der bekannten Isla-
mistenszene aus dem Wupper-
taler Raum, die sich einst um

ren inzwischen etwa 500 Islamisten in die-
ser hochsten Risikokategorie, sie werden
so intensiv wie moglich beobachtet, unge-
fahr die Halfte von ihnen halt sich aktuell
in Deutschland auf.

Im vergangenen August versuchte H. er-
neut, nach Syrien zu gelangen. Bundes-
polizisten fingen ihn und seine Frau am
Diisseldorfer Flughafen ab, ehe sie nach
Istanbul fliegen konnten. Eigentliches Ziel
der Eheleute sei nicht die Tiirkei, sondern
das Herrschaftsgebiet des IS gewesen, ver-
muten Fahnder. Der Wuppertaler Staats-
schutz richtete die Ermittlungsgruppe ,,Ket-
te“ ein — in Anlehnung an den Stadtbum-
mel mit gefesselter Gattin.

Einen Monat lang sal H. damals in Un-
tersuchungshaft. Danach mussten die Be-
horden ihn freilassen, weil die Ermittler kei-
nen Beleg gefunden hatten, dass er wirklich
nach Syrien reisen wollte: Telefon und Com-
puter waren unverdéchtig, ohne belastende
Kontakte, Nachrichten oder Chats. Er hatte
auch keine inkriminierenden Dokumente
bei sich. ,,Er ist clever, keine Frage“, sagt
ein Ermittler, der mit dem Fall vertraut ist.

Seitdem ist der Deutschtiirke frei, auch
nach dem Aktenfund noch. Denn die Be-
horden priifen jetzt, ob die IS-Unterlagen
echt sind. Ein Ermittlungsverfahren wegen
Terrorverdachts, gefithrt von der Bundes-

den seit 2012 verbotenen Sala- _ e
fistenverein ,,Millatu Ibrahim“ . i
formiert hatte. U Jae Lol e
Aus dieser Gruppe sind die | LsUl |
deutschsprachigen IS-Propagan- | . .
disten Christian Emde und |™2° handl j5l5s
Mohammed Mahmoud hervor- | Jilis Uablaiayl
gegangen sowie der frilhere Ber- |, Voo
liner Rapper Denis Cuspert, heu- | el s ol s
te ein Posterboy des IS. Der erste | -a 1435\8\10 Jsaall g5
deutsche IS-Selbstmordatten- o
titer, Robert B., der in der syri- |~ 1435003 CaAll &
schen Provinz Homs 50 Men- | glile iyl Tl
schen in den Tod riss, gehorte ihr | .;»«L' <l
ebenfalls an (SPIEGEL 6/2014).  |Y<2% ;
Auch Muhammed H. traut die | 3ls= Sbly
Polizei jederzeit einen Anschlag | aashe

zu, er ist als sogenannter Gefahr-
der eingestuft. Die Polizeibehor-
den von Bund und Léndern fiih-

Mutmaglicher IS-Riickkehrer H., IS-Personalbogen

Ehefrau an Kette durch die Stadt geflihrt

Deutschland

anwaltschaft, muss hohe rechtliche Hiirden
iberwinden. Das Bundeskriminalamt
(BKA) untersucht die IS-Listen daher akri-
bisch und analysiert deren Weg nach
Deutschland. ,Viele der Daten sind plau-
sibel und entsprechen unseren Erkenntnis-
sen“, sagt BKA-Chef Holger Miinch. ,,Das
spricht dafiir, dass es authentisches Mate-
rial sein konnte.“ Doch die Ermittler miis-
sen nachweisen, dass die Unterlagen echt
sind, es reicht nicht, dass sie echt aussehen.
Ansonsten halten die Dokumente in Ge-
richtsverfahren nicht stand.

Tatsdchlich stammen sie vom Schwarz-
markt im tiirkisch-syrischen Grenzgebiet.
Hier werden Antiquitdten, Drogen und Ol
auf geheimen Wegen aus dem Hoheits-
gebiet des IS in die Tiirkei gebracht. Auch
Akten sind Schmuggelware. Nicht alle sind
authentisch.

Im Frithjahr dieses Jahres wurde ein ge-
waltiges Datenleck innerhalb des IS be-
kannt. Tausende Personalbogen fanden,
digital gespeichert, ihren Weg vom IS in
die Tiirkei und wurden dort fiir viel Geld
verkauft, an Journalisten, Agenten und
Aktivisten. Teilweise wurden Akten ver-
schiedener Chargen in den Dateien ausei-
nandergerissen, neu gebiindelt und verin-
dert. Dabei entstanden hiufig Ubertra-
gungsfehler, manchmal verdnderten sich
Namen und Daten. Das macht
den Umgang mit den Unterla-
gen fiir deutsche Behorden nicht
leichter.

Ein in Syrien gut vernetzter
Informant sagt, der fiir das Da-
tenleck verantwortliche IS-
Kampfer sei sich nicht bewusst
gewesen, wie wichtig die Akten
waren, die er weitergab. SchlieB-
lich soll ein Mitglied der syri-
schen Rebellen den Wert der Un-
terlagen erkannt und die fast
50000 Dateien gekauft haben.
Uber einen Mittelsmann gelang-
ten sie an den SPIEGEL. Auch
andere Medien haben bereits
einen Teil der Unterlagen ausge-
wertet, diese befassten sich vor
allem mit den Einreiseakten der
Terrormiliz. Der IS hatte Frei-
willige aus dem Ausland nicht
nur bei der Ausreise, sondern
auch bei ihrer Ankunft in Syrien
befragt und dazu ebenfalls Pro-
tokolle gefertigt.

Fir die Sicherheitsbehorden
diirften die jetzt aufgetauchten
Ausreiselisten besonders wichtig
sein, weil sie zusitzliche Infor-
mationen dariiber bieten konn-
ten, wer wann wieder in seine
Heimat zuriickgekehrt ist. Von
den etwa 800 deutschen Isla-
misten, die nach Syrien und in
den Irak gereist sind, lebt mitt-
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Deutschland

MutmagBlicher IS-Riickkehrer M.: ,Man kann doch ins Ausland fahren”

lerweile etwa ein Drittel wieder in
Deutschland.

Einer von ihnen ist Lennart M., verhei-
ratet, von Beruf Uhrmacher, Kampfer des
,Islamischen Staats“. So steht es in seiner
IS-Akte. Er wohnt in einem Viertel hinter
dem Hamburger Flughafen, das mit seinen
Tiefgaragen-Stellplatzen und breiten Bal-
konen aussieht wie ein Vorzeigeprojekt
fiir sozialen Wohnungsbau. Auf der Ter-
rasse seiner Erdgeschosswohnung stehen
Designer-Gartenmobel.

Ausweislich der IS-Dokumente iiber-
querte M. am 17. Mai 2014 die Grenze zum
Gebiet der Terrororganisation in Syrien.
Als Pfand gab der Hartz-IV-Empfanger
dem IS-Grenzer seinen Pass, zwei iPads
und ein iPhone. Die Gerite blieben da, als
er im Sommer wieder ausreiste.

Es ist kurz vor acht Uhr abends in Ham-
burg, in zwei Stunden beginnt das Fasten-
brechen. Der 23-jahrige M. lauft zu Full
zur U-Bahn. ,,Man kann doch ins Ausland
fahren, ist doch kein Problem*, sagt Len-
nart M. Konfrontiert mit seinen IS-Perso-
nalakten, sagt er: ,,Das ist gefaked.“ Der
Islamist soll sich im Umfeld der Hizb-ut-
Tahrir-Bewegung radikalisiert haben, die
aus der Muslimbruderschaft hervorging.
Die Gruppe, seit 2003 in Deutschland ver-
boten, agitiert im Untergrund weiter und
will ein Kalifat errichten.

Hinter den Gardinen von M.s Wohnung
blickt eine verschleierte Frau hervor, ver-
mutlich Betiil, 19, seine Ehefrau. Sie ist den
Behorden bekannt, weil sie vor zwei Jah-
ren in Duisburg einen Passanten um sein
Handy bat: Sie miisse ihren Freund anru-
fen, der werde sie gleich abholen, um sie
in Hamburg zu heiraten. Der Passant in-
formierte die Polizei, weil ihn das Madchen
mit dem Schleier misstrauisch gemacht hat-
te. Die Eltern erstatteten spiter Anzeige:
Thre Tochter werde gegen ihren Willen fest-
gehalten. Ohne Erfolg. Auch die mutmal-
lichen Aktivitdten fiir die Terrortruppe IS
haben bislang nicht dazu gefiihrt, dass
Lennart M. in Untersuchungshaft sitzt.

Der IS hat die Informationen iiber seine
Heimkehrer in Word-Dokumenten zusam-
mengefasst. Die Akten, die sich zurzeit im
Umlauf befinden, entstanden im Zeitraum
von Ende 2013 bis Frithjahr 2015 und sind
nach den Monaten des islamischen Kalen-
ders benannt: Radschab, der siebte Monat,
oder Ramadan, der neunte Monat. Bis zu
62 Islamisten sind pro Monat aufgefiihrt,
in mehreren Feldern werden unter ande-
rem ihre Namen, Spitznamen und die Na-
tionalitdten der Freiwilligen erfasst.

Diese Daten sind nicht nur fiir Sicher-
heitsbehorden weltweit, sondern auch fiir
Wissenschaftler interessant. Ein Team um
Bryan Price an der Militdarakademie West

An den deutschen IS-
Freiwilligen fiel vor allem
ihre Ahnungslosigkeit

in religiosen Fragen auf.

Point im US-Bundesstaat New York war
das erste, das die IS-Dokumente systema-
tisch auswertete. Grundlage der Analyse
waren die IS-Finreisebogen von 4173 aus-
landischen Kampfern, die der US-Fernseh-
sender NBC den Forschern zur Verfiigung
gestellt hatte.

,Wenn wir unseren Feind effektiv be-
kimpfen wollen, miissen wir ihn zuerst
verstehen®, sagt Price, Oberstleutnant der
US-Armee und Leiter des Forschungsinsti-
tuts Combating Terrorism Center (CTC).
Die spendenfinanzierte Forschertruppe un-
tersuchte die Selbstauskiinfte der Dschiha-
disten, die groftenteils im Jahr 2014 nach
Syrien gereist waren. Sie verglichen Her-
kunft, Alter, Bildungshintergrund, religio-
sen Sachverstand und Fihigkeiten.

,,Die Vielfalt in allen Bereichen ist beson-
ders interessant®, sagt Price. ,,Vom Teenager
bis zu Leuten in den Sechzigern, von Un-
gebildeten bis zum Uni-Absolventen ist al-
les dabei.”“ Im Westen gebe es das Klischee,
dass nur frustrierte, alleinstehende junge
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Minner zum IS wollten. ,,Aber dieses eine
Schema gibt es nicht“, sagt Price.

Der Mythos eines auf islamischen
Grundsitzen basierenden Staates, der
auch Gebildete brauche, habe auf qualifi-
zierte Sympathisanten grof8e Anziehungs-
kraft, sagt Price.

Der IS sei auBerdem lernfdhig und kon-
ne sich schnell verandern. Im Unterschied
zu Vorgédngerorganisationen lasse der Ter-
rortrupp regelrechtes Personalmanage-
ment erkennen. Die IS-Buchhalter hoben
aullergewOhnliche Kenntnisse oder Féhig-
keiten der Rekruten auf ihren Personal-
bogen hervor.

,Besonders interessant fiir den IS schie-
nen Personen mit militdrischer Ausbildung
oder Hacking-Erfahrung gewesen zu sein.
Oder auch Personen mit Visa fiir westliche
Lénder“, sagt Brian Dodwell, ein IS-Spe-
zialist des CTC. Moglicherweise plante der
IS also schon Operationen von Riickkeh-
rern in deren Heimatldndern, als westliche
Sicherheitsbehorden solche Anschlige in
Europa noch fiir unwahrscheinlich hielten.

An den aus Deutschland eingereisten IS-
Freiwilligen fiel den Forschern des CTC
vor allem ihre Ahnungslosigkeit in reli-
giosen Fragen auf. Das gilt wohl auch fiir
Sinan A., einen Deutschtiirken, dessen
Name sich in den Akten findet. Der 27-
Jéahrige muss sich derzeit vor dem Kam-
mergericht Berlin wegen Mitgliedschaft in
der terroristischen Vereinigung ,,Deutsche
Taliban Mudschahidin® verantworten. Die
Truppe stand den Taliban nahe und war
vor einigen Jahren im afghanisch-pakista-
nischen Grenzgebiet aktiv.

Bislang hatten die Behorden nur vage
Hinweise, dass sich A. irgendwann im Jahr
2014 von Waziristan in die Tiirkei und wei-
ter nach Syrien durchgeschlagen haben
konnte. Im September 2015 hatte er sich
in einem deutschen Konsulat in der Tiirkei
gemeldet. Als er am 18. Dezember am
Flughafen Berlin-Tegel landete, nahmen
Polizisten ihn fest.

Der neu aufgetauchte IS-Ausreisever-
merk legt nahe, dass Sinan A. im Friih-
sommer 2014 fiir zwei Monate der Miliz
angehorte. Als Grund fiir seine Ausreise
notierten die Sachbearbeiter der Terror-
truppe in seiner Akte damals: ,,Therapie®.
Geholfen hat der Vermerk vor allem den
Ermittlern, die nun ein weiteres Beweis-
mittel haben, mit dem sie A. iiberfithren
wollen. Ob A. sich inzwischen hat helfen
lassen, ist unklar.

Jorg Diehl, Roman Lehberger, Vanessa Schlesier

Mail: joerg.diehl@spiegel.de

Lesen Sie auch auf Seite 94
Die Heimkehr der Lowenjungen — Uber die
Kindersoldaten des IS

Sehen Sie mehr zu dem Thema im SPIEGEL TV Magazin
am Sonntag, 17. Juli, um 22.05 Uhr auf RTL.

38 DER SPIEGEL 29/2016



