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/ Ermittler Kaspar

Absatz elektronischer Biicher*, in Millionen
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Legaler E-Book-Markt in Deutschland

Legal

wurden 2014 monatlich
durchschnittlich

2 Mio.

E-Books* verkauft.

lllegal

wurden zeitweise
monatlich bis zu

1,5 Mio.

E-Books allein auf
denvon ,Spiegelbest”
mitkontrollierten Plattformen
heruntergeladen.

* ohne Schul-und Fachbiicher
Quelle: Borsenverein des
Deutschen Buchhandels /GfK

Jagd auf einen Unbekannten

Onlinekriminalitat Seit Jahren versuchen Verlage, einem umtriebigen Buchpiraten auf die Schliche
zu kommen. Der arbeitete im Netz am Aufbau einer gigantischen illegalen Bibliothek.
Ein verdeckter Ermittler infiltrierte sein Netzwerk, doch ,,Spiegelbest selbst blieb ein Phantom.

ndreas Kaspar hat viele Identitéten,
Aes gehort zu seinem Job, sich sténdig

neue auszudenken. Im wirklichen
Leben ist er drahtig und schlank, die dunk-
len Haare tragt er kurz.

Allerdings spielt das Aussehen an seinen
Einsatzorten keine Rolle, er konnte seiner
Arbeit im weillen Smoking oder im Bade-
mantel nachgehen. Er verbringt seine Tage
und hidufig auch die Nichte als eine Art
Undercoveragent im Netz.

Der 37-Jahrige tut das mit seiner Firma
Counterfights Anti-Piracy von einem klei-
nen Gewerbehof in Jena aus, die meiste
Zeit sitzt er in seinem unscheinbaren Biiro
vor drei grofen, schwarzen Monitoren.
Ein paar Rechner und schnelles Internet —
mehr braucht er nicht als verdeckter In-
ternetermittler. Die einzige Extravaganz
in diesen ziemlich unspektakuldren Rédu-
men ist ein kleiner Farbausdruck, der
gerahmt hinter Glas hiangt, vom Schreib-
tisch aus links und damit immer in seinem
Blick.

Es ist ein Beitrag aus einem Internet-
forum, in dem sich ein Nutzer bitter iiber
Probleme mit seinem illegalen Geschiéfts-
modell beklagt. Seine Ware sei nicht mehr
erreichbar, schreibt er, ,alle Links sind
down“. Dahinter stecke offenbar jemand
,»mit professionellem Hintergrund und ho-
hem Drohpotential“.

Kaspar grinst, wenn man ihn nach dem
Wandschmuck fragt. Fiir ihn ist der Foren-
eintrag aus dem Jahr 2012 ein Arbeitszeug-
nis. Und eine Genugtuung — denn der Au-
tor der Zeilen ist sein grofter, wichtigster
und trickreichster Gegner.

Kaspars Kontrahent nennt sich ,,Spie-
gelbest®, angelehnt an die SPIEGEL-Best-
sellerliste, die dieses Magazin seit 1961 wo-
chentlich druckt. Spiegelbest ,lieh“ sich
nicht nur den Namen, er lehnte auch seine
Logos an den weilen SPIEGEL-Schriftzug
und das schwarz-rote Signet von SPIEGEL
ONLINE an.

Dieser Spiegelbest hat sich im Netz als
besonders dreister Biicherdieb einen Na-
men gemacht. Mit seiner ,Vision“, eine
moglichst umfangreiche E-Book-Biblio-
thek zu einer minimalen ,Flatrate“ ver-
fiigbar zu machen, entwickelte er sich zum
Schrecken aller, die versuchen, mit Biichern
ihren Lebensunterhalt zu verdienen — also
Autoren, Buchhédndler und Verlage. Spie-
gelbest selbst sprach davon, dass er und
seine Mitstreiter E-Books ,,befreiten.

Begonnen hatte er vor Jahren mit Titeln
der Bestsellerliste und dem Anspruch, sie
wochentlich im Netz anzubieten: mog-
lichst viele davon und zunéchst kostenlos.
Uber die Jahre stieg er so zu Deutschlands
bekanntestem ,,Buchpiraten® auf, eine Be-
zeichnung, mit der er selbst gern koket-
tierte.

Das Geschift von Spiegelbest und Co.
lief jahrelang wie geschmiert — wiahrend
der legale Markt fiir E-Books sich in
Deutschland bei Weitem nicht so dyna-
misch entwickelt wie prognostiziert. Zu-
letzt umfasste die illegale Bibliothek an-
ndhernd 70000 E-Books von mehr als
16 000 Autoren (darunter Titel aus dem
SPIEGEL-Buchverlag). Zum Vergleich: Ein
Buchladen in einer deutschen Innenstadt
mit 200 Quadratmeter Fliche hat zwi-

schen 10000 und 15000 Titel vorratig. In
den Hochzeiten verzeichneten Spiegel-
bests Plattformen bis zu 1,5 Millionen
Downloads im Monat. Legal wurden in
Deutschland 2014 gerade mal zwei Millio-
nen E-Books monatlich verkauft.

Nebenbei suchte Spiegelbest unter sei-
nem Pseudonym die Offentlichkeit, ver-
fasste regelméRig Blogeintridge mit Buch-
besprechungen und gab sogar Interviews,
etwa dem Berliner ,,Tagesspiegel“. Er und
sein Team sdhen sich nicht als Ladendiebe,
sagte er da etwa, sondern seien ldngst zu
ernst zu nehmenden Anbietern am Markt
avanciert, wie Amazon oder der stationire
Buchhandel.

Vor ziemlich genau einem Jahr aber war
Schluss damit. Im Auftrag der Staatsan-
waltschaft Miinchen durchsuchten Beamte
in Deutschland und Osterreich Biiros und
Wohnungen, beschlagnahmten Computer,
iPads und Festplatten. An einem Dienstag,
Punkt 19 Uhr, standen sie vor der Tiir von
Spiegelbests Mitstreitern, in Plauen, Neu-
stadt und St. Peter-Ording — denn immer
dienstags traf sich Spiegelbests Biichergilde
zum ,,Teamtreff“ im Chat des Forums. Es
waren Verkduferinnen unter den Durch-
suchten, Informatikstudenten, aber auch
ein Mediziner, der an einer siiddeutschen
Universitit arbeitet. Nur Spiegelbest selbst
war offenbar nicht dabei.

Seither ratseln die Szene und auch Spie-
gelbest selbst, warum das Forum aufflog. Die
Antwort findet sich in Jena. Denn die Grund-
lage fiir die Durchsuchungen lieferte An-
dreas Kaspar beziehungsweise eines seiner
Alter Egos, das als Ermittler gedient hatte.
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Jahrelang hatte Kaspar sich in die Foren
des E-Book-Untergrunds eingeschlichen,
das Vertrauen von Spiegelbest gewonnen
und dessen Aktivitdten und die des Netz-
werks fiir viele Monate minutios iiberwacht.

Aufgefallen war Spiegelbest dem Ermitt-
ler Kaspar schon vor Jahren. Damals hatte
der Buchpirat die Schwarzkopien aktueller
Bestseller auf fremden Plattformen der
Warez“-Szene beworben. Weil diese Platt-
formen als Suchmaschinen fiir die raubko-
pierten Inhalte fungieren, durchsucht Kas-
par sie mit seiner Firma Counterfights im
Auftrag von Autoren und Verlagen. Dann
schreibt er die Dienstleister (,,Filehoster®)
an, bei denen die Raubkopien gespeichert
sind, und fordert sie auf, diese zu 16schen.
,,Notice and Take down“ heiflt dieses Ver-
fahren, das mal mehr und mal weniger gut
funktioniert - je nach Kooperationsbereit-
schaft der Speicherfirmen.

Mit Spiegelbest entspann sich schnell
eine Art Hase-und-Igel-Rennen, vor allem
als der Buchpirat anfing, eigene Plattfor-
men zu betreiben. Fand Kaspar darauf
Links zu Biichern seiner Klienten, sorgte
er dafiir, dass sie bald nicht mehr erreich-
bar waren. Aus dieser Zeit stammt der
StoBseufzer von Spiegelbest, den Kaspar
ausgedruckt an seiner Wand héngen hat.

Was der Buchpirat offenbar nicht ahnte,
war, wie nah ihm sein Gegenspieler schon
gekommen war. Denn Kaspar hatte sich
bereits bei dem ersten Buchklub von Spie-
gelbest als Mitglied eingeschlichen und
sich dafiir den Namen ,,Rivalon“ gegeben,
inspiriert vom Markennamen einer WC-
Biirste. Nach der Legende, die er sich fiir
Rivalon ausdachte, war dieser Program-
mierer bei einem grofen deutschen Unter-
nehmen und oft im Aufleneinsatz. Er fahre
taglich mit dem Zug und brauche daher

,»standig neues Lesefutter®, schrieb Rivalon
alias Kaspar — und bot technische Unter-
stiitzung an, wochenends und abends.
Spiegelbest gab sich erst zogerlich, ein
paar Mails gingen hin und her. Dann aber
machte der Biicherpirat den wohl gravie-
rendsten Fehler seiner Laufbahn. Er ent-
schied sich, Rivalon in seinen engsten
Kreis aufzunehmen.

Allerdings brauchte Kaspar alias Rivalon
dann erst einmal Geduld, denn Spiegelbest
zog sich kurz darauf ins Darknet zuriick,
das nur mit einer speziellen Software er-
reichbar ist. Dort kooperierte er mit ande-
ren Buchpiraten und fungierte als ,,Presse-

Die Buchpiraten gingen
threm Geschaft
monatelang unter polizei-
licher Aufsicht nach.

sprecher” des gemeinsamen Angebots
,Torboox*“.

Andreas Kaspars Stunde kam, als Spie-
gelbest dort ausstieg und im offenen Inter-
net zusammen mit alten Mitstreitern
Ebookspender.me startete. Rivalon bot er-
neut seine Hilfe an. Spiegelbest erinnerte
sich — und ubertrug ausgerechnet dem
,Programmierer” Rivalon die Administra-
torenrechte fiir das neue Forum. Zusam-
men mit Spiegelbest selbst hatte Rivalon
fortan die technische Kontrolle.

Damit hatte Kaspar den Schliissel zum
deutschen Buchpiraten-Untergrund in der
Hand. Heimlich machte er aus dem Forum
einen Uberwachungsapparat, der nicht nur
die IP-Adressen der ,,Buchspender” spei-
cherte, sondern auch ,private Nachrich-
ten“, die sich die Mitglieder und Spiegel-

Wirtschaft

best untereinander schickten. Tagsiiber
lieR Kaspar als Ermittler tiber seine Firma
weiter Links 16schen. Abends und nachts
war er als Rivalon Mitbetreiber, verscho-
nerte das Layout und erfiillte Auftrage der
anderen Mitglieder.

Rivalon war jetzt mittendrin in Spiegel-
bests Buchklub, der sich iiber ,,Spenden®
finanzierte. Er bekam aus nichster Nédhe
mit, wie Mitglieder den Moderatoren ver-
schiedener Genresparten wie ,, Krimi“ oder
,»Science Fiction“ die Codes von Amazon-
oder Thalia-Gutscheinen schickten und sich
dann Buchtitel wiinschen konnten, die da-
von gekauft werden sollten. Bei diesen Ti-
teln entfernten Mitglieder den Kopier-
schutz und luden sie davon ,,befreit“ in die
Datenspeicher. Wo sie dann fiir alle Mit-
glieder des ,,Buchspendenforums* abruf-
bar waren — natiirlich kostenlos. Teilweise,
sagt Kaspar, seien Titel, nur Stunden nach-
dem sie erstmals legal zum Kauf angeboten
wurden, als Schwarzkopie im Netz gewesen.

Weil es zwar eine ideale, aber auch
rechtlich heikle Position fiir Kaspar war,
nahm er iiber eine Miinchner Anwalts-
kanzlei Kontakt mit der dortigen Staats-
anwaltschaft auf. Diese erdffnete im An-
schluss ein neues Verfahren gegen die
Betreiber von Ebookspender.me und
Spiegelbest.me. Der Vorwurf: gewerbsma-
Bige Verletzung von Urheberrechten und
Steuerhinterziehung in besonders schwe-
rem Fall. Kaspar gab Rivalons Login-Daten
an die Kripo weiter — von da an gingen
die Buchpiraten ihrem Geschéft quasi un-
ter polizeilicher Aufsicht nach. Auch Kas-
par ermittelte weiter, in Abstimmung mit
den Behorden.

Die meisten Mitglieder des Buchklubs
agierten allerdings nicht gerade wie aus-
gebuffte Onlinekriminelle. Einige kannten




sich offenbar sogar unter ihren realen Na-
men und verabredeten sich — zum Beispiel
auf der Frankfurter Buchmesse. Spiegel-
best selbst ging deutlich konspirativer vor,
nutzte sichere E-Mail-Adressen und die
Dienste eines Unternehmens, das anony-
mes Surfen garantiert. Er sei ,,Paranoiker
und habe nie seinen Klarnamen verraten,
schrieb Spiegelbest einmal.

Uber die Jahre sammelte Kaspar jedes
Indiz, das auf die wirkliche Identitit seines
Gegenspielers hinweisen konnte. Einige
schien Spiegelbest selbst zu liefern, in sei-
nen Blogbeitrdgen. Er sei ,,im wirklichen
Leben“ selbststidndiger Einzelhédndler und
Vater, schrieb er einmal. Er habe sich selbst
schriftstellerisch versucht und Manuskripte
bei Verlagen eingereicht, die aber abge-
lehnt worden seien. Sein eigentlicher
Berufswunsch sei Lektor oder Buchagent
gewesen. Manche seiner Verfolger sind
deshalb sicher, dass sich hinter dem Pseu-
donym ein Mensch aus der Buchbranche
verbirgt, ein selbststdndiger Buchhéindler
vielleicht, der durch groBe Ketten und
Amazon unter Druck geraten sei.

Von Beginn an wetterte Spiegelbest ge-
gen die groBen Verlage und deren Preis-
politik bei den E-Books, die er fiir falsch
und iiberzogen hielt. Vor Jahren schon for-
derte er eine ,,Flatrate® und bezeichnete
sich selbst verklarend als ,,Robin Hood der
kleinen E-Book Szene“. Wie weit seine
Hybris ging, zeigt auch, dass Spiegelbest
versuchte, Kontakt mit dem Borsenverein
des Deutschen Buchhandels aufzuneh-
men — Ebookspender.me konne doch zu
einer offiziellen ,,Flatrate“-Plattform wer-
den, so seine Idee. Er sah sich da selbst of-
fenbar schon als eine ernst zu nehmende
BranchengroRe.

Selbst fiir Kaspar, der so nah an ihm
dran war, blieb Spiegelbest ein Phantom.
Er ist nicht einmal sicher, ob es sich wirk-
lich um einen Mann handelt. Denkbar sei
auch, dass das Pseudonym von mehreren
Autoren genutzt werde.

Auf jeden Fall blieb Spiegelbest fiir ihn
ein Gegner voller Uberraschungen, denn
im September 2014 kiindigte er an, sich zur
nédchsten Frankfurter Buchmesse zuriickzie-
hen zu wollen. Kurz zuvor hatte Amazon
seine E-Book-Flatrate , Kindle Unlimited“
angekiindigt: Zugriff auf 650000 E-Books,
fiir zehn Euro monatlich. Das war Spiegel-
bests Idee von einst und sein ,,Geschifts-
modell“ — nur eben legal.

Die Riickzugspldne losten bei den Er-
mittlern Betriebsamkeit aus, zumal Kaspar
fiirchtete, technisch versierte Nachfolger
konnten seine Manipulationen bemerken.
Mithilfe der gesicherten IP-Adressdaten er-
mittelte die Miinchner Kripo die Klarna-
men von Forenmitgliedern. Dahinter ver-
bargen sich auffallend viele Frauen im Al-
ter zwischen 40 und 60, nicht gerade das
typische Milieu von Onlinekriminellen.

Kritiker wie der Kolner Rechtsanwalt
Christian Solmecke halten das Ausmal3 der
Durchsuchungen fiir ,,vollig iitberzogen und
unverhaltnismaRig“. ,,Der dicke Fisch Spie-
gelbest scheint den Ermittlern durch die
Lappen gegangen zu sein“, so Solmecke,
der einen der Beschuldigten vertritt. ,,Dass
die kleinen Fische nun so rigoros verfolgt
werden, lédsst sich ganz offensichtlich nur
mit einem erwiinschten Abschreckungs-
effekt erklaren.“

Bei der Staatsanwaltschaft Miinchen will
man sich zu dem Fall nicht 4u8ern, die be-
schlagnahmten Daten wiirden noch ausge-
wertet, heildt es, das Verfahren laufe weiter.
Spiegelbest schimpfte intern, die Vorwiirfe
gegen Ebookspender.me seien ,,konstruiert®
und der des Steuerbetrugs falsch, denn es
habe keine ,,Entnahmen“ gegeben — die
Gutscheineinkiinfte seien in neue E-Books
investiert worden. ,,Hat es dich auch er-
wischt?“, schrieb er an Rivalon, offenbar
schopfte er gegen ihn keinen Verdacht.

Knapp zwei Wochen nach der Durch-
suchung tauchte Spiegelbest ab, war nicht
mehr erreichbar, auch nicht fiir Rivalon.
Seither schweigt er konsequent — was an-
gesichts seines fritheren Drangs nach Of-
fentlichkeit iiberrascht.

Andreas Kaspar hat die Jagd dennoch
nicht aufgegeben. Er zieht nach vier Jah-
ren Arbeit eine gemischte Bilanz. Einer-
seits hat er personlich die Plattformen sei-
nes Gegners vom Netz nehmen und ab-

Die meisten Mitglieder
agierten nicht

gerade wie ausgebuffte
Kriminelle.

schalten konnen — im Auftrag der Kripo
Miinchen. Ein paar Tastatureingaben, und
Spiegelbests Buchklub war Geschichte. An-
ders als etwa bei den zuvor geschlossenen
Portalen Kino.to und Boerse.bz ging in
diesem Fall auch nicht sofort ein Klon mit
denselben Inhalten online.

Andererseits bedeutete das Ende dieser
Plattformen natiirlich nicht das Ende der
Piraterie. Eine frithere Version der Tor-
boox-Bibliothek ist immer noch abrufbar,
und es gibt deutschsprachige Angebote mit
»-to“-Adressendungen, die weiterhin all-
wochentlich auf sdmtliche aktuellen Titel
der SPIEGEL-Bestsellerliste verlinken.

Spiegelbest selbst wirkte am Ende fast
schon bekehrt. Das Geschift sei schmutzig
geworden, klagte er in einem Interview,
das er wenige Tage vor seinem Abtauchen
bei Netzpolitik.org gab. Und auf die Frage,
wo seine ,,Kunden“ nun ihre E-Books be-
ziehen sollen, hatte er eine wirklich iiber-
raschende Antwort parat: ,,Kauft sie!“

Marcel Rosenbach
Twitter: @marcelrosenbach
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