COMPUTER
Fliegender Korsar

in einer GroBrazzia hob das FBI ein
Dutzend US-Kinderzimmer aus: Ju-
gendliche Computer-Eindringlinge
(,Hacker®) haben sich in die Daten-
netze zahlreicher GroBfirmen und
sogar des Pentagon eingeschlichen.

Um 8.30 Uhr morgens, am Mittwoch
vorletzter Woche, klingelten sechs
FBI-Beamte und zwei Sicherheitsexper-
ten der Telephonfirma Bell an der Woh-
nungstiir der Familie Stadjas in Detroit.
Mrs. Sharon Stadjas offnete: Haussu-
chung.

Die Beamten stiirmten als erstes ins
Kinderzimmer, wo Stadjas-Sohn Eric,

14, die Gerite fiir sein Hobby installiert
hatte: einen Heim-Computer und etliche
Zusatzapparate, mit denen er tage- und
halbe Nichte lang umging. Die FBI-
Beamten drehten Matratzen um, durch-
wiihlten Schubladen, spihten unters Bett
und konfiszierten Kladden und Compu-
ter-Broschiiren.

,,Erst wuBte ich gar nicht, was das alles
bedeuten sollte*, sagt Mrs. Stadjas.
Doch dann hitten die Beamten ihr er-
klirt, ihr Sohn stiinde unter schwerem
Verdacht: Er habe sich in das Datennetz
des amerikanischen Verteidigungsmini-
steriums eingeschlichen, habe dort ,,Da-
ten gefilscht und verandert und Bot-
schaften hinterlassen®.

Wie bei Mrs. Stadjas in Detroit, so
untersuchten US-Sicherheitsbeamte am
selben Tag noch in mehreren amerikani-
schen Stidten die Kinderzimmer und
Bastelkeller voni mehr als einem Dut-
zend jugendlicher Computer-Freaks - es
war die erste GroBrazzia der US-Behor-

* Mit Freunden bei einer Pressekonferenz in ihrer
Schule am Donnerstag vorletzter Woche.
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den gegen Jugendliche, die per Heim-
Computer in geheime Datenbanken
»einbrechen*. Nicht nur Privatfirmen,
Banken und Institute, sondern auch die
Experten des amerikanischen Verteidi-
gungsministeriums sehen sich zuneh-
mend von solchen unbefugten Compu-
ter-Schniiffeleien bedroht.

Wie bei Eric Stadjas, so beschlag-
nahmten die FBI-Beamten auch bei den
anderen Familien alles Computer-Gerit
und die einschligigen Betriebsanleitun-
gen und Aufzeichnungen. Alle Jugendli-
chen wurden verhort, verhaftet wurde
keiner.

Denn bisher gibt es in den USA noch
kein bundesweites Gesetz gegen derarti-
gen MiBbrauch von Computern.

Erst Ende letzten Monats brachte der
demokratische KongreBabgeordnete Bill
Nelson aus Florida eine Gesetzesvorlage

ein: Freiheitsentzug bis zu finf Jahren
fur Tatbestinde wie unerlaubter Zugang
zu Computern, Datendiebstahl oder Be-
schiddigung des Speicherinhalts von
_Rechnern.

Bisher konnen die jugendlichen Com-
puter-Fummler, in der einschligigen
Szene ,,Hacker“ genannt, allenfalls zu
Schadenersatz herangezogen oder wegen
unbefugter Nutzung von Fernmeldeein-
richtungen belangt werden.

Experten befiirchten, dafl neue Geset-
ze gegen die Geisterfahrer in den Com-
puter-Netzen nur wenig werden ausrich-
ten kénnen - wiahrend der mogliche
Schaden fiir die Betroffenen wéchst:

> 600 000 Heim-Computer, sechsmal
so viele wie noch vor drei Jahren,
sind gegenwirtig bei amerikanischen
Familien in Gebrauch - eine kaum
mehr tberschaubare Zahl méglicher
Tater.  Schitzungsweise 180 000
Heim-Computer sind mit einem Zu-
satzgerat (,,Modem®) ausgestattet,
das iiber die Telephonleitung den
Zugang zu staatenweiten Computer-
Netzen eroffnet.

D> Gleichzeitig ist die Zahl der sensiblen
Daten, die in Computer-Systemen
gespeichert und mehr oder minder
miteinander vernetzt sind, ins Gigan-
tische gestiegen. Allein im Bereich
. des Pentagon arbeiten schon mehr als
8000 GroB-Computer; taglich kom-
men neue hinzu. Und allein bei der
amerikanischen  Riistungsindustrie
gibt es schon mehr als eine Million
Menschen, die fiir den Zugang zu
geheimen Daten legitimiert sind.
,Das“, so Donald C. Latham, ver-
antwortlich fiir Computer-Sicherheit
im Pentagon, ,ist die wahre
Schwachstelle.

> Geringer als bei den meisten anderen
Vergehen oder Verbrechen ist die



Chance der Entdeckung - nur in den
seltensten Fillen hinterlassen Com-
puter-Einbrecher Spuren oder ..Fin-
gerabdriicke”, mit deren Hilfe sie
liberfithrt werden konnten.

DaB einzelne, besonders pfiffige Com-
puter-Freaks sich unerlaubten Zugang zu
fremden Daten verschaffen konnten,
war den Experten schon in den 70er
Jahren klargeworden. Inzwischen hat
sich daraus fast eine Art amerikanischer
Nationalsport entwickelt.

»Jede Oberschule und jede Universi-
tit, an der es Computer-Kurse gibt, hat
auch etliche Jugendliche, die das betrei-
ben“, meint Donn B. Parker, Verfasser
mehrerer Biicher iiber Computer-Krimi-
nalitit. Die Zahl derer, die sich an den
elektronischen Streifziigen durch Com-
puter-Netze beteiligen, wird in den USA
auf einige tausend geschitzt. ,Nur die
wenigsten*, so ein 19jdhriger Computer-
Student in Chicago, der sich im Daten-
austausch mit Freunden ,Mr. Xerox“
nennt, ,werden geschnappt, und natiir-
lich auch nur die, die am wenigsten
Ahnung haben.*

GefaB8t wurde Mitte Juli eine Gruppe
von Schiilern im US-Staat Milwaukee,
Teenager und Twens, die sich nach
der Telephonvorwahl von Milwaukee
,414er* nannten.

Uber Monate hatten sich die jungen
‘Leute von ihren Heim-Computern aus
elektronischen Zugang zu 60 GroBrech-
nern in den USA und Kanada verschafft.
Sie waren beispielsweise in den Compu-
ter des New Yorker Sloan-Kettering-
Krebs-Zentrums eingedrungen und hat-
ten Daten Hiber die Bestrahlungsdauer
von Krebspatienten durcheinanderge-
bracht; auch fanden sie EinlaB in ein
(nichtgeheimes) Computersystem des
Atomwaffen-Forschungszentrums in Los
Alamos (US-Staat New Mexico).

Der Einstieg in die fremden Datensy-
steme gelang den Jugendlichen iiber das
sogenannte ,Telenet, einen kommer-
ziellen Datenverbund, dem in den USA
1200 Firmen, Universitaten und Institute
angeschlossen sind — auch solche. die

sich mit Ristungsforschung befassen.

Die angeschlossenen Firmen tétigen
iber Telenet Geschifte oder tauschen
Forschungsergebnisse aus.

Weil die Zahl der Benutzer so grof
war, hielten die Hersteller den Code, der
den Zugang zum Computernetz erdffne-
te, verhaltnisméBig simpel. Im Falle von
Telenet bestand der Code aus einer nur
sechs- bis siebenstelligen Buchstaben-
und Zahlenkette: Mit dem ersten Buch-
staben wihlt der Anrufer die Zahlungs-
art, mit der er spiter die Benutzungs-
rechnung begleichen will. Sodann folgt
eine dreistellige Nummer, die mit der
Telephon-Vorwahl des Distrikts iden-
tisch ist, in dem der angewihite Compu-
ter steht. Die letzten zwei bis drei Zahlen
des Codes schlieBlich bahnen den Weg
zu jeweils einem bestimmten Computer.

Die jugendlichen Elektronikspieler
von Milwaukee tippten gewéhnlich die
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Vorwahl von Millionen-Stiadten ein, in
denen besonders viele Computer stehen,
etwa ,,213“ fiir Los Angeles oder ,,212%
fir New York. Dann suchten sie durch
Zufallskombinationen von zwei oder
drei weiteren Ziffern an irgendeinen
Computer heranzukommen. Gelang das,
muBte allerdings noch ein Codewort ein-
getippt werden. um in das jeweilige Da-
tensystem EinlaB zu finden.

Doch auch dieses letzte ,,Sesam, 6ffne
dich!“ verlangte den Teenagern keine
sonderliche Phantasie ab. Zumeist waren
es simple Codewdrter wie ,System*,
»TIest“ oder ,,Demo*, Begriffe, wie sie
haufig von den Computer-Firmen fiir
ihre Wartungstechniker reserviert wer-
den.

.Es ist gerade so, als lieBe man in
einem unverschlossenen Wagen den
Schliissel stecken, so charakterisierte
Martin  Hellman. Computer-Wissen-

Zumeist hatten die Jugendlichen, die
auf dem Bildschirm mit ,,Mad Bomber*
oder ,,S. Shuttle” unterzeichneten, ver-
riickte Botschaften hineingefunkt, zum
Beispiel den Weltkrieg-1I-Slogan von
US-Soldaten ,.Kilroy was here“. Mitun-
ter fanden Nasa-Angestellte einen gehar-
nischten Brief von ihrem Abteilungslei-
ter auf dem Bildschirm; der seinerseits
erhielt eine rotzige Antwort — beides
hatten die ,,Hacker* frei erfunden.

Den geschickteren unter den Ein-
dringlingen war es allerdings auch gelun-
gen, sich im Nasa-Rechner eigene, ver-
borgene Nischen einzurichten, von deren
Existenz die Nasa-Leute keine Ahnung
hatten; die Teenager nutzten die Nischen
zu kostenlosem Nachrichtenverkehr
quer durch die Vereinigten Staaten.

Auch in diesem Fall waren die Codes,
die von den Jugendlichen geknackt wer-
den muBten. denkbar einfach. Das

Ex-,Hacker“ Sloane: Programme meistbietend verkauft

schaftler der Stanford University und
Regierungsberater fiir Datenschutz, das
in vielen Fillen leichtfertige Sicherheits-
system von Computern - es sei geradezu
Lunmoralisch*.

Nicht héher waren die Hiirden fiir eine
vierkopfige Teenagergruppe aus Irvine,
Kalifornien, deren Heimcomputer bei
der GroBrazzia vom FBI gleichfalls be-
schlagnahmt wurden. Die Bundesbehor-
de hatte die verschiedenen Gruppen von
Computer-Kids schon seit Juli im Visier
gehabt: Seit Monaten trieben sich Ju-
gendliche im Computer-Netz der US-
Raumfahrtbehdrde Nasa herum.

DaB ,,Hacker* wie die Gebriider Greg
und Gary Knutson, 14 und 15, oder de-
ren Freunde groBe Teile des Nasa-Da-
tenbestandes gleichsam per Fernbedie-
nung geldscht hitten, wurde inzwischen
von einem Nasa-Sprecher dementiert:
Die Fremdginger hitten lediglich zum
elektronischen internen Nachrichtenver-
kehr der Behdrde Zugang gefunden.

Codewort fiir den Zugang zu dem Nasa-
Computer bestand aus zwei Buchstaben-
kombinationen: Die Nasa-Angestellten
mufBten nur die Anfangsbuchstaben ihrer
Vornamen und thren Familiennamen
eintasten — erste Abteilung. Der zweite
Teil des Codes war, der Einfachheit
halber, auf einen einzigen Buchstaben
reduziert: A. Listen mit Namen und
Vornamen aller Nasa-Angestellten sind
gegen geringe Gebiihr erhiltlich.

Offenbar blieb der Computer-Spuk
bei der Nasa noch relativ harmlos. In
anderen Fillen richteten Hacker mehr
Unheil an, so zum Beispiel bei einer
Leasing-Gesellschaft in Los Angeles, wo
letztes Jahr ein Teil der Daten zerstért,
andere (so ein Firmensprecher) .mit
Obszonitaten durchsetzt wurden®. Ge-
schitzter Schaden: 250 000 Doilar.

Vor allem von Banken; so erlduterte
ein Experte, wiirden derartige Vorfille
haufig gar nicht erst gemeldet. ,,Sie an-
dern stillschweigend die Codewdrter,
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und man hoért weiter nichts davon.“
Lingst haben die Computer-Youngster
die Datenschiitzer bei Banken und
GroBunternehmen das Fiirchten gelehrt:
Die ,Whiz Kids“ betreiben — natiirlich
iber Bildschirm - einen florierenden
Austausch von Informationen: ,Biete
Codewort zum Brookhaven National La-
boratory, suche Schliisselwort fiir ande-
ren GroBcomputer.; - ,,Biete Zugangs-
code zum Dow-Joneé-Bc‘irsencomputer -
gegen Anleitung zu seiner Benutzung. *

Die Info-Dienste arbeiten unter Deck-
namen wie ,,Piratenhéhleund »decret
Service“, ihre Benutzer tarnen sich mit
Pseudonymen wie ,Lord der Finster-
nis“, ,,Mr. Schliipfrig® und ,,Fliegender
Korsar“. Einer der Informationsdienste,
anséssig in Boston, lieferte kiirzlich eine
komplette Liste der Zugangscodes von
mehr als 200 Firmen-Computern, darun-
ter von General Motors und der New
Yorker Citibank.

Als intellektuelles Spiel, zur Scharfung
des eigenen Computer-Verstandes, be-
trachten wohl die meisten ,,Hacker ihr
fragwiirdiges Tun.

»Es ist eine Art Herausforderung, her-
auszufinden, ob man das Sicherheitssy-
stem durchbrechen kann, das ein ande-
rer ersonnen hat“, so umschrieb es ein
New Yorker Computer-Freak, der sich
»otainless Steal Rat“ nennt. Manche
auch sehen in den jugendlichen Pfiffikus-
sen den brillanten Computer-Nachwuchs
von morgen, verkorpert etwa in Burt
Sloane, einem nun 20jihrigen Ex-Hak-
ker, der mittlerweile seine Programme
meistbietend an Software-Firmen ver-
kauft. Beispielsweise priift er in deren
Auftrag, ob ihre Programm- und Elek-
tronikspiel-Kassetten' hinlinglich gegen
Raubkopierer gesichert sind.

Doch die Amerikaner sind weit davon
entfernt, die Computer-Spielerei noch
linger zu verharmlosen. Schon als die
~4lder“-Gang aus Milwaukee aufflog,

berichteten alle Medien in Schiagzei-

len dariiber. Das Nachrichtenmagazin
~Newsweek“ widmete den ,,Computer-
Bubenstreichen® eine Titelgeschichte.

Denn léngst ist deutlich, daB die Com-
puter-Fummelei — auBer daB sie wirt-
schaftlichen Schaden anrichtet — auch die
héchsten nationalen Sicherheitsinteres-
sen der USA beriihrt.

In dem Kino-Thriller ,,War Games“,
der vor kurzem in westdeutschen Film-
theatern anlief, wird gleichsam der elek-
tronische ,,Super-Gau“, der ,,groBte an-
zunehmende Unfall“, durchgespielt: Ein
jugendlicher Computer-Fan verschafft
sich Zugang zu den Rechnern der ameri-
kanischen Atomkriegszentrale und 15st,
indem er an seinem Home-Computer
herumfingert, beinahe den nuklearen
Holocaust aus.

So schlimm, sagen Experten, kénne es
— zumindest auf absehbare Zeit - nicht
kommen. Der Film sei reine Fiktion.

Die Rechner der amerikanischen Luft-
verteidigungszentrale ,Norad“ und
des Strategischen Bomberkommandos
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SAC-Kommandozentrale: Datenverkehr Uber ,gehdrtete" Leitungen

(SAC) der USA unterliegen seit Jahren
der ,,Hartungs“-Kontrolle durch den Su-
per-Geheimdienst, die National Security
Agency (NSA): Nur ausgewihlte Perso-
nen haben Zugriff zu den Rechnern. Die
Rechnerriaume sind so abgeschirmt, daf
keine Spur von elektromagnetischer
Strahlung, die sich anzapfen lieBe, nach
auBen dringt. Datenstrome die nach
drauBen gehen, werden nur iiber gesi-
cherte Ubertragungsleitungen geschickt
und sind mit mathematischen Super-
Codes verschliisselt.

Doch derart gesichert sind nur die
wichtigen Nervenzentralen des westli-
chen Verteidigungssystems. Insgesamt
aber wird auch das militdrische Compu-
ter-Netz immer verletzbarer, weil es in
fast schon uniiberschaubarer Breite um
den Globus wichst. Zunehmend, so er-
lautern Pentagon-Experten, miiten
auch streng geheime Nachrichten und
Daten, etwa von Frithwarn-Satelliten
oder vorgeschobenen elektronischen
Horchposten, durch Rechnernetze rings
um die Welt transportiert werden.

Mehr als 100 Millionen Dollar hat das
US-Verteidigungsministerium schon in
den vergangenen Jahren fiir zusétzli-
che Computer-Sicherheit aufgewendet.
Hochqualifizierte Wissenschaftler wur-
den vom Pentagon beauftragt, Schwach-
stellen im Netz ausfindig zu machen,

indem sie sich in die Rolle von Compu--

ter-Saboteuren hineindenken.

Und in der Tat: Immer wieder gelang
es den Experten, auch in scheinbar per-
fekt abgeschirmte Systeme einzubre-
chen. ,Immer aufs neue“, so Pentagon-
Sicherheitsberater Parker, ..fanden sie
neue Locher in dem System, das ohnehin
einem Schweizer Kise gleicht.“

Noch unheimlicher als die Sorge um
Ubertragungswege ist den Pentagon-Ex-

perten der Gedanke an die immer kom-
plexer werdenden Programme in den
Rechnern des militarischen Apparats.
»Je umfangreicher und komplizierter die
Programme werden, um so leichter sind
sie auszutricksen, lassen sich Fallen ein-
bauen“, erlduterte Louis W. Tordella,
ehemals Abteilungsleiter bei der NSA.

Computer-Fachleute rechnen etwa mit
der Moglichkeit, daB Agenten und Sabo-
teure das militirische Computer-Netz
der Amerikaner fir ihre Zwecke um-
funktionieren koénnten, mit Program-
men, die sie an allen Sicherheitskontrol-
len vorbei in das Netz einschleusen, ohne
daB es irgend jemand bemerkt.

Solche ,schlafenden Programme
wiirden erst durch bestimmte Signale,
etwa die Alarmmeldung einer Radar-
Frithwarnkette, aktiviert, um sodann
tédliche Verwirrung in den Computern
des Verteidigungssystems zu stiften.

In einem solchen ,Meer von Gefah-
ren“ (,New York Times“) rudern die
Daten-Sicherer des Pentagon einstweilen
ziemlich hilflos. Allerdings gelang es ih-
nen sofort, bei der Reagan-Administra-
tion weitere Mittel lockerzumachen: Der
Aufwand fir das Computersicherheits-
Zentrum beim Pentagon wird mehr als
verdoppelt.

Als erste einschneidende MaBnahme
wurde Anfang dieses Monats beschlos-
sen, das seit 15 Jahren bestehende riesige
Datenverbundnetz des Verteidigungs-
ministeriums in zwei getrennte Systeme
aufzuknacken.

Bisher hingen zahlreiche Ruistungsfir-
men sowie eine Reihe von Universitits-
instituten, die fiir das Pentagon forschen,
mit am Netz. Kiinftig sollen alle nichtmi-
litarischen Einrichtungen vom Pentagon-
Computer abgekoppelt und zu einem
eigenen Verbundnetz zusammengeschal-
tet werden:
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