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„DIE LUNTE BRENNT“
Plastikkarten mit Mikrochips als Zahlungsmittel, Datenträger oder Ausweise werden nach Experten-Ansicht
„unsere Lebensgewohnheiten total verändern“. Die Vision vom Chip-Bürger ist faszinierend
und furchterregend zugleich: Führt die Smartcard zu „Massenkontrolle“ und „Verhaltenslenkung“?
Röntgenbild von Speicherkarte, Chipkarte als Busticket,
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ür seine Idee läuft Horst-Jürgen
Rösgen, 50, „herum wieeine tibeta-Fnische Gebetsmühle“. Der Refe

ratsleiter beim Berliner Verkehrssen
tor brennt darauf, dasBezahlen mit
Bargeld abzuschaffen.

Schon Anfang 1997, hofft Rösgen,
könnte der Gebrauch von Münzen u
kleineren Geldscheinen in derHaupt-
stadt entbehrlich sein. Für dentäglichen
Bedarf, so dieVorstellung des Senatsb
amten, reicht dann die „elektronische
Geldbörse“, eine Plastikkarte mitinte-
griertem Mikroprozessor-Chip.

Die „Berlin Card“ soll nicht nur die
Tickets für Busse undBahnen ersetzen
sondern auch Zahlungsmittel für Ei
käufe und Dienstleistungensein: für die
Benutzung von Taxen,Schwimmbädern
und Parkhäusern, für den Eintritt
Museen, Theater undKinos, an den
Kassen vonSupermärkten undKauf-
häusern, für den Verzehr inFast-food-
Restaurants, für Waren anKiosken und
aus Automaten. Undwenn der Geld
speicher im Chip aufgebraucht ist, lä
er sich anBankautomatenwieder auf-
füllen.

Nicht minder begeistert schwärmt
der Heidelberger Medizin-Informatike
Claus O.Köhler, 59, von derAussicht,
jeden chronisch Kranken in Deutsch-
land mit einer Patienten-Chipkarteaus-
zustatten. DerMini-Speicher soll alle
medizinischenDaten enthalten, die im
Laufe eines Menschenlebens anfalle
Diagnosebefunde und Therapiedat
Angaben über Blutgruppe,Impfungen
und Allergien, Dialysedaten,Dauerme-
dikation und dieEinwilligung zur Or-
ganspende.

„In wenigen Jahren“, davon ist der
Wissenschaftler amDeutschenKrebs-
forschungszentrumüberzeugt, werde
komplette Krankengeschichten a
Scheckkartengröße komprimiert.Wie-
derholte Diagnose-Erhebungen bei d
selben Behandlung und oft mehrtägi
klinischeUntersuchungen vor Operati
nen seiendannüberflüssig, in Notfällen
sei schnellere Hilfe möglich, wirbtKöh-
ler für seinModell.

Mittels Chipkarte, soKöhlers Fern-
ziel, könnten schließlich alleirgendwo
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aufgezeichneten Medizin-Daten „z
sammengeführt“ werden: Die Chipkar
dient dann alsBerechtigungsnachwei
der „automatisch die entsprechen
Kommunikationsverbindung herstellt“

Damit beim elektronischenSchrift-
verkehr überTelefon- und Datenfern-
leitungen dieEchtheit derDokumente
und die Authentizität der Absender b
legt werdenkönnen,entwickelten For-
scher wie derDarmstädterDiplominge-
nieur Bruno Struif, 51, die „digitale Un-
terschrift“ – kryptographische Verfah
ren, die wiederum durch Chipkarte
ver- und entschlüsseltwerden.

Struif, Leiter desForschungsbereich
Smartcard-Technik bei der Gesellsch
für Mathematik und Datenverarbeitun
(GMD), simuliert im GMD-Labor das
„elektronischeRezept“: Der Arztver-
schreibt Pillen nichtmehr auf seinem
Block, sondern tippt denNamen des
Medikamentsüber seinen Praxis-Com
puter in die Patienten-Chipkarte ei
wozu ihn seine ProfessionalCard be-
rechtigt. Der durchseineChipkartelegi-
timierte Apotheker liest auf seinem
Bildschirm, welche Arznei derDoktor
verordnet hat, und rechnet,ebenfalls
,

elektronisch,über das
Apotheken-Rechen-

zentrum mit der Kran
kenkasse ab.

Ob als Bargeld
ersatz, mobilerDaten-
träger oderIdentifika-
tionsnachweis – de
Phantasie der Chip
karten-Tüftler sind
keineGrenzengesetzt.
„Hunderterlei Anwen-
dungen“, sagt Struif,
seien denkbar, eine
„neue Dimension der
Informationstechnik“

tut sich auf. Die
Chipkarte, propheze
Struif, „wird unsere
Lebensgewohnheiten

total verändern“.
Diese Vorstellung

ist faszinierend und
furchterregend zu
gleich. Weniger als 25
Quadratmillimeter Silizium, so klein
und flach wie einKonfetti-Schnipsel, re
volutionieren das menschlicheZusam-
menleben.

Metallene Münzen, mitdenen seit
3000 Jahren Waren undDienstleistun-
gen bezahltwurden, kommen aus de
Mode. Mechanische Schlösser, wie s
die Ägypter vor 4000 Jahren erfande
und deren Funktionsprinzip sich bis
heute erhaltenhat, werden durchchip-
kartengesteuerteZugangs- und Kon
trollsystemeverdrängt.

In den Betrieben ersetzen diewun-
dersamenWinzlinge nicht nurSchlüsse
und Stechuhr, sondern errechnen
der Anwesenheitszeitsowie dem gespe
cherten Leistungs- und Qualifikations
profil den individuellenArbeitslohn.

Im papierlosen Büro der Zukunft be
darf es nichtmehr der eigenhändigen
Unterschrift –Urkunden,Verträge und
Zahlungsanweisungen werden perChip-
karte mit einer geheimen200stelligen
Ziffernfolge signiert, die nur derdurch
seineChipkarteausgewiesene rechtm
ßigeEmpfängerdechiffrierenkann.

Die Menschheit, davonsind die Tech-
nik-Scoutsüberzeugt, ist auf dem We



Wiederaufladen der elektronischen Geldbörse (in Berlin): „Eine neue Dimension der I
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in die chipkartengestützte Dienstle
stungsgesellschaft.Plastikkarten mit in-
tegrierten Minicomputern werden d
Menschen von der Wiege bis zurBahre
begleiten. Am Ende derEntwicklung,
glauben manche EDV-Enthusiasten
gar, stehe eineeinzige Allzweckkarte,
die zugleichZahlungsmittel,Datenbank
und Ausweis ist.

Der Hamburger Erfinder Jürge
Dethloff, der 1968 mit seinemPartner
Helmut Gröttrup den „Identifikanden
mit integrierterSchaltung“, den Vorläu
fer der Chipkarte, zum Patentanmelde-
te, prognostiziert: „DieChipkarte kann
zu einemTeil unsererselbstwerden.“

SchöneneueWelt oderSchreckensvi
sion: Mutiert der Mensch zum Chip
Bürger?

Ihre Befürworterpreisen die Chipkar
te, weil sie dasLeben angenehmer un
bequemer mache. Von derelektroni-
schenGeldbörse,glaubt StefanKissin-
ger, 42, Senatsberater beim „Berlin
Card“-Projekt, hätten Handel undBan-
ken nur Vorteile –mehr Komfort, mehr
Sicherheit, höheren Umsatz,weniger
Kosten.

Doch Expertenzweifeln, ob dieneue
Technik wirklich nützlich ist. Für die
fragwürdigen Annehmlichkeiten, die
der Chip mitsichbringt, sind Millionen-
Investitionen nötig. Undunabsehbar
warnen Kritiker, seien die rechtlichen
ökonomischen undgesellschaftspoliti
schen Folgen.

Zwar sind vorausbezahlte,also an-
onyme elektronischeGeldbörsen unte
dem Datenschutz-Aspekt unbedenkli
– ihr Gebrauchhinterläßt ebensoweni
Spuren wie das Bezahlen mit Münz
und Scheinen.

Dafür aberwecken andereChipkar-
ten, auf denenvielerlei persönliche Da
ten gehortet sind, Begehrlichkeiten
nformationstechnik tut sich auf“
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Chipkarten-Förderer Köhler*: „Konfliktträchtiger Spannungsbogen“
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In keinem anderen Land
staatlicher und privaterInstitutionen,
aus dem Informationspool zu schöpfe
Doch wem gehörendieseDaten? Dem
Herausgeber der Karten, werimmer als
solcher fungiert?Oder darf der Karten-
besitzer alleindarüberverfügen?

Wie sollen Kinder künftig noch den
Umgang mit Geld erlernen,wenn es
keine Groschenmehr gibt? Wie kom-
men ältere Menschen mit derneuen
Technik zurecht?Werdenganze soziale
Chipkarten-Erfinder Dethloff*
„Ein Teil unserer selbst“
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wurden Chipkarten so
flächendeckend eingeführt
Gruppen, etwa Obdachlose, ausge-
grenzt? BrauchenBlinde ein ertastbare
Merkmal, um dieverschiedenenKarten
auseinanderhalten zu können?

Wie hilflos ist einer, derseine multi-
funktionale Chipkarte mitallen lebens

* Oben: mit Chipkarten-Lesegerät; unten: mit Te-
lefonkarte zum 25jährigen Jubiläum seiner Pa-
tent-Anmeldung.
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notwendigen Daten verliert? Kommt
das nicht einem Gedächtnisschwun
gleich?Büßt der garseine ganze Ident
tät ein?Soll man,darf manalles aufeine
Karte setzen?

Ist, um die Benutzung durchUnbe-
fugte auszuschließen, fürjeden einzel-
nen Verwendungszweck einepersönli-
che Geheimzahl notwendig? Werkann
sich diealle merken?Und, fragt der Ju-
raprofessor und Technikfolgen-Forsch
Alexander Roßnagel, 44
von der Universität Kasse
„Würde man so einHeilig-
tum in irgendeinenSchlitz
reinstecken?“

Selbst Chipkarten-Pro-
motor Kissinger räumt ein:
„Es gibt mehr Fragen al
Antworten.“

Für Gegner der Wunde
karte steht schon fest,wel-
chem Zweck sie letzten En
des dient. So sieht der
Bremer Rechtsinformatike
und Datenschutz-Exper
Jan Kuhlmann, 39, in de
Chipkarte ein Mittel zur
„Totalerfassung“ des Bür
gers, die zur „Schrumpfun
der Privatsphäre“ un
zur „totalitären Entmündi
gung“ führt.

Zumindestmüssevorher
geklärt werden, forder
Rechtsprofessor Roßnagel, wie die
„verfassungsverträgliche Ausgest
tung“ der Chipkarte „sichergestellt“
werdenkönne.

Denn der Vormarsch der Chipkart
scheint unaufhaltsam. Erstaunlich i
nur, daß mehr als 25 Jahreseit der Pa
tent-Anmeldungvergingen, bis sie, wi
die Fachzeitschrift à la Card aktuell
verkündete, „die Marktreifeerreich-
te“. Erfinder Dethloff freutsich: „Die
Ladung ist da, die Luntebrennt.“

Nur zögerndhabensich dieehertech-
nikscheuen Deutschen in den letzt
Jahren an den Umgang mitPlastikgeld
gewöhnt – anders als etwa die unbekü
mert fortschrittsgläubigen Franzosen
oder Japaner. Doch nunstecken scho
mehr als 36Millionen Eurocheque-Kar
ten, an die 9Millionen Kreditkarten und
rund 6 Millionen Kundenkarten in den
Brieftaschen derDeutschen.

AllerdingshabendieseKarten als Da-
tenspeicherbislang lediglicheinenordi-
närenMagnetstreifen auf der Rückseit
Die schwarzbraune Eisenoxidschic
kann nur wenige Informationen spei-
chern,jedoch nichtweiterverarbeiten.

Bereits auf derzeit gebräuchliche
Chips läßtsich der Inhalt einer großen
Tageszeitung unterbringen. Und de
Winzling kann mehr alseineMillion Be-
fehle proSekunde verarbeiten.

Rund 70 Röntgenbilder faßt eine i
Freiburg entwickelte „Röntgencard“
der behandelnde Arzt kann dieradiolo-
gischeVorgeschichte desPatienten au
einemBildschirm abrufen.

„Mit der weiteren Miniaturisierung
der Computer“,sagtKöhler voraus,sei-
en „spätestensEnde desJahrtausends
mit Chips und optischen Speichern b
stückte Hybridkarten auf dem Markt
die 10 Millionen Instruktionen pro Se
kundeschaffen und 20 Megabytesspei-
chern – das entspricht 10 000 DIN-A
Seiten. Mit Bildschirm und Tastatur
werde die Chipkartedann zu einem
vollständigen Informationssystem, „d
auch über den eingebauten Funkkan
mit allen anderen Informationssyste
men in Verbindungtreten kann“.

Nahezu jeder Bundesbürger hat b
reits seit Jahren eine Chipkarte im
Portemonnaie.Aber auf der Telefon-
karte klebt nur die simpelste Version
eines Halbleiterplättchens: Esenthält
weder individuelle Informationen noch
läßt essich nach Gebrauchwieder auf-
laden. Der Zeittakt-Impuls imTelefon
zerstört lediglich pro Gebühreneinhei
jeweils einen Abschnitt desMini-Spei-
chers. Die Telekom bietet auch ei
technologische Alternative an: Der
Chip auf der „Telekarte“ bucht Ge
bühren auf daspersönliche Telefon
konto.

Von der Schlichtversion derFern-
sprech-Zahlkarte hat die Telekom i
zwischen mehr als 150Millionen Ex-
emplare verkauft, diesich, so der Me
dienwissenschaftler UlrichLange von
der Freien Universität Berlin, a



Datenschützer Walz
„Das Machbare drängt nach Umsetzung“
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„technisch relativ sicher un
ökonomisch profitabel“erwie-
sen hat.

Der wirtschaftliche Nutzen
für das Staatsunternehm
liegt auf der Hand: In
Fernsprechzellen, wo die alte
Münzbehälter abgeschaff
sind, gibt es so gut wiekeinen
Vandalismus mehr; wessen
Redezeit nicht durch den
Kleingeld-Vorrat begrenzt is
plaudert ungehemmt länge
und weil dieGebührenvoraus-
bezahlt sind, gewähren d
Kunden der Telekom einzins-
losesDarlehen.

Der nächste Technologie
Schritt ist auch bereitsvollzo-
gen. Ein Chip, der mehr kan
als Werteinheiten zählen un
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„Eine echte Marktlücke,
die Idee

trifft den Zeitgeist“
abknipsen, steckt in der Versicherte
karte. Siewird seit EndevorigenJahres
sukzessive in denBundesländern vo
den gesetzlichenKrankenkassenausge-
geben und ersetzt demnächst bund
weit den herkömmlichen Kranken
schein.

Der Datenspeicher darf zwar,weil
durch ein Gesetz ausdrücklich so be-
schränkt, nur achtAngaben enthalten
die Bezeichnung der ausstellend
Krankenkasse, den Namen desVersi-
cherten, dessenGeburtstag,Anschrift
und Versichertennummer,seinen Versi-
chertenstatussowie den Tag des Be
ginns des Versicherungsschutzes u
das Verfallsdatum derKarte. Aberdie-
Protest gegen Volkszählung 1983: Daten
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-

se Datenkönnen automatisch auf Ab
rechnungen undRezepte übertrage
und maschinellweiterverarbeitetwer-
den.

Bis Ende desJahressollen alle 72Mil-
lionen Versicherten imBesitz desEDV-
Ausweises sein. Inkeinem anderen
Land wurde bislang soflächendeckend
eine Chipkarten-Nutzung eingeführt.

Bei manchen Ärztenlöst die techni-
sche Innovation indes nicht nur eite
Freude aus.Allgemeinmediziner klage
über ein um sich greifendes „Ärzte-
Shopping“ mit Hilfe der Chipkarten.
Weil Überweisungsformulare obsol
geworden sind, suchenPatienten mi
der neuen „Einkaufskarte“ (Mediziner-
schutz in der Defensive
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Jargon) reihenweise Fachärzteohne
vorherige Konsultation des Hausarzt
auf – mit der Folge, daß es keine koor
nierende Vertrauensperson mehrgibt.

Schwerer als der Verdienstausfall d
Allgemeinmediziner wiegt indes der
Verdacht, daß dieVersicherten-Chip
karte nur dieVorstufe zu einerallumfas-
senden Gesundheitskarteist. Ein „Spiel
mit gezinktenKarten“ vermutetHans-
Jürgen Jonas vom alternativen Köln
Gesundheitsladen hinter der Einfü
rung des elektronischen Kranke
scheins.Denn für diespärlichenAnga-
ben, diederzeit gespeichertwerden dür-
fen, hätteeineschlichteMagnetstreifen-
Karte genügt.

So war es auch schon beschloss
doch über Nacht schwenkten dieKas-
senärzte auf die Chiptechnik um.Denn
nur mit ihr, so der Vorsitzende derKas-
senärztlichen Vereinigung inHessen
Otfrid P. Schaefer, 66, sei esmöglich,
„vollkommen neue Kommunikations-
strukturen im Gesundheitswesen und
der Medizinaufzubauen“.

Es wäre ja auch, wie der Juraprofe
sor Roßnagel kombiniert, wirklich
ot-

e
n-

n
-
.

-

„idiotisch, nur wegen derpaar Angaben
jedemArzt ein Lesegerät für 750Mark
zu spendieren“. Die Versicherunge
statteten 130 000 Praxen mit der n
wendigenHard- undSoftwareaus, ins-
gesamt kostet die Einführung derVersi-
chertenkarte rund 500Millionen Mark.

Als Trendsetter betätigtsich derLan-
desverband dersächsischenBetriebs-
krankenkassen (BKK). Er plant, ein
BKK-Card einzuführen, auf der persö
liche Meßwerte etwaüber Blutzucker-
spiegel, Sauerstoffdynamikoder Chole-
sterol-Gehalt sowie weitere spezielle
medizinischeDaten gespeichert undlau-
fend aktualisiert werdenkönnen.

Damit würde Wirklichkeit, wovon
manche Kassenfunktionäreschon lange
träumen. Die Versicherungsprämie
könnten für Leute mitungesundem Le
benswandelindividuell erhöht werden
Risikozuschläge fürRaucher, Trinker
oder Übergewichtige sind program-
miert.

„Solche Ideen“, warnt die Bremer
Medizin-Informatikerin Ute Bertrand,
„könnten zur Aushebelung desVersi-
cherungsprinzipsführen, dasbisher auf
gleichmäßiger Verteilung desKrank-
heitsrisikosberuht.“ DieSolidargemein
schaftwürdesich auflösen.

Als freiwillige Ergänzung zurPflicht-
karte der gesetzlichenKrankenkassen
will die BundesvereinigungDeutscher
Apothekerverbände (ABDA) Anfang
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1996eine „A-Card“ mit Chip einführen.
Da immermehr Patienten zurSelbstme-
dikation greifen,sollen auf derApothe-
ker-Karte die ohneärztlichesRezept ge
kauften Medikamente dokumentie
werden.

Frank Diener von derABDA glaubt
eine „echte Marktlücke“ entdeckt zu h
ben. „Offensichtlich“ sei „die Zeit reif“
für eine Patienten-Chipkarte.Diener:
„Die Idee trifft den Zeitgeist.“

Erstrebenswerterscheint es den Ko
stenträgern des Gesundheitswesens,
neue Versichertenkarte mit den Date
netzen der Krankenkassen und derkas-
senärztlichen Vereinigungen zuver-
knüpfen. EineBroschüre des Institut
für Informations- und Kommunikations
ökologie beschreibt das Szenario:

Rund um die Versichertenkarte ent-
steht ein System der Datenerfassung
und -weitergabe, das letzten Endes zu
Bezahlen mit Chipkarte (in Biel): Neue Marktsegmente erschließen
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„Umfassendes System
sozialer Rasterfahndung

wurde aufgebaut“
einer lückenlosen Erfassung aller Be-
handlungs- und Krankheitsdaten in den
Computern der Krankenkassen und
kassenärztlichen Vereinigungen führen
soll. Ausdrückliches Ziel ist, daß die
Krankenkassen „Einblick in das Lei-
stungsgeschehen“, d. h. in das Verhält-
nis zwischen Arzt und Patient, bekom-
men . . . Langfristig können die Kran-
kenkassen durch die neuen Daten-
sammlungen dahin kommen, Funktio-
nen einer Gesundheitspolizei auszu-
üben, Gesundheitsleistungen nach
dem Einkommen zu differenzieren und
Hilfe bei der Auslese von Menschen zu
leisten.

Solchen Argwohn nähren Kassen-
funktionäre wie RolfStuppardt. „Aus-
wertungen per Knopfdruck“will der
Geschäftsführer des Bundesverban
70 DER SPIEGEL 47/1994
e

der Innungskrankenkassen vornehm
„So sind wireher alsbisher in derLage,
unsinnigeVerordnungen oderabhängig
machende Medikamente zuidentifizie-
ren.“

Dies geschehe „zumNutzen unsere
Versicherten“, behauptet Stuppard
Der Sparkommissar und Volkserzieh
ignoriert indes, daß die Versicherten a
die Schweigepflicht ihres Arztes ver-
trauen, diedurch die Rasterfahndun
der Krankenkassen unterlaufen würd

Die elektronischeRecherche im Me
dizinbetrieb ist bereitsRealität. Der vor
kurzem abgeschlossene „Vertrag über
den Datenaustausch auf Datenträge
verpflichtet die Kassenärztlichen Vere
nigungen, den Krankenkassen aufderen
Verlangen die Identität vonVersicher-
ten mitzuteilen, um angebliche„Lei-
stungserschleichungen“ zuermitteln.

Sensibleroderzumindest taktisch klü
ger verhalten sich Chipkarten-Befür-
worter wie der hessischeKassenärzte
Chef Schaefer –gerade um den Erfol
der Versichertenkartenicht zu gefähr-
den.

Die Kassen, fordert Schaefer,müßten
die Datenunverzüglich löschenoder ir-
reversibel anonymisieren, sobald d
Leistungspflicht geklärt und die Wirt-
schaftlichkeitsprüfung abgeschlossen
Denn „jede Rezeptur“,weiß Schaefer
„läßt einen klaren Rückschluß auf d
Diagnose bzw. das zubehandelnde
Krankheitsbild zu“.

Die Apothekenwerden von1995 an
in maschinenlesbarerForm auf denVer-
ordnungsblättern die Pharma-Zentr
nummer notieren, diejedem Medika-
mentzugeteilt ist. „Über dieseNummer
als Suchkriterium“, erläutert Schaefer
seinenVorbehalt, könnten dieKassen
„den gesamtenDatenbestanddurchfor-
:

“

sten“, um Versicherte aufzuspüren, d
ren Medikation „spezifisch nur be
bestimmten Krankheiten verwend
wird“.

So ist beispielsweise dieVerordnung
von Pentamidin zur Prophylaxe geg
Pneumocystis carini,einer Infektion der
Lunge, ein Indiz, daß essich um einen
Aids-Kranken handelt.

Ein „unkontrollierter Zugang“ zu Ge
sundheitsdaten auf einem Chip, fürch
der Bremer DatenschützerStefan Walz,
könnte Angehörigen vonRisikogruppen
„unverantwortbareNachteile fürSozial-
status, Berufsaussichten undVersiche-
rungsschutz“ aufbürden. Vom gelten-
den Rechtwäre ein solchesVorgehen
zwar nichtgedeckt,aberWalz weiß aus
Erfahrung, „daß dastechnisch Machba
re nach praktischer Umsetzung dräng

Götz Riedel,Internist in Koblenz und
Vorstandsmitglied des Bundesverban
NiedergelassenerGebietsärzte, versteh
hingegen nicht, warumsich Kranken-
kassen und Mediziner mit halben S
chen zufriedengeben: Die Versicherte
karte befindesich „technisch aufeinem
Stand, der dem vor rund 20 Jahrenent-
spricht“.

Der HeidelbergerMedizin-Informati-
ker Köhlerweiß um den „konfliktträch
tigen Spannungsbogen“, dersich „zwi-
schen dem Positivum deraktuellen und
vollständigen Daten der Krankenge-
.

schichte und dem Negativum derAngst
der ,Durchsichtigkeit‘ aufspannt“.Doch
könnten,beruhigt Köhler,einzelne Be-
reiche der Krankengeschichte proble
los „völlig gegeneinander abgeschotte
werden.

Auf diese Weise, glaubtKöhler, wer-
de beispielsweise „vermieden, daß ei
potentieller Arbeitgeber den Bewerb
unter Druck setzen kann, um dessen
Krankenblattdatenlesen zudürfen“. Ju-
rist Roßnagel trautjedoch einemgesetz-
lichen Verbot allein nicht: „Wie viele
Fragen werden heute beiEinstellungs-
gesprächen gestellt, die rechtlich nic
zulässigsind?“

Der Hamburgische Datenschutzb
auftragte Hans-Hermann Schrader
warnt davor, „unter dem Vorwand de
Kostendämpfung eine Transparenz u
Vergleichsmöglichkeit“ zu schaffen, d
den Patienten „zum Objekt von Übe
wachung, Kontrolle und Einflußnahme
macht.

Die Verhaltenslenkung,ahnt derBre-
mer Rechtsinformatiker Kuhlmann, s
jedoch keine bloßabstrakte Gefahr,
sondern der verkappte Zweckaller
Chipkarten-Anwendungen,nicht nur
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Fest installierte Funkstationen
über der Fahrbahn (A) und (B) kommunizieren
mit dem Bordgerät des Fahrzeugs;
Informationen über Streckenabschnitt,
Fahrzeugtyp und Zeitpunkt ermöglichen
gestaffelte Tarife.

Satellitenortung
Ein Empfangsgerät im Auto be-
stimmt mit Hilfe der Satelliten des
GPS (Global Positioning System)
die geographische Position (C).
Das Computerprogramm des Ge-
räts kennt die Koordinaten aller
Autobahnauffahrten und -kreuze
und berechnet daraus
die Gebühren.

Im offenen System werden Gebühren erhoben, sobald das Fahrzeug an einem bestimmten
Punkt der Strecke vorbeifährt. Dieser Punkt kann eine feste Funkstation sein (A) oder eine
„virtuelle Station“, die vom Gerät im Fahrzeug mittels Satellitenpeilung erkannt wird (C).

Bei geschlossenen Systemen werden Aus- und Einfahrt der gebührenpflichtigen Strecke registriert (B).

Chip-Karte
Das Bordgerät enthält neben dem Sender/Empfänger einen

Chip-Kartenleser. Die Karte kann, ähnlich der Telefonkar-
te, in Tankstellen oder Banken erworben werden. Sie

wird bei Fahrtantritt eingeschoben, die fälligen Ge-
bühren werden während der Fahrt automatisch

abgezogen; neigt sich das Guthaben dem Ende
zu, wird der Fahrer vom Gerät gewarnt.

Mobilfunk und Zentralcomputer
Ein anderes Modell sieht die Zwi-
schenspeicherung der Streckenda-
ten im Fahrzeugcomputer vor; ist
eine bestimmte Summe erreicht,
werden die Gebühren über Mobil-
funk an einen Zentralcomputer über-
mittelt und vom Konto abgebucht.

Ist das Bordgerät nicht aktiviert oder die Chip-Karte abgelaufen, wird das
Fahrzeug geblitzt (D).

DM 7.00

Ende der freien Fahrt    Verschiedene Systeme zur Erhebung von Autobahngebühren

B

Chip-Karte

Zwei Modelle für die
Gebührenabrechnung

B

C

der medizinischen: Sie seien einKern-
stück „flächendeckender elektronisch
Kontroll- und Zuteilungssysteme“ fü
knappeGüter.

Die geplantenAutobahngebühren e
wa sollen nicht nur dieleeren Kasse
des Staates füllen,sondernzugleich die
Fahrzeugströme auf den Fernstraß
steuern. Die Chipkarten-Technik mac
es möglich, die –etwa nachTageszei
oder Verkehrsdichtegestaffelten – Ge
bühren bei fließendemVerkehr, ohne
Halt und ohne Stau,auch noch bei Tem
po 250 einzuziehen.

Auf einem zehn Kilometer lange
Abschnitt der Autobahn 555zwischen
Bonn undKöln testet der TÜV Rhein
land derzeit die Systeme von zehnver-
schiedenen Konsortien. Beiallen wird
ein zigarettenschachtelgroßesEmp-
fangsgerät an der Windschutzsche
angebracht, indessenSchlitz die Test-
fahrer eine Chipkarte schieben. Das G
rät registriert, wenn dasAuto eine Meß-
stelle passiert, aus der Summe der g
fahrenen Kilometer errechnet es die
zahlendeGebühr.

Dabeigibt es, wie bei denbeiden Te-
lefonkarten-Alternativen,zwei prinzi-
piell verschiedene Funktionsweis
(siehe Grafik): Entweder werden di
Beträge fortlaufend von dervorausbe-
zahlten Chipkarte abgebucht – wenn
72 DER SPIEGEL 47/1994
leer ist oder ganzfehlt, wird der Auto-
fahrer geblitzt. Oder einChip speicher
die aufgelaufenenGebühren, die dan
vom Girokonto desFahrzeughalters ab
gezogenwerden – mit dem datenschut
relevanten Risiko, daßalle Fahrtrouten
rekonstruiert werdenkönnen.

Das Beispiel Maut zeigt allerdings,
daß ein Rationierungssystem auch d
Gegenteil von dem bewirkenkann, was
ökologisch wünschenswertwäre: Ge-
staffelte Tarife – Spitzensätze in Sto
zeiten, Niedrigpreise beischwachem
Verkehr – führennicht etwa zu wenige
Autofahrten, sondernallenfalls zueiner
gleichmäßigeren Auslastung derAuto-
bahnen,ganz im Interesse derkünftig
privatenBetreiber, dienatürlich Gewin-
ne machen wollen.

Ebenso wie dieBenutzung der Fern
straßensoll, so dieThese des Chipkar
ten-Kritikers Kuhlmann, eineVielzahl
tatsächlicheroder vermeintlicher „Kri-
senressourcen“ rationiert werden:Sozi-
al- und Gesundheitsleistungen, Arbei
plätze undZuwanderung, Personenb
förderung und Abfallbeseitigung. Wa
in Kriegs- undNotzeitenBezugsschein
und Lebensmittelkarten waren,sind im
EDV-Zeitalter die Chipkarten.

Ein Beispiel: Der tiefverschuldet
Staat macht für einenTeil seinesHaus-
haltsdefizits denMißbrauch vonSozial-
leistungen verantwortlich.Damit recht-
fertigt er strengeRationierungen, die
wiederum konsequent kontrolliertwer-
den müssen.

Die Bürgerlassensich diestaatlichen
Gängelungengefallen, weil, wie Kuhl-
mann konstatiert, „dasInteresse am Da
tenschutz nahezu auf den Nullpunkt g
sunken“ist.

Auch der amtliche Bürgerrechtswah
rer Walz sieht denDatenschutz „derze
klar in der Defensive“. DerBund habe
in den vergangenenJahren „einumfas-
sendes System sozialerRasterfahndung
aufgebaut, ohne daß eseinen Aufschre
der Empörunggegebenhat.Künftig sol-
len regelmäßigautomatisierte Dateiab
gleiche zwischen Sozial-,Arbeits-, Ge-
werbe- undZollämternsowie denKran-
kenkassen stattfinden.

Was der Chipkarten-KritikerKuhl-
mann vorwurfsvoll analysiert, hat de
Chipkarten-Erfinder Dethloffstets of-
fen propagiert. „Die Ökonomie und da
mit das Leben dermeisten Menschen“
hatte Dethloff bereits1977 prophezeit,
werde „immer stärker durchMangel-
erscheinungen beeinflußt“.

Die vorhandenen Ressourcen müß
daher, obwegen „ideologischbegründe-
ter Gerechtigkeit“oder aus„sachlichem
Zwang“, verteiltwerden. Dazu,meinte
Dethloff schondamals,„wird man sich
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vorzugsweiseelektronischer Mittel be
dienen, um ,Gerechtigkeit‘,Berechti-
gung, Verteilung und Kontrolle zu be
herrschen“.

Kuhlmann bezeichnetdieseMethode
als „Massenkontrolle mit dem Ziel de
Verhaltenslenkung“. Dethloffnennt sie
das „edukativeElement“ einer karten-
gesteuerten Mangelverwaltung.

Der Patent-Inhaber denktdabei etwa
an Gutschriften für Energiesparen u
Müllvermeidungoder anStrafgebühren
für Kilowatt-Vergeuder und Verpak
kungsverschwender. Die schlauen Kä
chen rechnen diepersönliche Umwelt
bilanz fix in Mark undPfennig um.

Die Kehrseite: Wenn die einzelnen
Haushalte für die Abfallreduzierun
belohnt werdensollen, muß dieMüll-
menge pro Kopf registriert werden.
Auf diese Daten aber habenwiederum
auch die Sozialbehörden Zugriff un
können so überprüfen, wieviele Perso-
nen in einemHaus leben –womöglich
ein Anhaltspunkt für Sozialleistungs
mißbrauch.

Durch die Verzahnung von Behör
den-EDV und, beispielsweise, Müll
Chipkarten werden routinemäßig Z
sammenhänge hergestellt, die das v
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„Folgen beseitigen,
die durch die Chipkarte

erst entstehen“
Bundesverfassungsgericht normierte
Grundrecht aufinformationelle Selbst-
bestimmung aushöhlen. Niemandkann
mehrwissen, wo seineDatenlanden.

Die Chipkarte dürfe „nicht als Instru-
ment mißverstanden werden, um d
Ärmsten derArmen anssozialeLeder
zu gehen“,wiegeltKommunikationsfor-
scherLange ab. Dessen Institut an d
Freien Universität veranstaltete Anfa
des Jahres in Berlin gemeinsam m
Elektronik- undPlastikfirmeneinen er-
sten interdisziplinärenKarten-Kongreß
(„Multicard 94“).

Eine schlüssigeAntwort auf die Fra-
ge, was die Chipkarte dem Bürger
gentlich nützt, blieb die Tagungschul-
dig. Die versammelten Branchenvertr
ter referiertenzwar voller Stolz, welche
Leistungen die Chips vollbringenkön-
nen – dochzugleichhielten sie Ausscha
nachProblemen, die damit zulösen wä-
ren.

„Eigentlich braucht der Verbrauche
keine elektronische Geldbörse“, me
der Bremer Informatiker Peter Anso
ge. Zeitersparnis an der Ladenkas
oder 100prozentige Zahlungsgaranti
sind Argumente, mit denen der Hand
geködert wird – überzogeneKonten,
ungedeckte Schecks oder gefälschte
Geldscheine wären, wenn die Chipka
kommt, kein Thema mehr. Für dieKre-
ditwirtschaft ist geringerer Bargeld-Um
lauf ebenfalls billiger.

Die Chipkarte,wirbt der Berliner Se
nats-ConsultantKissinger von der „BB-
Data“, einer Tochter derBankgesell-
schaftBerlin, könne„ganz neue Markt-
segmente erschließen“. Lebensmitt
Automatenetwakönnten im Freienauf-
gestelltwerden und wären dennoch g
gen Betrug und Diebstahl gefeit.

Automaten könntenauch nichtmehr
mit geringerwertiger Fremdwährung
überlistet werden –schwedischeKronen
oder polnischeZloty taugendannnicht
mehr als Ersatz fürFünf-Mark-Stücke
Und ohne Münzdepot, soKissinger, ist
ein Automat für Diebereizlos: „Keiner
bricht so ein Ding wegen eines Lite
Milch auf.“ Mit Outdoor-Automaten
die „täglich 24Stundenverfügbar sind“,
meint Kissinger,werde „auch der deut
sche Ladenschlußausgehebelt“.

Da wäre esfreilich einfacher undbilli-
ger, dasLadenschlußgesetz zuändern.
Und auch ansonsten ist der Nutzen d
elektronischen Geldbörse für den Ve
brauchergering. Beim Bezahlen an de
Kasse spielt passendes Kleingeld,
ders als beim Telefonieren mitKarte,
keine Rolle – dem Käuferkann esegal
sein, ob der KaufmannWechselgeld pa
rat hat.Andererseits werdenalle Nach-
teile auf denKunden abgewälzt. Den
Zinsgewinneiner vorausbezahlten Ka
te hat die Bank, aber dasVerlustrisiko
trägt der Kartenhalterallein.

Und weil mit bloßem Auge janicht zu
sehen ist,welchenBetrag der Chip noch
enthält, wird mancher Kartenzahle
plötzlich mittellos an der Kassestehen.

Die mißliche Situationläßt sich ver-
meiden, wenn sich die Kunden mit
Chipkarten-Lesegeräten ausrüsten,
über einen kleinenBildschirm undeine
Tastatur verfügen. Dasscheinbar so
praktische Plastikgelderfordert mithin
eine unhandliche Ergänzung.Damit
werden, amüsiertsich derTechnikkriti-
ker Roßnagel, „Folgen beseitigt, die
durch die Chipkarte erst entstehen“.

Wenn schon nicht als elektronisch
Geldbörse, sodoch alslückenlosdoku-
mentierte Krankengeschichte in d
Brieftasche diene die Chipkarte „heuti-
gen und zukünftigen Bedürfnissen d
Menschen“, behauptet derHeidelber-
ger Medizin-InformatikerKöhler.

Selbst der Hamburger Unterneh
mensberater Peter Debold,Chef des für
die Spitzenverbände der Krankenkass
und Kassenärzte tätigen Projektbür
Versichertenkarte,weiß indes „nicht,
wem eine Patientenkarte nützensoll“.
Er bezweifelt den Sinn desInformati-
onsflusses: „DerArzt, der die Daten er
hebt, kennt den Kontext, nur er kan
das Sichere vomUnsicheren untersche
den.“

„Sinnvoller“, meint Debold, seieine
Karte, „die nachweist, wo Informatio
75DER SPIEGEL 47/1994
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nen über einen Patienten gespeiche
sind“, im übrigen solle „der Arzt den
Patientenselbst fragen“,statt einem au
einem Chip gespeicherten Befund
vertrauen, von dem niemandweiß, wie
aktuell undvollständig er ist.

Kassenarztfunktionär Schaeferver-
weist auf die Vielfalt anImpf-, Mutter-
schafts- und sonstigenGesundheitspäs
sen, diealle auf einer Chipkarteverei-
nigt werdenkönnten. Deboldhält dage-
gen, „nicht einmal für denmedizini-
schen Notfallausweis“gebe es „offenba
Bedarf, sonstmüßte es ihnauch schon
in Papierform geben“.

Nüchtern stellt Debold fest: „Die
Brücke zwischen denSystemlösunge
und dem faktischen Bedarf muß e
nochgeschlagenwerden.“

Sinnvoll erscheinenallenfalls kleintei-
lige Anwendungsformen der sogenan
ten Shared Care: Anstatt Patient
langfristig stationär im Krankenhaus z
behandeln, könntenPflege, Therapie
und weitere Diagnostik in derhäusli-
chen Umgebung, in derPraxis eines nie
dergelassenen Arztes und in Ambula
rien erfolgen – perChipkarte sind die
notwendigenPatientendaten an denver-
schiedenen Stellen verfügbar.

So wird, unter Professor Köhlers Ob
hut, in Heidelberg die Nachsorge fü
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Fürs Kartenmanagement
ein neues Netzwerk

von Super-Bürokratien
Krebspatienten organisiert. Und ei
ebenfalls von Köhler initiierte „Defi-
card“ begleitet an der Kardiologische
Abteilung derMedizinischen Hochschu
le Hannover die Betreuung von Herzp
tienten, denen einDefibrillator einge-
setzt wurde, um den flatternden Her
muskel durch Stromstöße wieder in d
richtigenRhythmus zu versetzen.

Im Unterschied zur Patienten-Chi
karte ist der Einsatz elektronische
Geldbörsen nurzweckmäßig, wenndie-
se an möglichst vielen Stellenverwendet
werden können. Bislang sind solche
Geldsurrogate,testweiseoder im Pra-
xisbetrieb, nur regional begrenzteinge-
führt oder zersplittert auf eineVielzahl
von Kartenanbietern.

Was die Hersteller von Halbleiter
und Plastikkarten als Zukunftsmarkt a
peilen, fristet derzeit ein bescheiden
Dasein, etwa alsBargeldersatz zum Fü
tern von Parkuhren. Doch dielokalen
Pilotprojekte kranken alle daran, daß
Ortsfremde erst mal eineVerkaufsstelle
für die Chipkartensuchen müssen, eh
sie ihr Vehikel abstellenkönnen.

Im dänischenAarhus und imschwei-
zerischen Bielkooperieren – wie in Ber
lin geplant –Banken,Kaufleute, Tele-
fongesellschaften undNahverkehrsun
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ternehmen. Außerhalb derkleinen
Testinseln läßtsichjedoch mit der Chip
kartenichtsanfangen.

Landesweit etabliertsind elektroni-
sche Geldbörsen in Japan,allerdings
gibt jeder Anbieter seine eigene Chip
karte heraus. „Deshalbläuft man als le-
bender Kartenständer herum“,lästert
der Berliner Verkehrsplaner Rö
gen: Der Big Macwird mit einer McDo-
nald’s-Karte bezahlt, derGetränkeauto
mat mit einer Coca-Cola-Kartebedient,
für den Supermarkt ist die Kundenkar
der jeweiligen Handelskette erforder
lich, die Maschinen im Waschsalon we
den mit einem firmeneigenenPlastik-
Rechteck in Ganggesetzt.

Kleinräumig und mit Mono-Nutzen
erproben dieBerliner Verkehrs-Betrie
be seitApril vorigen Jahres eineelek-
tronischeGeldbörse: Sie istlediglich auf
fünf Buslinien im Stadtbezirk Zehlen
dorf verwendbar.

Das Systemsoll nunrasch ausgeweite
werden. In gutzweiJahren,wenn Berlin
und halb Brandenburg einenTarifver-
bund im öffentlichen Nahverkehr bil-
den, sollen die bisherigenEinheitsfahr-
preise abgeschafft sein –derzeit berech
tigt ein Einzelticket zu zweistündige
Fahrt, egal wie weit. Auch Zeitkarten
soll esdannnicht mehr geben.Denn die
Chipkarte rechnetindividuell die gefah-
renenKilometer ab und gewährtgestaf-
felte Rabatte fürVielfahrer.

Doch die Kartewirft neue Problem
auf, die im Massenverkehrlängstüber-
wunden schienen. Deröffentliche Nah-
verkehr würde zusammenbreche
wenn jeder U-Bahn-Benutzer beim B
treten desBahnsteigs seineKarte in ein
Lesegerät steckenmüßte.Warteschlan
gen wären unvermeidlich,zumal deut-
scheU-Bahnhöfe nur durch enge Tu
nel zugänglichsind. Mehrere Sperre

* Punktekarte für Bergleute (1947).
mit Drehkreuzen nebeneinander, w
beispielsweise inParis,sind aus bauliche
Gründennicht möglich.

Deshalbwill Rösgen eine kontaktlos
Chipkarte einführen: Die Fahrgästesol-
len das elektronische Billett – nach Vo
bildern in Helsinkioder Kopenhagen – i
geringer Entfernung an einemSensor-
pfosten vorbeiführen. Optische und ak
stische Signale, ähnlich wie beiScanner-
kassen inSupermärkten,zeigen an, daß
das Gerät dasPassieren der Sperre a
der Chipkarteregistrierthat.Kontrolleu-
re in den Zügen haben Lesegeräte,
denen siefeststellenkönnen, ob derTik-
ket-Chiptatsächlich aktiviertwordenist.

Wer seine elektronischeGeldbörse
verliert, womöglich geladen mit mehre
ren hundert Mark,bringt sich umbares
Geld – der Finder kannsichungehindert
bedienen, ebenweil diese Art von Chip-
karte keinerbestimmten Personzuzuord-
nen ist.Anders verhält essich
mit Chipkarten, derenSinndar-
in besteht, personenbezoge
Informationen zu speichern un
zu verarbeiten. Der Inhaltsol-
cherKarten mußzumindest für
den Verlustfall irgendwo in Ko
pie aufbewahrt werden.

Bei solchen Anwendungen
weiß der JuristRoßnagel,sind
die Chipkarten „nur derEis-
berg, der obenrausguckt“. Un-
ter der Oberfläche müssen j
doch Instanzen wirken, die d
Karten herausgeben,personali-
sieren, codieren, autorisiere
bei Verlustsperren,wieder auf-
laden.

Mithin wärenneueSuper-Bü-
rokratien nötig. „Darüber“,
wundert sich Roßnagel, „ha
sichbisherkaum jemand Gedan
ken gemacht.“
t

Zwangsläufigentstünde,zusätzlich zu
den bereitsvorhandenen Datenpool
ein weiteres Netzwerk zur Verwaltun
der Chipkarten. Das Manageme
könnte, wie manche argwöhnen, e
zentrales „Karten-Bundesamt“ über
nehmen, dasKarten-Entwickler lieber
„Trustcenter“ oder „Vertrauensinstanz
nennen –eine schönfärberische Vok
bel, die an GeorgeOrwells „Neuspra-
che“ erinnert.

Chipkartenseien „dasbeste Mittel ge-
gen politischenMißbrauch“, behaupte
der Medizin-Informatiker Köhler: In
den Datennetzen sei dereinzelne gefan
gen, „aber die Karte kann icheinfach
wegschmeißen“.

Das sei ein Fehlschluß, warntKuhl-
mann: „Wenn erwartet odervorausge-
setzt wird, daßalle die Karte haben
dann endetfaktisch die Verfügungsge
walt.“ Y
79DER SPIEGEL 47/1994


