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»2DIE LUNTE BRENNT"

Plastikkarten mit Mikrochips als Zahlungsmittel, Datentrager oder Ausweise werden nach Experten-Ansicht
sunsere Lebensgewohnheiten total verandern“. Die Vision vom Chip-Biirger ist faszinierend
und furchterregend zugleich: Fiihrt die Smartcard zu ,Massenkontrolle“ und ,Verhaltenslenkung“?

Résgen, 50, ,herum wieine tibeta-

nische Gebetsmuhle“. Der Refe-
ratsleiter beim Berliner Verkehrssenag
tor brennt darauf, daBezahlen mit
Bargeld abzuschaffen.

Schon Anfang 1997, hofft Résgen,
kdnnte der Gebrauch von Miinzen un
kleineren Geldscheinen in ddadaupt-
stadt entbehrlich sein. Fur de#aglichen
Bedarf, so dié/orstellung des Senatshe
amten, reicht dann die glektronische
Geldborse”, eine Plastikkarte minte-
griertem Mikroprozessor-Chip.

Die ,Berlin Card” soll nicht nur die
Tickets fir Busse un@ahnen ersetzen
sondern auch Zahlungsmittel fur Ein
kaufe und Dienstleistungesein: fir die
Benutzung von TaxerSchwimmbéadern

FUr seine Idee lauft Horst-Jurgen

und Parkhausern, fir den Eintritt in

Museen, Theater undinos, an den
Kassen vonSupermarkten undKauf-
hausern, fir den Verzehr iRast-food-
Restaurants, fiir Waren afiosken und
aus Automaten. Undvenn der Geld-
speicher im Chip aufgebraucht ist, |all
er sich anBankautomaterwieder auf-
fullen.

Nicht minder begeistertschwarmt
der Heidelberger Medizin-Informatike
Claus O.Kodhler, 59, von derAussicht,
jeden chronisch Kranken in Deutsch-
land mit einer Patienten-Chipkarts-
zustatten. DerMini-Speicher soll alle
medizinischenDaten enthalten, die im
Laufe eines Menschenlebens anfalle
Diagnosebefunde und Therapiedate
Angaben Uber Blutgruppelmpfungen
und Allergien, DialysedaterDauerme-
dikation und dieEinwilligung zur Or-
ganspende.

.In wenigen Jahren®, davon ist der
Wissenschaftler amDeutschenKrebs-
forschungszentrumiiberzeugt, werden
komplette  Krankengeschichten ad
ScheckkartengrofRe komprimiertVie-
derholte Diagnose-Erhebungen bei de
selben Behandlung und oft mehrtégig
klinischeUntersuchungen vor Operatio
nen seierdanniberfliissig, in Notféallen
sei schnellere Hilfe moéglich, wirboh-
ler fir seinModell.

Mittels Chipkarte, soKdhlers Fern-

aufgezeichneten Medizin-Daten ,zy
sammengefihrt“ werden: Die Chipkart
dient dann alsBerechtigungsnachweis
-der ,automatisch die entsprechend
Kommunikationsverbindung herstellt”.
Damit beim elektronischenSchrift-
verkehr UberTelefon- und Datenfern-
dleitungen dieEchtheit derDokumente
und die Authentizitat der Absender be
legt werdenkdnnen,entwickelten For-
scher wie deDarmstadteDiplominge-
nieurBruno Struif, 51, die ,digitale Un-
terschrift* — kryptographische Verfah
ren, die wiederum durch Chipkarten
ver- und entschliisselterden.

Struif, Leiter desForschungsbereichs
Smartcard-Technik bei der Gesellschg
fir Mathematik und Datenverarbeitun
(GMD), simuliert im GMD-Labor das
.elektronischeRezept“: Der Arztver-
schreibt Pillen nichtmehr aufseinem
Block, sondern tippt derNamen des
Medikamentsiiber seinen Praxis-Com-
puter in die Patienten-Chipkarte ein
wozu ihn seine Professiondaard be-
strechtigt. Der durclseineChipkartelegi-
timierte Apotheker liest auf seinem
Bildschirm, welche Arznei deDoktor
verordnet hat, und rechnetebenfalls
elektronisch,iber das

Apotheken-Rechen-
zentrum mit der Kran-
kenkasse ab.

Ob als Bargeld-
ersatz, mobileDaten-
n:tréger oderldentifika-
ntionsnachweis der

Phantasie der Chip-

karten-Tuftler  sind

keineGrenzengesetzt.

LJHunderterlei Anwen-

dungen®, sagt Struif,

seien denkbar, eine

,neue Dimension der
f Informationstechnik*

tut sich auf. Die
r-Chipkarte, prophezeit
eStruif, ,wird unsere
- Lebensgewohnheiten

total verandern®.
Diese Vorstellung

ist faszinierend und

furchterregend Zu-

ziel, kdnnten schlie3lich alleirgendwo
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gleich. Weniger als 25 Rontgenbild von Speicherkarte, Chipkarte als

- Quadratmillimeter Silizium, so klein

e und flach wie eirKonfetti-Schnipsel, re-

, volutionieren das menschlichBusam-
emenleben.

Metallene Miinzen, mitdenen seit
3000 Jahren Waren undienstleistun-
gen bezahltwurden, kommen aus der
Mode. Mechanische Schldsser, wie sie

- die Agypter vor4000 Jahren erfanden
und deren Funktionsprinzip sich bis
heute erhalterhat, werden durchchip-
kartengesteuerteZugangs- und Kon-
trollsystemeverdréangt.

In den Betrieben ersetzen digun-
dersamenWinzlinge nicht nurSchlissel

5 und Stechuhr, sondern errechnen aus

ftder Anwesenheitszegowie dem gespei-

g chertenLeistungs- und Qualifikations-
profil den individuellenArbeitslohn.

Im papierlosen Biiro der Zukunft be-
darf es nichtmehr dereigenh&ndigen
Unterschrift —Urkunden,Vertrage und
Zahlungsanweisungen werden p&hip-

, karte mit einer geheimen200stelligen
Ziffernfolge signiert, die nur dedurch
seineChipkarteausgewiesene rechtma-
Rige Empfangerdechiffrierenkann.

Die Menschheit, davosind die Tech-
nik-Scoutsliberzeugt, ist auf dem Weg

Busticket,

K. SCHONE /ZEITENSPIEGEL




in die chipkartengestitzte Dienstlei-
stungsgesellschafRlastikkarten mit in-
tegrierten Minicomputern werden die
Menschen von der Wiege bis z&ahre
begleiten. AmEnde derEntwicklung,
glauben manche EDV-Enthusiasten
gar, stehe eineeinzige Allzweckkarte,
die zugleichzahlungsmittelDatenbank
und Ausweis ist.

Der Hamburger Erfinder Jirgen
Dethloff, der 1968 mit seinemPartner
Helmut Groéttrup den ldentifikanden
mit integrierterSchaltung”, den Vorlau-
fer der Chipkarte, zum Pateanmelde-
te, prognostiziert: ,DieChipkarte kann
zu einemTeil unsererselbstwerden.”

SchéneneueWelt oder Schreckensvi-
sion: Mutiert der Mensch zum Chip-
Burger?

Ihre Beflrwortempreisen die Chipkar-
te, weil sie dad_eben angenehmer und
bequemer mache. Von deglektroni-
schenGeldbdrse,glaubt StefanKissin-
ger, 42, Senatsberater beimBerlin
Card“-Projekt, hatten Handel urlan-
ken nur Vorteile -mehr Komfort, mehr
Sicherheit, hdheren Umsatz,weniger
Kosten.

Doch Expertereweifeln, ob dieneue
Technik wirklich nutzlich ist. Fir die
fragwurdigen Annehmlichkeiten, die
der Chip mitsichbringt, sind Millionen-
Investitionen nétig. Undunabsehbar,
warnen Kritiker, seien die rechtlichen,
6konomischen undgesellschaftspoliti-
schen Folgen.

Zwar sind vorausbezahltealso an-
onyme elektronisch&eldbdrsen unter
dem Datenschutz-Aspekt unbedenklich
— ihr GebrauchhinterlaRt ebensowenig
Spuren wie das Bezahlen mit Mlnzen
und Scheinen.

Daflr aberweckenandereChipkar-
ten, auf denewvielerlei persénliche Da-
Fest im Griff ten gehortet sind, Begehrlichkeiten

S. DOBLINGER / PAPARAZZ|

Wiederaufladen der elektronischen Geldborse (in Berlin): ,Eine neue Dimension der Informationstechnik tut sich auf”
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S. KRESIN

staatlicher und privatednstitutionen,
aus dem Informationspool zu schépfe
Doch wem gehotrerieseDaten? Dem
Herausgeber der Karten, wanmer als
solcher fungiert®derdarf der Karten-
besitzer alleirdariiberverfigen?

Wie sollen Kinder kiinftig noch den
Umgang mit Geld erlernenwenn es
keine Groschemmehr gibt? Wie kom-
men Aaltere Menschen mit demeuen

Chipkarten-Forderer Kohler*: ,Konflikttrac

.

Technik zurecht®erdenganze soziale

Chipkarten-Erfinder Dethloff*
,Ein Teil unserer selbst”

Gruppen, etwa Obdachlose,ausge-
grenzt? BraucheBlinde ein ertastbareg
Merkmal, um dieverschiedeneiarten
auseinanderhalten zu kbnnen?

Wie hilflos ist einer, derseine multi-
funktionale Chipkarte miallen lebens-

* Oben: mit Chipkarten-Lesegerat; unten: mit Te-
lefonkarte zum 25jahrigen Jubildum seiner Pa-

tent-Anmeldung.
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htiger Spannungsbogen‘.‘

notwendigen Daten verliert? Kommt
das nicht einem Gedachtnisschwun
gleich?BUf3t der garseine ganze ldenti-
tat ein?Sollman,darf manalles aufeine
Karte setzen?

Ist, um die Benutzung durclynbe-
fugte auszuschliel3en, fijeden einzel-
nen Verwendungszweck eingersonli-
che Geheimzahl notwendig? Wé&ann
sich diealle merken?Und, fragt der Ju-
raprofessor und Technikfolgen-Forschg
Alexander RoRnagel, 44
von der Universitat Kassel
Wirde man so eirHeilig-
tum in irgendeinenSchlitz
reinstecken?”

Selbst Chipkarten-Pro-
motor Kissingerrdumt ein:
.,ES gibt mehr Fragen als
Antworten.*

Fir Gegner der Wunder+
karte stehtschon festwel-
chem Zweck sie letzten En
des dient. Sosieht der
Bremer Rechtsinformatiker
und Datenschutz-Experte
Jan Kuhlmann, 39, in de
Chipkarte ein Mittel zur
.Totalerfassung” des Bur-
gers, die zur ,Schrumpfung
der  Privatsphare* und
zur ,totalitdren Entmindi-
gung“fuhrt.

Zumindestmissevorher
geklart werden, fordert
Rechtsprofessor RoRnagel, wie die
sverfassungsvertragliche Ausgesta
tung“ der Chipkarte ,sichergestellt”
werdenkénne.

Denn derVormarsch der Chipkarte
scheint unaufhaltsam. Erstaunlich is
nur, dalR mehr als 25 Jahseit der Pa-
tent-Anmeldungvergingen, bis sie, wie
die Fachzeitschrifta la Card aktuell

C. KELLER /GRONINGER

te“. Erfinder Dethloff freutsich: ,Die
Ladung ist da, die Lunterennt.”

Nur zégerndhabensich dieehertech-
nikscheuen Deutschen in den letzten
Jahren an den Umgang nmitlastikgeld
gewohnt —anders als etwa die unbekiim-
mert fortschrittsglaubigen Franzosen
oder Japaner. Doch nustecken schon
mehr als 3@Millionen Eurocheque-Kar-
ten, an die Millionen Kreditkarten und
rund 6 Millionen Kundenkarten in den
Brieftaschen deDeutschen.

AllerdingshabendieseKarten als Da-
tenspeichebislang lediglicheinenordi-
narenMagnetstreifen auf der Riickseite.
Die schwarzbraune Eisenoxidschicht
kann nur wenige Informationen spei-
chern,jedoch nichtweiterverarbeiten.

Bereits auf derzeit gebrauchlichen
Chips laRtsich derlnhalt einer grofRen
Tageszeitungunterbringen. Und der
Winzling kann mehr algineMillion Be-
fehle proSekunde verarbeiten.

Rund 70RéOntgenbilder fal3t eine in
Freiburg entwickelte Roéntgencard”,
der behandelnde Arzt kann diadiolo-

 gischeVorgeschichte de®atienten auf
einemBildschirmabrufen.

.Mit der weiteren Miniaturisierung
der Computer“sagtKéhler voraus sei-
en ,spatesteng&nde deslahrtausends”
mit Chips und optischen Speichern be-

In keinem anderen Land
wurden Chipkarten so
flichendeckend eingefiihrt

er

stiickte Hybridkarten auf dem Markt,
die 10 Millionen Instruktionen pro Se-
kundeschaffen und 20 Megabytespei-
chern — das entspricht 10 000 DIN-A4-
Seiten. Mit Bildschirm und Tastatur
werde die Chipkartedann zu einem
vollstandigen Informationssystem, ,das
auch Uber den eingebauten Funkkanal
mit allen anderen Informationssyste-
men in Verbindungreten kann*.

Nahezu jeder Bundesburger hat be-
> reits seit Jahren eine Chipkarte im
Portemonnaie Aber auf der Telefon-
karte klebt nur die simpelste Version
eines Halbleiterplattchens: Esenthalt
weder individuelle Informationen noch
&Rkt essich nachGebrauchwieder auf-
laden. Der Zeittakt-Impuls inTelefon
zerstortlediglich pro Gebihreneinheit
jeweils einen Abschnitt dedMini-Spei-
chers. Die Telekom bietet auch eine
technologische Alternative an: Der
I-Chip auf der ,Telekarte* bucht Ge-
biuhren auf daspersonliche Telefon-
konto.

Von der Schlichtversion derFern-
t sprech-Zahlkarte hat die Telekom in-
zwischen mehr als 150Millionen Ex-
emplare verkauft, diesich, so der Me-
dienwissenschaftler UlrichLange von

verkindete, ,die Marktreifeerreich-

der Freien Universitat Berlin, als



.fechnisch relativ sicher und P
O6konomisch profitabel'erwie- |
sen hat.

Der wirtschaftliche Nutzen
fir das Staatsunternehme
liegt auf der Hand: In |
Fernsprechzellen, wo die altenf =
Minzbehélter abgeschafft
sind, gibt es so gut wikeinen
Vandalismus mehr; wessen
Redezeit nicht durch den
Kleingeld-Vorrat begrenzt ist,
plaudert ungehemmt langer;
und weil dieGebliihrenvoraus-
bezahlt sind, gewdahren die
Kunden der Telekom eimins-
losesDarlehen.

Der néachste Technologie-
Schritt ist auch bereitsollzo-

als Werteinheiten zahlen und

abknipsen, steckt in der Versicherteh-se Datenkdnnenautomatisch auf Ab-

karte. Siewird seitEndevorigenJahres
sukzessive in derBundeslandern von
den gesetzlicheiKrankenkasserausge-
geben und ersetzt demnéachst bunde
weit den herkbmmlichen Kranken-
schein.

Der Datenspeicher darf zwanmyeil
durch ein Gesetz adsicklich so be-
schrankt, nur achAngaben enthalten:
die Bezeichnung der ausstellende
Krankenkasse, den Namen d¥®rsi-
cherten, dessenGeburtstag,Anschrift
und Versichertennummesginen Versi-
chertenstatussowie den Tag des Be
ginns des Versicherungsschutzes u

Datenschiitzer Walz
gen. Ein Chip, der mehr kann ,Das Machbare drangt nach Umsetzung*

P. MEYER /FORUM

rechnungen undRezepte Ubertrage
und maschinellweiterverarbeitetwer-
den.
2s- Bis Ende dedahressollen alle 72Mil-
lionen Versicherten inBesitz desEDV-
Ausweises sein. Inkeinem anderen
Land wurde bislang soflachendeckend
eine Chipkarten-Nutzung eingefihrt.
Bei manchen Arzterést die techni-
nsche Innovation indes nicht nur eitel
Freude ausAllgemeinmediziner klagen
tiber ein umsich greifendes Arzte-
Shopping“ mit Hilfe der Chipkarten.
Weil Uberweisungsformulare obsolg
ndgeworden sind, sucheatienten mit

das Verfallsdatum deKarte. Aberdie-

Protest gegen Volkszahlung 1983: Datéhschutz in der Defensive
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der neuen ,Einkaufskarte“Mediziner-

JUI

R. RIETH

Jargon) reihenweise Fachéarztehne
vorherige Konsultation des Hausarztes
auf —mit der Folge, dal3 es keine koordi-
nierende Vertrauensperson megibt.

Schwerer als der Verdienstausfall der
Allgemeinmediziner wiegt indes der
Verdacht, daR dieVersicherten-Chip-
karte nur dievorstufe zu eineallumfas-
senden Gesundheitskaris. Ein ,Spiel
mit gezinktenKarten* vermutetHans-
Jirgen Jonas vom alternativen Kolner
Gesundheitsladen hinter der Einfih-
rung des elektronischen Kranken-
scheins.Denn fir diesparlichenAnga-
ben, diederzeit gespeichewerden diir-
fen, hatteeineschlichteMagnetstreifen-
Karte genugt.

So war es auch schon beschlossen,
doch liber Nacht schwenkten di&Kas-
sendarzte auf die Chiptechnik ur.enn
nur mit ihr, so der Vorsitzende détas-
sendrztlichen Vereinigung irHessen,
Otfrid P. Schaefer, 66, sei endglich,
L,vollkommen neue Kommunikations-
strukturen im Gesundheitswesen und in
der Medizinaufzubauen®.

Es wére ja auch, wie der Juraprofes-
sor RoRnagel kombiniert, wirklich

wEine echte Marktliicke,
die Idee
trifft den Zeitgeist“

t Hidiotisch, nur wegen depaar Angaben
jedemArzt ein Lesegerat fur 750ark
zu spendieren“. Die Versicherungen
statteten 130 000 Praxen mit der not-
wendigenHard- undSoftwareaus,ins-
gesamt kostet die Einfilhrung d¥ersi-
chertenkarte rund 50Millionen Mark.

Als Trendsetter betéatigtich derLan-
desverband dersachsischenBetriebs-
krankenkassen (BKK). Er plant, eine
BKK-Card einzufiihren, auf der person-
liche MeRRwerte etwallber Blutzucker-
spiegel, Sauerstoffdynami&der Chole-
sterol-Gehalt sowie weitere spezielle
medizinischeDaten gespeichert undu-
fend aktualisiert werdekRdnnen.

Damit wirde Wirklichkeit, wovon
manche Kassenfunktionasehon lange
trAumen. Die Versicherungspramien
kénnten fir Leute miungesundem Le-
benswandeiindividuell erhéht werden.
Risikozuschlage furRaucher, Trinker
oder Ubergewichtige sind program-
miert.

.Solche Ideen®, warnt die Bremer
Medizin-Informatikerin Ute Bertrand,
.kénnten zur Aushebelung des/ersi-
cherungsprinzipgihren, dasbisher auf
gleichmaRiger Verteilung deXrank-
heitsrisikosberuht.“ DieSolidargemein-
schaftwirdesichauflésen.

Als freiwillige Ergdnzung zuiPflicht-
karte der gesetzlichenKrankenkassen
will die BundesvereinigungDeutscher

Apothekerverbande ABDA) Anfang



1996eine ,A-Card”“ mit Chip einfuhren.
Da immermehr Patienten zuelbstme-
dikation greifensollen auf derApothe-
ker-Karte die ohnéirztlichesRezept ge-
kauften Medikamente dokumentiet
werden.

Frank Diener von deABDA glaubt
eine ,echte Marktlicke" entdeckt zu ha
ben.,Offensichtlich” sei ,die Zeit reif*
fir eine Patienten-ChipkarteDiener:
,Die Ideetrifft den Zeitgeist.”

Erstrebenswererscheint es den Ko-
stentragern des Gesundheitswesens,
neue Versichertenkarte mit den Date
netzen der Krankenkassen und deis-
sendrztlichen Vereinigungen zwer-
knupfen. EineBroschire des Instituts
far Informations- und Kommunikations
Okologie beschreibt das Szenario:

Rund um die Versichertenkarte ent-
steht ein System der Datenerfassung

TITEL

der Innungskrankenkassen vornehmeg

.50 sind wireher alshisher in derLage,

unsinnigeVerordnungen odeabhéangig

machende Medikamente Zdentifizie-
tren.”

Dies geschehe ,zunNutzen unserer
Versicherten®, behauptet Stuppardt
- Der Sparkommissar und Volkserziehg
ignoriert indes, dal die Versicherten a
die Schweigepflichtihres Arztes ver-
trauen, diedurch die Rasterfahndung

der Krankenkassen unterlaufen wirde.

die Die elektronischeRecherche im Me-
n-dizinbetrieb ist bereitRealitat. Der vor
kurzem abgeschlosseneVertrag tber
den Datenaustausch auf Datentrager
verpflichtet die Kassenarztlichen Vere
nigungen, den Krankenkassen agren
Verlangen die ldentitat voiversicher-
ten mitzuteilen, um angeblicheLei-
stungserschleichungen” zrmitteln.
Sensiblemderzumindest taktisch kli-

und -weitergabe, das letzten Endes zu

Bezahlen mit Chipkarte (in Biel): Neue

einer lickenlosen Erfassung aller Be-
handlungs- und Krankheitsdaten in den
Computern der Krankenkassen und
kassenarztlichen Vereinigungen flhren
soll. Ausdrickliches Ziel ist, daf die
Krankenkassen ,Einblick in das Lei-
stungsgeschehen, d. h. in das Verhalt-
nis zwischen Arzt und Patient, bekom-
men ... Langfristig kdnnen die Kran-
kenkassen durch die neuen Daten-
sammlungen dahin kommen, Funktio-
nen einer Gesundheitspolizei auszu-
Uben, Gesundheitsleistungen nach
dem Einkommen zu differenzieren und
Hilfe bei der Auslese von Menschen zu
leisten.

Solchen Argwohn nahren Kassen-
funktiondre wie RolfStuppardt. Aus-
wertungen per Knopfdruck“will der
Geschaftsfuhrer des Bundesverban
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ger verhaltensich Chipkarten-Befir-

A. SCHWAIGER /LOOKAT

Marktsegmente erschlielen

worter wie derhessischeKassenarzte-
Chef Schaefer gerade um den Erfolg
der Versichertenkarteicht zu geféhr-
den.

Die Kassen, fordert SchaefanifZten
die Datenunverzuglich l6schewder ir-
reversibel anonymisieren, sobald d
Leistungspflichtgeklart und die Wirt-
schaftlichkeitsprifung abgeschlossen is
Denn jede Rezeptur”,weil3 Schaefer,
JJanft einen klaren Ruckschlu3 auf di
Diagnose bzw. das zubehandelnde
Krankheitsbild zu“.

Die Apothekenwerden von1995 an
in maschinenlesbardérorm auf deriVer-

nummer notieren, digedem Medika-
mentzugeteilt ist. [JberdieseNummer
als Suchkriterium*, erlautert Schaefer
seinenVorbehalt, kénnten diKkassen
dsden gesamteratenbestandlurchfor-

nsten“, um Versicherte aufzuspiren, de-

ren Medikation gspezifisch nur bei
bestimmten Krankheiten verwendet
wird“.

So ist beispielsweise di¥erordnung
von Pentamidin zur Prophylaxe gegen
Pneumocystis caringiner Infektion der
2rLunge, ein Indiz, dafd esich umeinen
fAids-Kranken handelt.

Ein ,unkontrollierter Zugang*“ zu Ge-
sundheitsdaten auf einem Chip, flrchtet
der Bremer Datenschitz&tefan Walz,
kénnte Angehdrigen voRisikogruppen
LunverantwortbaréNachteile furSozial-
status, Berufsaussichten urMersiche-

n‘fungsschutz“aufbirden. Vomgelten-
den Rechtware einsolchesVorgehen
zwar nichtgedeckt,aberWalz weil aus
Erfahrung, ,daR dasechnisch Machba-
re nach praktischer Umsetzung dréangt"”.

Gotz Riedel Internist in Koblenz und
Vorstandsmitglied des Bundesverbands
NiedergelasseneBebietsarzte, versteht
hingegen nicht, warunsich Kranken-
kassen und Mediziner mit halben Sa-
chen zufriedengeben: Die Versicherten-
karte befindesich ,technisch aukinem
Stand, der dem vor rund 20 Jahrent-
spricht".

Der HeidelbergeMedizin-Informati-
ker Koéhlerwei? um den ,konflikttrach-
tigen Spannungsbogen®, desich ,zwi-
schen dem Positivum deaktuellen und
vollstandigen Daten der Krankenge-

J

nUmfassendes System
sozialer Rasterfahndung
wurde aufgebaut*

schichte und dem Negativum démngst
der ,Durchsichtigkeit* aufspanntDoch
kénnten,beruhigt Kéhler,einzelne Be-
reiche der Krankengeschichte problem-
los ,vollig gegeneinander abgeschottet”
werden.

Auf diese Weise, glaubidhler, wer-
de beispielsweise vermieden, dalR ein
potentieller Arbeitgeber den Bewerber
unter Druck setzenkann, um dessen
Krankenblattdatetesen zudlrfen®. Ju-
rist RoRnagel traufedoch einengesetz-
lichen Verbot allein nicht: ,Wie viele
Fragen werden heute bdé&instellungs-

egesprachen gestellt, die rechtlich nicht
zuléssigsind?*
Der Hamburgische Datenschutzbe-
auftragte Hans-Hermann Schrader
e warnt davor, unter dem Vorwand der
Kostendampfung eine Transparenz und
Vergleichsmoglichkeit" zu schaffen, die
den Patienten ,zum Objekt von Uber-
wachung, Kontrolle und EinfluBnahme*

D

t.

ordnungsblattern die Pharma-Zentral-macht.

Die Verhaltenslenkungahnt derBre-
mer Rechtsinformatiker Kuhlmann, sei
jedoch keine bloRabstrakte Gefahr,
sondern der verkappte Zweclhller
Chipkarten-Anwendungen,nicht nur




Ende der freien Fahrt Verschiedene Systeme zur Erhebung von Autobahngebiihren

Im offenen System werden Gebiihren erhoben, sobald das Fahrzeug an einem bestimmten
Punkt der Strecke vorbeifahrt. Dieser Punkt kann eine feste Funkstation sein (A) oder eine
yvirtuelle Station“, die vom Gerat im Fahrzeug mittels Satellitenpeilung erkannt wird (C).

<+
Bei geschlossenen Systemen werden Aus- und Einfahrt der gebiihrenpflichtigen Strecke registriert (B).”

Satellitenortung

Ein Empfangsgerét im Auto be-
stimmt mit Hilfe der Satelliten des
GPS (Global Positioning System)
die geographische Position (C).
Das Computerprogramm des Ge-
rats kennt die Koordinaten aller
Autobahnauffahrten und -kreuze

und berechnet daraus \

Fest installierte Funkstationen
lUber der Fahrbahn (A) und (B) kommunizieren

mit dem Bordgeréat des Fahrzeugs; E'

die Gebiihren.

Informationen iiber Streckenabschnitt,
Fahrzeugtyp und Zeitpunkt erméglichen
gestaffelte Tarife.

/0

Sowo

o

Zwei Modelle fiir die
Gebiihrenabrechnung

Chip-Karte

Das Bordgerat enthalt neben dem Sender/Empfanger einen
Chip-Kartenleser. Die Karte kann, &hnlich der Telefonkar-
te, in Tankstellen oder Banken erworben werden. Sie
wird bei Fahrtantritt eingeschoben, die félligen Ge-
biihren werden wahrend der Fahrt automatisch

Mobilfunk und Zentralcomputer

Ein anderes Modell sieht die Zwi-
schenspeicherung der Streckenda-
ten im Fahrzeugcomputer vor; ist
eine bestimmte Summe erreicht,
werden die Gebiihren (iber Mobil-

der medizinischen: Sie seien ekern-
stick ,flachendeckender elektronischg
Kontroll- und Zuteilungssysteme® fur
knappeGiiter.

Die geplantemAutobahngebiihren et/
wa sollen nicht nur dideeren Kassen
des Staates fullersondernzugleich die
Fahrzeugstrome auf den Fernstral
steuern. Die Chipkarten-Technik mach
es mdoglich, die —etwa nachTageszeit
oder Verkehrsdichtegestaffelten — Ge-
bihren beiflieBendemVerkehr, ohne
Halt und ohne Stawguch noch bei Tem-
po 250 einzuziehen.

Auf einem zehn Kilometer langen
Abschnitt derAutobahn 555zwischen
Bonn undKaéln testet der TUV Rhein-
land derzeit die Systeme von zeher-
schiedenen Konsortien. Beillen wird
ein  zigarettenschachtelgroResEmp-
fangsgerat an der Windschutzscheit
angebracht, irdessenSchlitz die Test-
fahrer eine Chipkarte schieben. Das G
rat registriert, wenn da&uto eine MefR3-
stelle passiert, aus der Summe der g
fahrenen Kilometer errechnet es die z
zahlendeGebuhr.

Dabeigibt es, wie bei deeiden Te-
lefonkarten-Alternativen,zwei prinzi-
piell verschiedene Funktionsweise
(siehe Grafik): Entweder werden die
Betrédge fortlaufend von devorausbe-
zahlten Chipkarte abgebucht —wenn g
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Fahrzeug geblitzt (D).

leer istoderganzfehlt, wird der Auto-

2rfahrergeblitzt. Oder einChip speichert
die aufgelaufenerGebiihren, die dann
vom Girokonto dedg-ahrzeughalters ab
gezogerwerden — mit dem datenschutz
relevanten Risiko, da@lle Fahrtrouten
rekonstruiert werdefkdnnen.

en Das BeispielMaut zeigt allerdings,
tdal ein Rationierungssystem auch d
Gegenteil von dem bewirkekann, was
Okologisch winschenswertvare: Ge-
staffelte Tarife — Spitzensatze in Stolf}
zeiten, Niedrigpreise beischwachem
Verkehr — fihremicht etwa zu weniger
Autofahrten, sonderallenfalls zueiner
gleichmaRigeren Auslastung deéyuto-
bahnen,ganz imInteresse dekinftig
privatenBetreiber, dienatirlich Gewin-
ne machen wollen.

Ebenso wie dieBenutzung der Fern-
nestraBensoll, so dieThese des Chipkar-
ten-Kritikers Kuhlmann, eineVielzahl
e-tatsachlicheroder vermeintlicher ,Kri-
senressourcen* rationiert werde8ozi-
e-al- und Gesundheitsleistungen, Arbeit
uplatze undZuwanderung, Personenbe

férderung und Abfallbeseitigung. Wa
in Kriegs- undNotzeitenBezugsscheine
und Lebensmittelkarten waresind im
n EDV-Zeitalter die Chipkarten.
Ein Beispiel: Der tiefverschuldete
Staat macht fur einefieil seinesHaus-

abgezogen; neigt sich das Guthaben dem Ende
zu, wird der Fahrer vom Gerat gewarnt.

funk an einen Zentralcomputer {iber-
mittelt und vom Konto abgebucht.

Ist das Bordgerat nicht aktiviert oder die Chip-Karte abgelaufen, wird das

leistungen verantwortlichDamit recht-
fertigt er strengeRationierungen, die
wiederum konsequent kontrolliewer-
den mussen.

Die Birgerlassensich diestaatlichen
Géangelungergefallen, weil, wie Kuhl-
mann konstatiert, ,dakteresse am Da-
tenschutz nahezu auf den Nullpunkt ge-
asunken*ist.

Auch deramtliche Birgerrechtswah-
rer Walz sieht derDatenschutz ,derzeit

5-klar in der Defensive“. DeBund habe
in den vergangenedahren ,einumfas-
sendes System sozialRasterfahndung”
aufgebaut, ohne dafl} esnen Aufschrei
der Emporungyegeberhat. Kinftig sol-
len regelméaRigautomatisierte Dateiab-
gleiche zwischen SozialArbeits-, Ge-
werbe- undzZollamternsowie denKran-
kenkassen stattfinden.

Was der Chipkarten-KritikerKuhl-
mann vorwurfsvoll analysiert, hat der
Chipkarten-Erfinder Dethloffstets of-
fen propagiert. ,Die Okonomie und da-

5-mit das Leben demeisten Menschen®,
- hatte Dethloff bereits1977 prophezeit,
s werde ,immer starker durchMangel-

erscheinungen beeinfluf3t“.

Die vorhandenen Ressourcen mif3ten
daher, obwvegen ,ideologischegriinde-
ter Gerechtigkeit'oder aus,sachlichem
Zwang*, verteiltwerden. Dazumeinte

iehaltsdefizits derMiRbrauch vonSozial-

Dethloff schondamals,,wird man sich
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vorzugsweiseelektronischer Mittel be-
dienen, um ,Gerechtigkeit'Berechti-
gung, Verteilung und Kontrolle zu be
herrschen®.

Kuhimann bezeichnedieseMethode
als ,Massenkontrolle mit dem Ziel de
Verhaltenslenkung*“. Dethloffiennt sie
das ,edukativeElement”einer karten-
gesteuerten Mangelverwaltung.

Der Patent-Inhaber denkfabei etwa
an Gutschriften fir Energiesparen un
Millvermeidungoder anStrafgebiihren
fur Kilowatt-Vergeuder und Verpak-
kungsverschwender. Die schlauen Kar
chen rechnen dipersénliche Umwelt-
bilanz fix in Mark und Pfennig um.

Die Kehrseite:Wenn die einzelnen
Haushalte fiur die Abfallreduzierung
belohnt werdensollen, mu3 dieMiill-
menge pro Kopf registriert werden.
Auf diese Datenaber haberwiederum
auch die Sozialbehdrden Zugriff un
kdénnen so Uberprifen, wigele Perso-
nen in einemHausleben —womdglich
ein Anhaltspunkt fir Sozialleistungs-
milRbrauch.

Durch die Verzahnung von Behor-
den-EDV und, beispielsweise, Mull-
Chipkarten werden routinemaRig Zu
sammenhange hergestellt, die das vd

»Folgen beseitigen,
die durch die Chipkarte
erst entstehen

Bundesverfassungsgericht normierte
Grundrecht aufinformationelle Selbst-
bestimmung aushdhlen. Niemarkénn
mehrwissen, wo sein®atenlanden.

Die Chipkarte dirfe picht als Instru-
ment mikverstanden werden, um de
Armsten derArmen anssozialeLeder
zu gehen* wiegeltKommunikationsfor-
scherLange ab. Dessen Institut an de
Freien Universitat veranstaltete Anfan
des Jahres in Berlin gemeinsam m
Elektronik- undPlastikfirmeneinen er-
sten interdisziplinarerKarten-Kongref3
(,Multicard 94“).

Eine schlissigeAntwort auf die Fra-
ge, was die Chipkarte dem Birger e
gentlich nutzt, blieb die Tagungschul-
dig. Die versammelten Branchenvertrg
ter referierterewar voller Stolz, welche
Leistungen die Chips vollbringekdn-
nen —docleugleichhielten sie Ausschau
nachProblemen, die damit zldsen wa-
ren.

»Eigentlich braucht der Verbrauche
keine elektronische Geldborse", meir

der Bremer Informatiker Peter Ansort wem eine Patientenkarte nitzesoll”.
ge. Zeitersparnis an der LadenkasseEr bezweifelt den Sinn defnformati-

oder 100prozentige Zahlungsgarantie
sind Argumente, mit denen der Hande
gekodert wird — UberzogeneKonten,

ungedeckte Schecks oder gefalschte
Geldscheine wéren, wenn die Chipkar

d Automaten kdnnterauch nichtmehr

t-oder polnischeZloty taugendannnicht

d sche LadenschluBusgehebelt”.

n Chipkarten-Lesegeraten ausriisten, d

geine unhandliche ErgénzungDamit
itwerden, amusiersich derTechnikkriti-

i-mentierte Krankengeschichte in de

z-gen und zukinftigen Bedirfnissen de

| hebt, kennt den Kontext, nur er kann

e ,Sinnvoller, meint Debold, seieine

kommt, kein Thema mehr. Fir di&re-

ditwirtschaft ist geringerer Bargeld-Um-
lauf ebenfalls billiger.

Die Chipkarte wirbt der Berliner Se-
nats-ConsultanKissinger von der ,BB-
Data“, einer Tochter derBankgesell-
schaftBerlin, kdnne,ganz neue Markt-

segmente erschlieBen”. Lebensmitte|-

Automatenetwakdnnten im Freierauf-
gestelltwerden und wéaren dennoch ge
gen Betrug und Diebstahl gefeit.

mit geringerwertiger Fremdwéahrung
Uberlistet werden schwedisch&ronen

mehr als Ersatz fuFlinf-Mark-Sticke.
Und ohne Minzdepot, sKissinger, ist
ein Automat flir Diebereizlos: ,Keiner
bricht so ein Ding wegen eines Liters
Milch auf.“ Mit Outdoor-Automaten,
die ,taglich 24Stundenverfigbar sind*,
meint Kissinger,werde ,auch der deut-

Da ware edreilich einfacher undilli-
ger, dasLadenschluRgesetz zandern.

Und auch ansonsten ist der Nutzen de

elektronischen Geldbdrse fur den Ver
brauchergering. Beim Bezahlen an der

Kasse spielt passendes Kleingeld, an
- ders als beim Telefonieren mKarte,

nkeine Rolle — dem Kaufekann esegal

sein, ob der KaufmaniWechselgeld pa-
rat hat.Andererseits werdealle Nach-
teile auf denKunden abgewalzt. Den
Zinsgewinneiner vorausbezahlten Kar-
te hat die Bank, aber dagerlustrisiko

tragt der Kartenhalteallein.

Und weil mitbloRem Auge janicht zu
sehen istwelchenBetrag der Chip noch
enthalt, wird mancher Kartenzahler
plétzlich mittellos an der Kassstehen.

Die miBliche SituationlaRt sich ver-
meiden, wennsich die Kunden mit

Ubereinen kleinenBildschirm undeine
Tastatur verfiigen. Dasscheinbar so
r praktische Plastikgeldrfordert mithin

ker RoRnagel, Folgen beseitigt, die

durch die Chipkarte erst entstehen*.
Wenn schon nicht als elektronische

Geldborse, saloch alslickenlosdoku-

Brieftasche diene die Chipkartéheuti-

Menschen“, behauptet derHeidelber-
ger Medizin-InformatikeiKdhler.

Selbst der Hamburger Unterneh-
mensberater Peter Debol@hef des flr
die Spitzenverbande der Krankenkasse
und Kassendarzte tatigen Projektbiro

tVersichertenkarte,weil3 indes picht,

onsflusses: ,DeArzt, der die Daten er-

das Sichere vonUnsicheren unterschei-
den.”

Karte, ,die nachweist, wo Informatio-

=
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nen Ubereinen Patienten gespeichert
sind“, im Ubrigen solle ,der Arzt den
Patienterselbst fragen“statt einem auf
einem Chip gespeicherten Befund zu
vertrauen, von dem niemanaeil3, wie
aktuell undvollstandig er ist.

Kassenarztfunktiondr Schaefever-
weist auf die Vielfalt animpf-, Mutter-
schafts- und sonstige@esundheitspas-
sen, diealle aufeiner Chipkarteverei-
nigt werdenkdnnten. Deboldéalt dage-
gen, ,icht einmal fir denmedizini-
schen Notfallausweisebe es ,offenbar
Bedarf, sonstmiiRte es ihrauch schon
in Papierform geben®.

Nilchtern stellt Debold fest: ,Die
Bricke zwischen denSystemlésungen
und dem faktischen Bedarf muf} erst
nochgeschlagemerden.”

Sinnvoll erscheinerallenfalls kleintei-
lige Anwendungsformen der sogenann-
ten Shared Care: Anstatt Patienten
langfristig stationar im Krankenhaus zu
behandeln, kdnnterPflege, Therapie
und weitere Diagnostik in deh&ausli-
chen Umgebung, in de?Praxis eines nie-
dergelassenen Arztes und in Ambulato-
rien erfolgen — perChipkarte sind die
notwendigerPatientendaten an demer-
schiedenen Stellen verfligbar.

So wird, unterProfessor Kéhlers Ob-
hut, in Heidelberg die Nachsorge fir

Fiirs Kartenmanagement
ein neues Netzwerk
von Super-Biirokratien

Krebspatienten organisiert. Und eine
ebenfalls vonKohler initiierte ,Defi-
card“ begleitet an der Kardiologischen
Abteilung derMedizinischen Hochschu-
le Hannover die Betreuung von Herzpa-
tienten, denen eiDefibrillator einge-
setztwurde, um den flatternden Herz-
muskel durch StromstoRe wieder in den
richtigenRhythmus zu versetzen.

Im Unterschied zur Patienten-Chip-
karte ist der Einsatz elektronischer
Geldbdrsen nueweckmafig, wenmlie-
se an moglichst vielen Stellererwendet
werden kénnen. Bislang sind solche
Geldsurrogate testweiseoder im Pra-
xisbetrieb, nur regional begreneinge-
fuhrt oder zersplittert auf eineVielzahl
von Kartenanbietern.

Was die Hersteller von Halbleitern
und Plastikkarten als Zukunftsmarkt an-
peilen, fristet derzeit ein bescheidenes
Dasein, etwa alBargeldersatz zum Fiit-
tern von Parkuhren. Doch dilmkalen
Pilotprojekte kranken alle daran, dafld
Ortsfremde erst mal ein€erkaufsstelle
fur die Chipkartensuchen missen, ehe
sie ihr Vehikel abstellekénnen.

Im danischemarhus und imschwei-
zerischen Biekooperieren — wie in Ber-
lin geplant —Banken,Kaufleute, Tele-
fongesellschaften undNahverkehrsun-
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ternehmen. AuRerhalb derkleinen
Testinseln l&aRsichjedoch mit der Chip-
kartenichtsanfangen.

Landesweit etabliertsind elektroni-
sche Geldboérsen in Japanallerdings
gibt jeder Anbieter seine eigene Chip-
karte heraus. ,Deshallduft man als le-
bender Kartenstdnder herumftastert
der Berliner Verkehrsplaner R8s
gen: Der Big Maawird mit einer McDo-
nald’s-Karte bezahlt, deGetrankeauto-
mat mit einer Coca-Cola-Kartieedient,
fir den Supermarkt ist die Kundenkart
der jeweiligen Handelskette erforder-
lich, die Maschinen im Waschsalon we
den mit einem firmeneigeneRlastik-
Rechteck in Gangesetzt.

KleinrAumig und mit Mono-Nutzen
erproben dieBerliner Verkehrs-Betrie-
be seitApril vorigenJahres eineelek-
tronischeGeldbdorse: Sie idediglich auf
funf Buslinien im Stadtbezirk Zehlen-
dorf verwendbar.

Das Systensoll nunrasch ausgeweite
werden. In gukzweiJahrenwenn Berlin
und halb Brandenburg einemnarifver-
bund im offentlichen Nahverkehr bil-
den, sollen die bisherigertinheitsfahr-
preise abgeschafft seinderzeit berech-
tigt ein Einzelticket zu zweistundige
Fahrt, egal wie weit. Auch Zeitkarten
soll esdannnicht mehr gebenDenn die
Chipkarte rechneindividuell die gefah-
renenKilometer ab und gewahestaf-
felte Rabatte fuvielfahrer.

Doch die Kartewirft neue Probleme
auf, die im MassenverkeHangstiber-
wunden schienen. Detffentliche Nah-
verkehr wirde zusammenbreche

wenn jeder U-Bahn-Benutzer beim Be-

treten desBahnsteigs seinKarte in ein
Lesegerat steckemif3te.Warteschlan-
gen waren unvermeidlichzumal deut-
scheU-Bahnhofe nur durch enge Tun
nel zuganglichsind. Mehrere Sperren

Chipherstellung: Inhalt einer Zeitung auf 25 Quadratmillimetern Silizium

mit Drehkreuzen nebeneinander, w
beispielsweiseiRarissind aus baulichen
Grindennicht mdglich.

Deshalbwill R6sgen eine kontaktlose
Chipkarte einfuhren: Die Fahrgassel-
len das elektronische Billett — nach Vor
bildernin Helsinkioder Kopenhagen —in
geringer Entfernung an einentensor-

> der

- zentrales Karten-Bundesamt”

nen ist. Andersverhélt essich
mit Chipkarten, dere®inndar-

in besteht, personenbezogene
Informationen zu speichern und
zu verarbeiten. Der Inhal¢ol-
cherKarten mufizumindest fur
den Verlustfall irgendwo in Ko-
pie aufbewahrt werden.

Bei solchen Anwendungen,
weild der JuristRoRnagel,sind
die Chipkarten ,nur derEis-
berg, der obemausguckt”. Un-
ter der Oberflache missen je-
doch Instanzen wirken, die die
Karten herausgebempgersonali-
sieren, codieren, autorisieren,
bei Verlustsperrenwieder auf-
laden.

Mithin warenneueSuper-Bi-
rokratien ndétig. pParlber”,
wundert sich RoRRnagel, ,hat
sichbisherkaum jemand Gedan-
ken gemacht.”

A. SCHOELZEL

e Zwangslaufigentstiindezusatzlich zu

den bereitsvorhandenen Datenpools,
ein weiteres Netzwerk zur Verwaltung
Chipkarten. Das Management
kénnte, wie manche argwdhnen, ein
tber-
nehmen, dasKarten-Entwickler lieber

J,Trustcenter” oder Yertrauensinstanz*“

- pfosten vorbeifiihren. Optische und akl-nennen —eine schénfarberische Voka-

stische Signale, &hnlich wie b8icanner-
kassen inSupermérktenzeigen an, daf}
das Gerat dafassieren der Sperre al
e der Chipkarteegistrierthat.Kontrolleu-

re in den Zugen haben Lesegerate, mider Medizin-Informatiker Kohler:

- denen sideststellerkénnen, ob defik-

ket-Chiptatsachlich aktiviertvordenist.
Wer seine elektronischeGeldborse
verliert, womdéglichgeladen mit mehre-
ren hundert Markbringt sich umbares
Geld —der Finder kansichungehindert
bedienen, ebeweil diese Art von Chip-
karte keinebestimmten Persaruzuord-

]
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* Punktekarte flr Bergleute (1947).
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bel, die an Georgérwells ,Neuspra-
che” erinnert.

Chipkartenseien ,dadeste Mittel ge-
gen politischenMiBbrauch*, behauptet
In
den Datennetzen sei deinzelne gefan-
gen, ,aber die Karte kann ickinfach

wegschmeillen*.

Das sei ein FehlschluR, warttuhl-
mann: ,Wenn erwartet odevorausge-
setzt wird, daRalle die Karte haben,
dann endeftfaktisch die Verfigungsge-

|

walt.”

198 Barkesn je | Poski = 198 Punkic

Kritiker Kuhlmann, Bezugsmarken*: ,Rationierung von Krisenressourcen®
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