e M,

B

abhetiantiahliite se i

B1%23 8-&0&] 15
[Kzedilthoelie]

Jg\’lﬁ@jﬂ ’
BoMEED Kecko 93000 A7

[Ausoabebanry

OGO BAS 012 ASE06

WMGG@D@%@&E%@

LT T D TS T

OEI7SER0D

S

@0 B o 12BN ATRED

08930 @) 389 T

. ‘ruwwuuw 1wn

‘umche

—21—?1—245590# -

V l\ﬁ"w it ! .

\,i;\;“ -, R F‘{'{»y '

-'--137 4153

Giltig bis Ende 1986

Magnetstreifen-Daten*, Eurocheque-Karte: Mit Geduld und Geschick Geheimkodes dechiffriert

Hacken statt knacken — Bankraub a la carte

Risiko fiir-zwanzig Millionen Bankkunden: Schwindel mit Eurocheque-Karten

Banker reden nicht gern dariiber: Bankrdauber neuen
Typs plindern Tag fiir Tag mit gestohlenen und ver-
falschten Eurocheque-Karten, per Geldautomat, die
Konten argloser Kunden. Schon fiirchten Fachleute, daB

Verblﬁfft sah sich der Universalschlei-
fer Ralf Steynen, 22, immer wieder
die Kontoausziige 44 bis 46 an. Die 18
Positionen auf den drei Bankzetteln lau-
teten alle gleich: ,,Geldautomat®.

Innerhalb einer Woche waren an drei
verschiedenen elektronischen Zahistel-
len in Koln insgesamt 9200 Mark abge-
hoben worden -~ allerdings, beteuert
Steynen, nicht von ihm.

Er hatte seine Eurocheque-Karte, die
den Bargeld-Bezug aus Automaten er-
mdglicht, auch weder verlegt noch verlo-
ren, sondern ,,stets bei mir gehabt*. Da8
ein Dieb mit Steynens Karte abkassiert
hat, sei mithin ebenfalls ausgeschlossen.

Steynen ist die Sache schleierhaft, er
hat ,,gar keine Erklidrung, wie das passie-
ren kann“. Dagegen hatte die Stadtspar-
kasse Koln, bei der Steynen ein Giro-
konto unterhilt, sofort ihre Version pa-
rat: Nur der Kontoinhaber selbst oder
jemand aus seinem ,,privaten Bereich*
sei imstande, mit der Plastikkarte und
der geheimen ,,Personlichen Identifika-
tions-Nummer“ (PIN) die Automaten
anzuzapfen.

Tatsichlich kommt es schon mal vor,
daB einer seine Kontoiiberziehung zu
kaschieren versucht, indem er einfach
behauptet, ein Fremder miisse sich sei-
ner Karte bedient haben. Doch die Ge-
wiBheit, mit der die Stadtsparkasse im
Fall Steynen den vermeintlichen Titer
ortete, ist briichig geworden.

* Der Strichkode der Eurocheque-Karte wird auf
dem Computer-Bildschirm sichtbar gemacht, einzel-
ne Daten werden durch ein besonderes EDV-Pro-
gramm ausgewiesen. Beispiel: Die Karte wurde
zuletzt am 14. Dezember 1985 an einem Geldauto-
maten benutzt (die ersten vier Ziffern der dritten
Zeile bedeuten: 348. Tag, letzte Jahresziffer 5).
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es einer Computer-Mafia gelingt, den geheimen Karten-
Kode zu entschliisseln — auf einen Schiag lieBen sich
bundesweit aber Millionen Mark erbeuten, die mog-
lichen Folgen reichen ,bis zur Systembedrohung*.

T
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Kundin am Geldautomaten: Diebe schielen (iber die Schulter

Denn bundesweit hiufen sich neuer-
dings mysteriose Vorfille, bei denen ah-
nungslose Bankkunden per Elektronik
ausgepliindert werden. Bankraub ge-
schieht heutzutage nicht linger mehr
nur so, wie es das Publikum aus der
Presse und aus dem guten alten Kintopp
kennt.

Der Typ des Schrinkers, der sich

. wie einst, in der Ara der Berliner Ring-

vereine, die legendidren Gebriider Sass
mit Schneidbrenner und Brecheisen an
den Tresor heranrobbt, ist womdglich
bald ebenso passé wie der listige Rififi-
Ganove wie der Draufginger mit der

Strumpfmaske oder der Brutalo, der sich
nach dem Vorbild von Bonnie und Clyde
im Schalterraum Geiseln greift und not-
falls umlegt.

An die Stelle des klassischen Panzer-
knackers tritt zunehmend der intelligen-
te Hacker, der, statt Geldschriinke auf-
zuschweiBen, mit Geduld und Geschick
Magnetstreifen manipuliert und Ge-
heimkodes dechiffriert. Die Bankriuber
neuen Typs zielen auf eine der verwund-
barsten Stellen des Geldgewerbes: die
blau-rote Eurocheque-Karte, von der
zur Zeit bundesweit rund 20.2 Millionen
Exemplare im Umlauf sind.



Die Plastikkarte ist nicht mehr sicher.
Computer-Bastler und krimineile Auto-
matenknacker haben vielfach bewiesen:
Statt echter EC-Karten akzeptieren die
technisch aufwendigen Geldautomaten
(Stiickpreis: 120 000 Mark) auch von
Kriminellen hergestelite Duplikate.

Und: Der vierstellige PIN-Kode, der
Schliissel zum elektronischen Safe, 148t
sich mit diversen Tricks auskundschaften
- ohne daB der Kartenbesitzer die Preis-
gabe der vertraulichen Zahlenkombina-
tion bemerkt.

Banker sprechen nicht gern dariiber,
doch schon vergeht kaum ein Tag ohne
ein Dutzend oder mehr Fille von elek-
tronischem Bankiiberfall. Allein in
Hamburg registriert die Kripo, so
Hauptkommissar Giinter Heerdt, ein-
schlieBlich vorgetiuschter Straftaten ,,je
Arbeitstag durchschnittlich einen Fall
miBbriuchlicher  Scheckkarten-Benut-
zung“.

Das Risiko, Opfer eines Bankomaten-
Betrugs zu werden, ist hoch. Fast jeder
westdeutsche Haushalt besitzt mittler-
weile eine automatentaugliche Euro-
.cheque-Karte, nahezu zehnmillionenmal
pro Monat wird der Bargeld-Service an
den rund 2700 bislang installierten EDV-
Schaltern in Anspruch genommen.

Und die Gefahr fiir den Kunden steigt,
je mehr Kriminelle sich daranmachen,

den Kartenkode statt Panzerschrinken:

zu knacken. Katastrophale Auswirkun-
gen auf die Vertrauenswiirdigkeit der
Branche sind zu erwarten, wenn sich
herumspricht, was das Fachblatt ,,Krimi-

,,Schneller als eine
normale Abhebung‘

nalistik* bereits festgestellt hat: Die ins
Automatensystem eingebauten ,,Sper-
ren, die sich Experten mit hoher Sach-
kenntnis ausgedacht hatten und fiir
absolut sicher hielten*, seien schon jetzt
,»nicht mehr uniiberwindbar“.

Die Gegenseite sieht es genauso. ,,An
die Original-Scheckkarten und die PIN-
Nummern heranzukommen*, briistet
sich der Kolner Computerfreak Giinter
Jonas*, 33, gehe ,schneller als eine nor-
male Abhebung*. Gemeinsam mit
einem 46jihrigen Kumpan holte sich der
gelernte  Kraftfahrzeugmechaniker um
die Jahreswende 1985/86 bei 192 illega-
len  Automatenauszahlungen 78 500
Mark aus den gepanzerten Schatztruhen.

Fremde Konten zu pliindern ist so
simpel, daB kriminelle Tiiftler-Typen,
die auf die Falschgeld-Produktion spe-
zialisiert sind, es kiinftig viel leichter
haben konnten. ,,Geldautomaten auszu-
rauben*, urteilt das Computer-Magazin
,»Chip*, sei ,,viel einfacher, als Bliiten zu
drucken*.

Schlimmer noch: Bankfachleute miis-
sen sich bereits darauf einrichten, daB

* Name von der Redaktion geiindert.
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SPORTIVE WERBUNG MUNCHEN

Es gibt kaum so unterschiedliche Situationen und Anforderungen wie beim Autofahren. Ein Auto soll
2.B. fiir Geschéftsreisen, fiir die Freizeit, fir Sonne, Regen und Schnee geeignet sein.

Damit Automieten nicht zum Abenteuer wird, vermieten wir Autos nach MaB. Unter mehr als 50
verschiedenen Fahrzeugen kiinnen Sie genau den Wagen mieten, der Ihren ganz persdnlichen
Anspriichen entspricht. Z.B. mit sportlichem Flair, mit mehr Komfort und mit mehr Sicherheit. Einen
sportlich weiBen Golf syncro oder einen Quattro von Audi, oder ...

N

Autohansa

y

DIE SPORTLICHEN WEISSEN.



Klassische Bankrauber im Film*: Passé ist der Typ des Schrankers . . .

sich das organisierte Verbrechen des
neuen, Kriminalitatszweiges annimmt.
Wenn erst einmal der elektronische Ko-
de der EC-Karten - das bestgehiitete
Geheimnis der Branche — komplett ent-
schliisselt ist, konnten mafiaartige Gangs
auf einen Schlag an vielen Orten Millio-
nen und aber Millionen abkassieren -
eine Art GAU im Geldgewerbe.

,»Mit einer groBen Zahl von Duplika-
ten, die durch eine organisierte Filscher-
bande zum gleichen Zeitpunkt an den

Die Geheimzahl empfingen
die Titer iiber Funk

Geldausgabeautomaten eingesetzt wer-
den*, warnte bereits vor vier Jahren der
Miinchner Scheckkarten-Spezialist Sieg-
fried Otto, seien ,,Angriffe mit hohen
Verlusten — bis zur Systembedrohung —
moglich®.

Schon mit vergleichsweise schlichten
Methoden, wie sie zur Zeit bei EC-
Kriminellen gangig sind, lassen sich an-
sehnliche Betrige abkassieren. Dem
Kolner Jonas etwa ist es, wie er dem
SPIEGEL berichtete, sogar gelungen,
jemandem 8000 Mark abzunehmen, des-
sen EC Karte er ,nie in der Hand ge-
habt* hat.

Das ging so: An einem Geldautoma-
ten, vor dem Eingabeschlitz fiir die
Scheckkarte, montierten Jonas und sein
Komplize ein Gehduse von sechseinhalb
Zentimeter Tiefe. Inhalt: ein Magnet-
streifen-Lesegerit mit Sender.

Wenn ein argloser Bankkunde seine
Karte in den Schlitz steckte, empfingen
die Titer iiber Funk nicht nur den kom-

pletten Datensatz, der im Magnetstrei- -

fen auf der Kartenriickseite gespeichert
ist, sondern auch die personliche Ge-
heimzahl, die der Kunde in die Auto-
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stik nichts anfangen konnte, meldete
eine Leuchtschrift dem diipierten Kun-
den: ,Karte eingezogen.*

Verdattert verlieBen die Gepreliten
dann gewodhnlich den Tatort. Weil die
Schalter schon geschlossen waren, konn-
ten sie die vermeintliche Panne auch
nicht sofort reklamieren.

Sogar ein Angestellter der Kolner
Stadtsparkasse fiel auf den Trick herein.
Er hielt den Automatenanbau in der
Filiale Rodenkirchen fiir ein zusiitzliches
Sicherheitssystem. Mit der Karte des
Bankers hob das Duo binnen vier Tagen
mehr als 36 000 Mark ab.

Um die erbeuteten Eurocheque-Kar-
ten selber einsetzen zu konnen, mufiten
die Gauner die jeweils passende vierstel-
lige PIN ausbaldowern. Zu diesem

. Zweck hatten sie die Nummern-Tasten

zuvor mit Make-up eingepinselt. Die
Fingerabdriicke der geleimten Kunden
verrieten dann, welche Ziffern gedriickt
worden waren.

Die richtige Reihenfolge ermittelten
die Kartenklauer durch simples Auspro-

... mit Schneidbrenner und Brecheisen: Klassische Bankrauber vor Gericht*

matentastatur tippte — eine solche Funk-
briicke erkldart womdglich auch den Fall
des Universalschleifers Steynen.

Die Magnetstreifen-Daten iibertrugen
die heimlichen Lauscher auf Blanko-
Karten, mit denen sie sich zu Hunderten
in einem Computerladen eingedeckt hat-
ten. Stiickpreis: fiinfzig Pfennig. -

Spater verfeinerte Jonas das Verfah-
ren noch. Er konstruierte ein Vorsatzge-
rit, das die echten Eurocheque-Karten
gleich einbehielt.

Ganz einfach: Die Tater steckten eine
unbedruckte Blankette in die Box. So-
bald ein Bankkunde seine Originalkarte
einschob, beforderte er damit die Dum-
my-Karte in den Automaten. Und weil
das Gerit mit dem wertlosen Stiick Pla-

bieren - bei vier Stellen gibt es hochstens
24 Kombinationsmaglichkeiten. Sie ko-
pierten deshalb die Magnetstreifen der
Originalkarten auf Blanketten, von de-
nen sie, weil der Apparat beim dritten
Fehlversuch die Karte schluckt, eben
schlimmstenfalls sieben Stick opfern
muBten.

Mit den Kleckerbetrigen, die von den
Kartenausgebern als Tageslimit festge-
setzt sind, mochten sich Jonas und sein
Komplize nicht begniigen. Regulir wirft
so ein Automat, je nach Institut, maxi-
mal tausend oder auch zweitausend

* Oben: Spielfilm-Szene aus Rififi: unten: Ange-
klagte Erich und Franz Sass mit Verteidiger {(vorn)
1932 in Berlin.



1.870
ausgezeichnete
Restaurants
zum Verschenken.

Machen Sie jemanden per Ge-
schenk zum Feinschmecker. Mit den
1.870 Restaurants im Aral Schlem-
mer-Atlas 1987. Ausgezeichnet mit
Schlemmer-Kochlsffeln. Beschrie-
ben in Wort und Bild. Die Restau-
rants mit den besten Kichen
Deutschlands haben finf Schlem-
mer-Kochloffel. Die mit empfehlens-
werter Regionalkiiche einen.Unddie
dazwischen haben zwei, drei und
vier Schlemmer-Kochlffel.

Der Aral Schlemmer-Atlas ist das
ideale Geschenk fir jemanden, der
ein Gourmet ist. Oder einfach gerne
iBt. Gut biirgerlich oder firstlich.
National oder international. Klas-
sische Kiiche oder Nouvelle Cuisine.

Unddamitder GangzudenGén-

. genauch problemlos verléuft, weisen
viele detaillierte Karten und Stadt-
pléne den Weg. Die 1.870 Restau-
rants kosten ganze DM. 39,80. An
Aral-Tankstellen,in Buchhandlungen
und den Buchabteilungen der Kauf-

héuser.
¢ Schlemmer-
: Atlas.
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Scheckkarten-Falscherwerkstatt (in Koln): ,Einfacher, als Bliiten zu drucken®

Mark aus, wenn er mit einer vom selben
Bankhaus ausgestellten Eurocheque-
Karte gefiittert wird; an anderen Geria-
ten (,,Fremdverfiigungen®) gibt es nur
400 Mark pro Tag.

Bei jeder Abhebung notiert der Geld-
automat auf dem Magnetstreifen das
Datum - die Karte ist dann fiir diesen
Tag gesperrt. Doch die Sicherung 138t
sich knacken: Wenn die ganze Magnet-
piste mit den urspriinglichen Daten ko-
piert und die Originalkarte nach Ge-
brauch damit wieder beschrieben wird,
nimmt der Automat nicht wahr, da8 die
Karte fiir diesen Tag eigentlich schon
verbraucht ist.

Er habe ,,nur auf die Schwachstellen in
den Sicherheitssystemen der Banken
hinweisen* wollen, verteidigte sich Giin-
ter Jonas vor Gericht: ,,DaB} das Geld so
leicht herausgekommen ist, hat mich
selbst gewundert.“ Zuriickgeben konnte
er es ,hinterher verstindlicherweise
nicht mehr*.

DaB soiche Titer Nachahmer finden,

scheint unausweichlich. Denn der Bank-.

raub a la carte birgt weniger Gefahren
als herkommliche Hold-ups und das tra-
ditionelle Schriinker-Handwerk: Kein
Titer macht sich mehr die Finger
schmutzig, es geht ohne Gewalt und
Drohung ab, und das Risiko der Auto-
matenpliinderer, von  Augenzeugen
identifiziert zu werden, ist duBerst
gering.

Nur durch dummes Ungeschick flogen
die ansonsten cleveren Kolner Bank-
automatenknacker auf. Sie fingerten
wihrend der Schalterstunden im Foyer
der Sparkassenfiliale im Vorort Bayen-
thal so auffillig an der Apparatur herum,
daB ein Kassierer stutzig wurde und eine
im Vorraum installierte Videokamera
einschaltete. Als die Photos in den

Lokalzeitungen veroffentlicht wurden,
stellten sich die Kartentrickser der Poli-
zei.

Noch kecker als die Kdlner Karten-
piraten gingen Betriiger in Braun-
schweig, Wolfsburg und Bremervérde
ans Werk. Als Kartenfalle benutzten sie
ein selbstgebasteltes Kistchen, von dem
die Bankkunden glaubten, es handle sich
um eine Vorrichtung zum Offnen der
Foyertiiren, hinter denen sich die Auto-
maten befanden.

Die Titer schraubten zunichst die
Platte mit dem Schlitz fiir die EC-Karte
ab. An der freigelegten Stelle befestigten
sie ihr eigenes Geriit, das neben einer
Offnung fiir die Karte auch eine Tastatur
fiir die PIN-Eingabe enthielt.

Der Zusatzapparat lieB vier verschie-
dene Limpchen aufleuchten. Das erste
befahl: ,,Karte einfithren, dann signali-
sierte das zweite: ,,Geheimzahl einge-

- ben“ — die Kunden gehorchten brav,

Schadenssumme wird gehiitet
wie das Bankgeheimnis

obschon, wie Banken-Sprecher spiter
betonten, ,,an den Tiren niemals die
PIN abgefragt* wird. Nach dem dritten
Limpchen (,,Eingabe bestitigen*) flak-
kerte die Anzeige ,.Technischer Fehler
auf, der sich auch mittels ,,Korrektur-
Taste nicht beheben lieB.

Als sich weder die Tiir 6ffnete, noch
der tiickische Mechanismus die Scheck-
karte wieder herausriickte, machten sich
die immer noch vertrauensseligen Kun-
den auf den Weg zu einer Fernsprechzel-
le. Die Telephonnummer, die fiir den
Fall eines Defekts auf dem Gerit ange-
geben war, erwies sich natiirlich als frei
erfunden. Unterdessen bauten die Gano-
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ven ihre Trickbox samt Inhalt ab. Mit
den erbeuteten Eurocheque-Karten wur-
den in den folgenden Wochen quer
durch die Republik Automaten ausge-
riubert.

Nach Ansicht der Braunschweiger Kri-
po kann ,davon ausgegangen werden,
daB es sich bei den Titern um eine
iiberregionale Tiatergruppe handelt, die
auch weiterhin mit dieser ,Arbeitsweise"
bei anderen Banken auftreten wird*.
Die bislang durch Scheckkarten-Schwin-
del aufgelaufene Schadenssumme hiiten
Westdeutschlands Kreditinstitute so gut
wie das Bankgeheimnis.

An Warnungen vor EC-Kriminalitit
hat es nicht gefehlt. Bereits 1982 mahnte

TV-Reporter Lehnhardt, Ammann*
Lesegerét vom Versandhandler

Wolfgang Starke, Geschiftsfithrer des
Deutschen Sparkassen- und Giroverban-
des (DSGV), man diirfe ,,nicht dariber
hinwegsehen, da8 die neuen Techniken
ohne entsprechende Sicherheitsvorsorge
und SchutzmaBnahmen neuen Gefihr-
dungen durch kriminelle Angriffe ausge-
setzt sind“.

Im Dezember 1983 stellte die Bonner
Unternehmensberatung SCS in einem
Gutachten fiir die Bundespost fest, daB
Magnetkarten mit nur geringem Kosten-
aufwand zu filschen seien. Schon im
Jahr darauf wurde, wie die Bundesregie-
rung verlautbarte, ,erstmals auch die
Verwendung einer total gefilschten Kar-
te* an Bankautomaten bekannt.

Gegen das Zinken und Linken feit
auch die hohe Druckerkunst nicht, mit

* Mit Magnetstreifen-Lesegerat und Heimcompu-
ter.
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der die Eurocheque-Karten hergestellt
werden: Die Geldautomaten lesen nur
die Informationen, die als Strichkodes in
dem braunen Eisenoxid-Streifen auf der
Riickseite gespeichert sind. Und die,
sagt Siegfried Otto, Vorsitzender der
Geschiftsfihrung der Wertpapierdruk-
kerei Giesecke & Devrient, sind ,,durch
relativ leichte Ubertragung der Magnet-
piste auf andere Karten zu. duplizieren®.

Otto muB es wissen: Sein Familienun-
ternehmen, 1852 in Leipzig gegriindet,
ist nicht nur Marktfithrer im Drucken
von Aktien, weltweiter Lieferant von
Banknoten und einzige Privatfirma, die
sich mit der Berliner Bundesdruckerei in
die Herstellung des westdeutschen Pa-
piergeldes teilt, sie hat
auch das Monopol auf die
Fabrikation der EC-
Karte.

Uber die ,Buffering®
genannte Methode, Ma-
gnetstreifen zu vervielfil-
tigen, kursieren in der
Hacker-Szene amiisante
Anekdoten. Bereits An-
fang der siebziger Jahre
kopierte ein amerikani-
scher Student die Daten-
piste  eines  giiltigen

U-Bahn-Monatstickets,
indem er ein Tonband-
Schnipsel auf die Karte
legte und mit einem war-
men Biigeleisen dariiber-
fuhr. Die Kodierung des
Tickets wurde dabei auf
das Magnetband abertra-
gen, das, auf eine entwer-
tete Karte geklebt, wie
ein giiltiger Fahrausweis
benutzt werden konnte.

Ganz so einfach sind
Eurocheque-Karten nicht
zu filschen. Immerhin
kann, wer keine Blanko-
Karten kaufen will, sich
auch  Plastik-Rechtecke
passend zurechtschneiden
und ein Stiick Videoband
draufkleben.

Um funktionsfahige Falsifikate herzu-
stellen, bedarf es zwar spezieller Ma-
gnetstreifen-Lesegeriite. Aber die glei-
chen ,,Durchzugsleser*, die in den Auto-
maten eingebaut sind, werden vom ein-
schligigen Versandhandel an jedermann
vertrieben. Ein Minchner Versender
warb fiir den Kartenleser ,,Elcomatic* in
einer Zeitschriften-Anzeige sogar mit
dem ausdriicklichen Hinweis, daB das
Geriit ,,auch fiir Bank- und Geldautoma-
ten-Anwendungen* geeignet sei.

Ein halbwegs geiibter Bastler kann
anhand der mitgelieferten Bedienungs-
anleitung das Lesegeriit an seinen Heim-
computer anschlieBen und auf dem Bild-
schirm sichtbar machen, was auf der
Magnetpiste steht. Was die Zeichen -
maximal 107 in 29 ,,Feldern“ — bedeuten,
ist in einer leicht zugiinglichen Banken-
Broschiire nachzulesen, Titel: ,,Aufbau
und Feldbelegung der 3. Spur von Ma-

4.231
ausgezeichnete
Hotels
zum Verschenken.
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Kein Problem. Im Aral Schiummer-
Atlos sind sie alle drin. Die birgerlichen
mit einem Stern, die der internationalen
Spitzenklasse mit finf Sternen. Und die
dazwischen mit zwei, drei und vier
Sternen. Alle ausfihrlich in Wort und
Bild beschrieben. Wem also den Aral
Schlummer-Atlas 1987 schenken?

Zum Beispiel jemandem, der gern
geschéftlich.
Jemandem, den Sie gern auf die Reise

verreist. Privat oder
schicken wirden. Fir kurz oder lang.
Jemandem, der gern Ubernachtet.
Einfach oder gediegen. Jemandem,
der haufig Konferenzen abhalt. Auf
Deutsch oder simultan auf Chinesisch.

Oder jemandem, der gern direkt an
der Reiseroute haltmacht. In Hotels oder
Motels. Kurz und gut: Jemandem, dem
Sie den Weg zu den Sternen weisen
wollen. Mit vielen detaillierten Karten
und Stadtplanen.

Die 4.231 Hotels kosten ganze
DM 39,80. An Aral-Tankstellen, in Buch-
handlungen oder den Buchabteilungen
der Kaufhduser.

Schilummer-
Atlas.

Aral in Btx % 24444 #
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gnetstreifen auf Eurocheque-Karten zur
Benutzung im institutsiibergreifenden
Geldausgabeautomaten-System*.
Durch schlichtes Kopieren des Ma-
gnetstreifens lassen sich jene Datenfel-
der manipulieren, die bei der Auto-

matenbenutzung verindert werden: der.

sogenannte Fehlbedienungszihler und
der Tag der letztmaligen Verfiigung.

Wie einfach die Automaten auf diese
Weise zu tiuschen sind, fithrten die
Hamburger Fernsehjournalisten Thomas
Ammann und Matthias Lehnhardt im
~ARD-Ratgeber Technik* vor: Sie ho-
ben mit einer einzigen — Ammanns eige-
ner — Eurocheque-Karte an einem Tag
bei sechs verschiedenen Automaten je
400 Mark ab.

Das sei vollig unmoglich, hatten die
Automaten-Betreiber bis dahin behaup-
tet. Udo Einhoff, Sprecher des Bun-

einer fremden sowie bis zu 2000 Mark
bei der eigenen Bank abgehoben werden
konnen.

Mit einer Karte etwa, die am Freitag-
nachmittag nach SchalterschluB einem
Dieb in die Finger fillt, kann der mit
einigem Geschick bis Montag frith, wenn
die Bank die Verlustanzeige erhilt, eine
schone Summe aus den Automaten zie-
hen: bis zu 9600 Mark.

Diebe ergattern die Plastikkirtchen
oft bei Einbriichen in Autos oder Woh-
nungen. Hiufig warten die Kartengang-
ster auch direkt vor den Bankautomaten
auf ihre Opfer, weil sie denen dann
gleich bei der PIN-Eingabe iber die
Schulter schielen und so die Geheimzahl
ausspihen konnen.

Sobald die Scheine im Ausgabefach
rascheln, verhalten sich viele Leute, wie
Polizeibeamte berichten, auf merkwiirdi-
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Fernsehteam beim Praxistest: An einem Tag aus sechs Automaten je 400 Mark

desverbandes deutscher Banken, rdumt
seither immerhin ein, daB es ein gewisses
.Risiko* gebe - allerdings sei es ,.s0
gering, daB wir es in Kauf nehmen*.

Gering ist das Risiko freilich nur fiir
das Kreditgewerbe, das sich fast immer
vor der Haftung driicken kann. Denn
Betriigereien mit manipulierten Magnet-
streifen setzen in der Regel voraus, daB
sich Diebe zundchst mal fremde Scheck-
karten aneignen und die dazu passenden
Geheimzahlen in Erfahrung bringen.
Und weil ihnen dazu meistens die Leicht-
fertigkeit von Karteninhabern verhilft,
haben die Banken ein treffliches Argu-
ment, den Schaden auf die Kunden abzu-
wiilzen.

Da kommen happige Betrige zusam-
men, auch ohne elektronische Datenver-
inderung. Bis eine gestohlene Karte ge-
sperrt wird, vergehen — zumal wenn ein
Wochenende dazwischen liegt — oft meh-
rere Tage, an denen jeweils 400 Mark bei
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ge Weise leichtsinnig: Sie konzentrieren
sich ganz auf das Nachzihlen der Bank-
noten, die vergleichsweise viel wertvolle-
re Scheckkarte aber stecken sie achtios
rasch in die Jackett- oder Gesiifitasche —
und weg ist sie.

Langfinger, die keinen Blick auf die
PIN-Tasten werfen konnten, rufen hiu-
fig- beim rechtmiiBigen Kartenbesitzer
unter dem Vorwand an, sie seien bei der
Bank angestellt und miiBten die Geheim-
zahl wissen, um die Scheckkarte zu sper-
ren. Kriminalist Heerdt: ..Und die Leute
fallen darauf rein.*

Als niitzlich erweist es sich far einen
Dieb auch, wenn er mit der Karte gleich
die Brieftasche entwendet. .. Irgendwo*,
so ein Fachmann vom Banken-Verband,
haben die meisten Leute sich in ihren
personlichen Unterlagen die Nummer
notiert.* Kenner finden sie immer, etwa
indem sie ,,im Telephonnotizbuch unter
.G wie ,Geheimzahl‘ suchen“, wie Er-
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Wie klein sind
41 x 21 x 50 ¢cm?

So klein, daB es dafiir bestimmt
noch Platz in threm Biiro gibt? Sie taten gut
daran, ihn zu nutzen.
Denn so kdnnen Sie da kopieren
(lassen), wo die Kopien auch anfallen — am
-Arbeitsplatz. Zu geringsten Kosten. In bester
Qualitat, gestochen scharf. Auf Normalpapier,
auf Folie, auf Postkartenkarton usw.
, Und in Farbe: in Rot, Blau, Braun
oder Griin. Und schnell: 10 Kopien A4 in der
Minute. Und voltautomatisch.
Develop 200 heiit diese kleine Sen-
sation. Vielleicht merken Sie sich den Namen.
Es konnte sich lohnen.

Develop Dr. Eisbein GmbH & Co.
DieselstraBe 8, D-7016 Gertingen 1
Telefon (07156) 2080
Telefax (07156) 208180

win Wildgruber von der Hamburger
Sparkasse weiB.

Viele tragen sogar das Computerbrief-
chen mit sich herum, das ihnen von ihrer
Bank verschlossen und mit dem dringen-
den Hinweis anvertraut worden war, es
nach Studium der Nummer sofort zu
vernichten. Manche, die ihrem Gedécht-
nis nicht trauen, notieren sich die Num-
mer auf einem Zettel oder, fiir Diebe
praktisch, einfach auf der Scheckkarte.
,Die kénnen“, meint ein Bankexperte,
nihr Geld auch gleich wegwerfen.

Wer die Sicherheitsempfehlungen der
Banken befolgt, ist gleichwohl nicht un-
bedingt vor Schaden geschiitzt. Das be-
legt der Fall der Arztfrau Sigrid Achner
aus Haar bei Miinchen.

Die Bankkundin zerriB das PIN-Brief-
chen nach Lektiire .in ganz winzige

Traut die Bank selber nicht
der Perfektion des Systems?

Stiicke*“, die Papierschnipsel warf sie in
den Miill. Aufschreiben muSte sie sich
die vier Ziffern auch nicht, denn ;die
konnte ich mir gut merken*.

Als ihr, an einem Samstag, im Gewiihl
eines Kaufhauses die Handtasche entris-
sen wurde, machte sie sich deshalb keine
Sorgen, daB8 der Dieb mit ihrer Euro-
cheque-Karte Schindluder treiben kénn-
te. Am Montag meldete sie den Vorfall
bei der ortlichen Filiale der Bayerischen
Hypotheken- und Wechsel-Bank.

Acht Tage spiter, als Sigrid Achner
Kontoausziige abholte, stellte sie mit
Schrecken fest, daB dem Unbekannten
auf die gestohlene Karte am Automaten
wider Erwarten doch Bares ausgezahit
worden war, insgesamt 10 000 Mark.

Wie das, ohne Kenntnis der Geheim-
nummer, zugehen konnte, bleibt ein
Riitsel. Die PIN befand sich jedenfalls,
wie Sigrid Achner glaubhaft versichert,
»weder im Original noch als Notiz, auch
nicht verschliisselt“, in der geraubten
Handtasche. Ebensowenig kann jemand

- die Arztfrau bei einer Abhebung am

Automaten beobachtet haben — sie hat
ein solches Gerdt nachweislich niemals
benutzt.

Auch die Bank wei8 keine Erklirung.
Und weil an der Schilderung der Betrof-
fenen nicht zu deuteln ist, ersetzte sie
immerhin neunzig Prozent des Schadens,
»~obwoh!l wir . . . dazu nicht verpflichtet
sind*.

Ist die Kulanz der Bank womoglich ein
Indiz, daB das Geldinstitut der behaupte-
ten Perfektion des Systems selber nicht
ganz traut? LiBt sich die Geheimzahl,
wie Computerfreaks seit einiger Zeit
munkeln, doch aus den Daten auf dem
Magnetstreifen errechnen?

Die Antworten auf diese Fragen sind
fiir die Banken von dramatischer Bedeu-
tung: Wenn die Geheimzah! keine Ge-
heimzahl mehr ist, bricht das EC-System
zusammen.



DaB die PIN aus den Karten-Daten
entschliisselt werden konne, sei ,,ausge-
schlossen*, beteuert Johannes Hergers-
berg, Referent fiir Zahlungsverkehrs-
automation beim Sparkassen- und Giro-
verband in Bonn: Die PIN stehe ,,im
Klartext schon mal gar nicht und auch
nicht in verschlisselter Form drauf*.
Vielmehr werde die Geheimzahl ,bei
der Transaktion im Automaten selbst
neu gerechnet®.

Die Banken verwenden dazu ein inter-
national gebriuchliches Verschliisse-
lungsverfahren, den ,,Data Encryption
Standard* (DES). Bankleitzahl, Konto-
nummer und Kartenfolgenummer ~ bei
mehreren Scheckkarten zum selben
Konto miissen sich die PIN-Zahlen auch
unterscheiden - werden mit einem
16stelligen geheimen ,,Institutsschliissel*
in 16 Rechenschritten chiffriert.

Heraus kommt, wie Hergersberg sagt,
ein ,kryptographischer Wert“ aus 16
Ziffern. Vier davon ergeben die PIN, die
der Automatenkunde eintippt, die aber
nicht auf der Karte steht. Feld 13 des
Magnetstreifens enthilt aber. einen
»Kontrollparameter fur die personliche
Geheimzahl“: Dieser ebenfalls vierstelli-
ge ., Ergidnzungswert“ wird von den Ban-
ken als ,,die Zahl* definiert, ,.die, wenn
diese auf das Ergebnis der Algorithmus-
rechnung angewandt wird, die person-
liche Geheimzahl ergibt*.

Jeder Geldautomat enthiilt, in seinem
gepanzerten Gehause, einen Verschliis-
selungschip, der in Sekundenschnelle
jedesmal die DES-Chiffrierung nach-
vollzieht, wenn ein Kunde seine Scheck-
karte in das Gerit schiebt. Passen
PIN und Erginzungswert zusammen,
gibt der Automat die Geldausgabe-
Taste frei.

Bisher, behauptet Hergersberg, sei es
noch keinem gelungen, den Kode zu
knacken.

Doch es steht dahin, wie lange der
Bankmanager recht behilt. Unter Beru-
fung auf die westdeutsche ,,Hacker-Sze-
ne* berichtet jedenfalls der Freibur-

Ldpt sich die Verschliisselung
mathematisch ermitteln?

ger Rechtswissenschaftler Ulrich Sieber
in einem soeben in GroBbritannien er-
schienenen Handbuch iber Computer-
Verbrechen, ,,mehrere  Computer-
Freaks“ seien ,gegenwirtig dabei, den
DES-Algorithmus zu entziffern“*.

Ein siiddeutscher EDV-Fachmann
versicherte dem SPIEGEL sogar, er
kénne aus nur drei Scheckkarten, deren
PIN-Zahlen er kennt, innerhalb einer
Stunde zu einer vierten, ihm fremden
Karte zwei alternativ mogliche Geheim-
nummern ausrechnen. Welche davon
paBt, miite sich dann im Praxistest

¢ Ulrich Sieber: ,.The International Handbook on
Computer Crime“. Verlag John Wiley & Sons.
Chichester; 288 Seiten; 24,95 £.
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CELLVITALTherapie

Medizinische Revitalisation
durch aktive Gewebetransplantate.

Die CELLVITALTherapie ist

eine biologische Behandlungsweise
auf der Basis von aktiven Gewebe-
transplantaten.

Die zahlreichen Funktionssto-
rungen, durch die moderne Lebens-
art hervorgerufen, stellen den
Anwendungsbereich dieser Therapie
dar. Die physischen und ﬁ;lasychi-
schen Belastungen sind fir den Men-
schen der Ursprung von Miidigkeit
und Uberbeanspruchung (Stress)
oder sie bedeuten selbst ein vorzeiti-
ges Altwerden. Das Resultat ist ein
mehr oder weniger stark ausgeprig-
tes Nachlassen der Lebensorgane.
Der CELLVITAL-Behandlungsvorgang
strebt eine Stirkung des Organismus
an, und sein Ziel besteht darin, die
geschwﬁchten Organe durch das

ingreifen der aktiven Eigenschaf-
ten, die sich im Kern der Transplan-
tate befinden, neu zu revitalisieren.
Die CELLVITAL Behandlung wird seit
30 Jahren angewendet. Sie profitiert
von Erkenntnissen, die nur die

Klinik Lémana dank ihrer strengen
Kontrollen, welche am Materia
nach der Entnahme durchgefithrt
werden, offerieren kann. Eine Kur
unter idrztlicher Aufsicht dauert
eine Woche.

| Fiir alle Auskinfie:

| T® CLINIQUE LEMANA

' 21, Av. Bosquets-de-Julie

I ] %1815 Clarens s/Montreux 665
Schweiz

I Name

l Vorname

| Strasse
[ PLZ/Ornt
I Tel. (004121) 641641. Telex: 453 160 cdrl.
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erweisen. Da .die Geldautomaten zwei
Fehlversuche tolerieren, wiirde der elek-
tronische Bankraub allemal gelingen.

Auch Guido Maria Rossi, General-
direktor einer italienischen Firma fiir
Sicherheitssysteme, der an einer Studie
des Verbandes italienischer Banken iber
Automatensicherheit mitgewirkt hat, ist
iiberzeugt, daB der Algorithmus ,,mathe-
matisch ermittelt* werden kann — ,,wenn
man eine bestimmte Anzahl an Geheim-
zahlen kennt und die entsprechenden
Scheckkarten besitzt*.

Dann, schreibt Rossi in der Zeitschrift
~Banca Oggi“, wéaren Betriiger sogar in
der Lage, total gefilschte Karten zu
produzieren und sich selbst die zu den
Kartendaten passenden Geheimzahlen
zuzuteilen. In groBen Mengen hergestell-
te Falsifikate lieBen sich nacheinander
am selben Automaten einsetzen, ,,bis er
volistindig geleert ist“ — jeder hilt ,,im
allgemeinen viele Dutzend Millionen Li-
re* vorritig, umgerechnet um die
100 000 Mark.

In der Bundesrepublik kénnten Kar-
ten-Mafiosi, wenn sie das Sicherungs-
system iiberwinden, noch mehr ergat-
tern: Westdeutsche Bankautomaten ha-
ben das Doppelte bis Dreifache in Reser-
ve. Allerdings beteuern deutsche Ban-

Der Kode wird unter
Infrarotlicht sichtbar

ker, hier sei jene Art der Automaten-
leerung, die Rossi beschreibt, undenk-
bar; durch eine maschinelle Echtheits-
priifung wiirden Falschkarten aussortiert
- Blanketten sowieso, aber auch echte
Karten, die auf Phantasiekonten lauten
oder deren Magnetstreifen-Daten ver-
dndert worden sind.

Tatsichlich hat jede westdeutsche
Eurocheque-Karte ein individuelles
~Moduliertes Merkmal* (MM), das
MiBbrauch unmoglich machen soll: Bei
der Herstellung wird im blauen Namens-
feld auf der Vorderseite eine fiinfstellige
Schliisselzahl eingedruckt, die mit blo-
Bem Auge nicht sichtbar ist. Als Druck-
., Farbe®“ werde, wispern Eingeweihte,
eine ,seltene chemische Substanz* ver-
wendet.

Zudem wird der ,,MM-Schliissel* mit
bestimmten Kartendaten verkniipft und
als ,Kartensicherungskode“ im Ma-
gnetsstreifen chiffriert. Verdndert ein
Filscher auch nur eine Ziffer der Konto-
nummer, ergibt sich ein vollig ande-
rer Kode. Daher ist es auch unmoglich,
das  Verfalldatum einer abgelau-
fenen Scheckkarte durch einen elektro-
nischen Eingriff in die Zukunft zu ver-
legen.

Eine ,,MM-Box* in den Geldautoma-
ten kontrolliert den Kode, ein Sensor
tastet die Karten nach dem mysteridsen
Merkmal ab. DSGV-Referent Hergers-
berg hilt es fiir ,ausgeschlossen, daB
jemand die Beschaffenheit des Merk-
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Sparkassen-Referent Hergersberg
Geheime Berechnung im Automaten

mals in Erfahrung bringen konnte*.
Denn es beruhe auf einer ,geheimen
Rezeptur*, die nur der ,lizenzierte Her-
steller fertigen konne — Giesecke &
Devrient.

»Selbst mit hochwertigen Laborein-
richtungen“, behauptet Firmenpatriarch
Otto, seien ,,Analyse und Reproduk-
tion* fiir Filscher ,schwer oder iiber-
haupt nicht moglich* - dank der ,,physi-
kalisch-technischen  Ausstattung  des
MM-Schliissels* und der ,,Anwendung
gewerbeuniblicher Techniken und Ma-
terialien, die am freien Markt nicht er-
hiltlich sind*.

Rechtsexperte Sieber
Anekdoten aus der Hacker-Szene

Doch experimentierfreudige Auto-
matennutzer wissen, daB noch lingst
nicht alle Bankomaten mit der MM-Box
ausgeriistet sind. Und wo das Priifgerit
installiert ist, schaffen es erfinderische
Bastler, den elektronischen Kartentest
wirkungslos zu machen.

Denn der auf der Scheckkarten-Front-
seite verborgene MM-Kode 148t sich un-

ter Infrarotlicht mit bestimmten opti-

schen Filtern sichtbar machen. Ein Fil-
scher kann eine echte Eurocheque-Karte
beliebig oft reproduzieren, indem er die
MM-Felder alter -Scheckkarten zer-
schneidet und die Segmente in der richti-
gen Ziffernfolge neu zusammensetzt —
sie paBt folgerichtig auch zum Karten-
sicherungskode auf dem kopierten
Magnetstreifen.

Geldautomaten konnen derlei Fil-
schungen nicht von den Originalen un-
terscheiden, wie ein unter Aufsicht vor-
genommener Versuch in Baden-Wiirt-
temberg belegt: Die Villinger Volksbank
hat schriftlich bestitigt, .daB an ihrem
Automaten, einem ,,NCR 5080 mit MM-
Box“, am 5. Dezember vergangenen
Jahres ,,mit einer improvisierten Karte*
Geld abgehoben wurde. ,,Bei der Verfii-
gung ... mit der rekonstruierten Kar-
te“, so der Organisationsleiter der Bank,
»wurde die MM-Priifung nicht beanstan-
det.*

Was dem Tiftler gelang, ist gewiB
auch Kriminellen mdglich. Und wenn
der Filscher eine zeitweilig entwendete
Karte dem rechtmiBigen Besitzer
klammheimlich zuriickgibt, merkt der
erst an seinen Kontoausziigen, daB er
beklaut worden ist.

Vielleicht 148t sich auf diese Weise
erkliren, was Ralf Steynen widerfuhr.
Jedenfalls ist nicht auszuschlie-
Ben, daB im Fall Steynen jemand
mit einer nachgemachten Karte
abkassiert hat.

Ein mogliches Beweismittel,
das Zweifel beseitigen konnte, hat
die Stadtsparkasse Kdln nicht ge-
nutzt. Nach den gemeinsamen
Richtlinien der Banken miite auf
dem Magnetstreifen von Steynens
Karte der Tag der letzten (umstrit-
tenen) Abhebung notiert sein.
Doch die Kasse verzichtet, wie
viele Geldinstitute, auf eine solche
Notierung, weil das Rechenzen-
trum die Transaktion festhilt.

So gelingt es bestohlenen Kun-
den in der Regel nicht, falschen
Verdacht auszuriiumen. Dabei
wiire die Beweissicherung ganz
einfach: Wenn auf dem Magnet-
streifen der Originalkarte kein
Datum notiert ist, an dem eine
strittige  Auszahlung erfolgte,
kann die echte Karte jedenfalls
nicht im Automaten gesteckt ha-
ben. Folglich muB ein falsches
Doppel im Spiel gewesen sein.

Die Banken verweigern ihren
Kunden nicht nur ein Beweismit-
tel, sie leugnen — trotz gegenteili-
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Schon uber 250 Jahre...
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Denn die acht-Uhren, die das Atelier jeden Tag verlassen,
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poliert und jede mit einer eigenen Nummer versehen.
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ger Erfahrung — auch die Maglichkeit
technischer Manipulationen. )

Zweifel an der Sicherheit des Systems
empfinden die Geldinstitute als un-
schicklich. DaB MiBtrauen angebracht
ist, beweisen indes die Vorwiirfe von
Banken-Sprechern, der ,,ARD-Ratgeber
Technik“ habe , Verbrecher- statt Ver-
braucher-Aufklirung” geleistet — wenn
es die Systemmiingel nicht gibe, wire
die ganze Aufregung uiberfliissig.

Zudem konnen die Banken nicht aus-
schlieBen, daB ungetreue Kassen-Ange-
stellte an Automatenriubereien beteiligt

,,Banken sind nicht nur
von Engeln besetu‘

sind. ,,Die Banken*, sagt der Hambur-
ger Rechtswissenschaftler Udo Reifner,
,»sind nicht nur von Engeln besetzt.*

Moglich ist beispielsweise, daB ein
Kontofiihrer, bevor er dem Kunden das
PIN-Briefchen aushindigt, die Perfora-
tionsheftung auf Schraubenzieher-Breite
offnet. Da 1aBt sich dann ein Strohhalm
einfihren, an dessen Enden winzige
Spiegel angebracht sind. Die minimale
Beschadigung fillt, wie ein auto-
matengeschidigter Bankkunde nachge-
wiesen hat, kaum auf.

Oder: Entgegen der Beteuerung der
Banken kann die Geheimzahl im ver-
schlossenen Umschlag ,unter dem
schleifenformigen Uberdruck mit gerich-
teten Scheinwerfern sichtbar gemacht
werden — der Hamburger Polizeihaupt-
kommissar Heerdt hat es selber auspro-
biert.

Und: Auch durch Rubbeln ist die
Geheimzah! zu ermitteln. Die Umschla-
ge der PIN-Briefchen, die oftmals nach
dem Offnen achtlos in der Schalterhalle
weggeworfen werden, |, funktionieren
wie normale Selbstdurchschreibesitze*: -
Im leeren Kuvert, enthiillte die ARD,
seien zwar keine Abdriicke zu sehen,
aber ,,um die verdeckte Zahl wieder

. sichtbar zu machen, geniigt ein Quit-

tungsblock — die beschichteten Papiere
reagieren auf Druck.

Obwohl der Umgang mit den Auto-
matenkarten also ,ganz offensichtlich
risikoreich“ ist, wie Rechtsprofessor
Reifner von der Hamburger Hochschule
fir Wirtschaft und Politik bemiingelt,
weisen die Geschiftsbedingungen der
Banken ,,das Risiko einseitig den Kun-
den zu“ - ein rechtspolitischer Skandal.

~Der  Kontoidhaber*, heiit es
schlichtweg in den Benutzungsbedingun-
gen fiirr Geldautomaten, ,trigt . . . alle
Schiiden, die durch eine unsachgemiBe
oder miBbriuchliche Verwendung oder
durch Verfilschung einer auf sein Konto

-ausgegebenen Eurocheque-Karte mit

Magnetstreifen entstehen.*

Verantwortlich gemacht wird der Kun-
de ebenso fiir Schiden aus einer
»miBbriuchlichen Verwendung der per-
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sonlichen Geheimzahi“ - die Banken
sparen keinen Eventualfall aus, um sich
aus der Verantwortung zu stehlen.

Selbst wenn der Kontoinhaber, ver-
tragsgemii, sofort meldet, daB seine
Scheckkarte verlorengegangen ist oder
daB er den ,,begriindeten Verdacht* hat,
ein ,,Unbefugter* habe ,,Kenntnis von
der personlichen Geheimzahl erlangt,
bleibt die Hauptlast an ihm hingen.

Fiir Schiaden,-die ,,nach einer derarti-
gen Benachrichtigung des ausgebenden
Kreditinstituts eingetreten sind*, mufBl
der Kunde ,.nur bis zu einem Betrage
von DM 800,-“ aufkommen - ecine eu-
phemistische Formulierung: Die zuvor
aufgelaufenen Summen hat er allein zu
tragen.

Wenn der Kunde erst nach Tagen oder

Wochen merkt, daB seine Scheckkarte

verschwunden ist, kann ein Dieb ganze
Jahresgehilter einsacken, ohne daB die
Bank zur Riickzahlung auch nur eines
Pfennigs verpflichtet wire: Nach den
Geschaftsbedingungen ist sie ,berech-
tigt, das Konto ,,auch bei mangelndem
Guthaben zu belasten*. :

Als sich Ralf Steynen bei der Stadt-
sparkasse Koin beschwerte, daB er auf-
grund der von ihm bestrittenen Abhe-
bungen mit mehr als 10 000 Mark in die
Miesen gerutscht sei, obwohl das ihm
eingerdumte Dispositionslimit nur 3500
Mark betrage, verwies ihn die Kasse
kithl auf ein Urteil des Landgerichts
Liineburg: Die Geldinstitute briauchten
ihre Automaten ,,nicht so zu program-
mieren, daB eine Kontoiiberzichung gar
nicht oder je nach Kreditwiirdigkeit des
Kunden nur bis zu einer bestimmten
Hohe moglich ist“.

DaB die Automaten groBziigig Minus-
Salden ignorieren und Kreditlimits auf
den Magnetstreifen nicht vermerkt sind,
verfithrt nicht nur rechtmiBige Kartenin-
haber, sich iiber Gebiihr selbst zu bedie-

Alarmwege sind
umstéiindlich und zeitraubend

nen. Die fehlende. Summenbeschrin-
kung verhilft auch Kartendieben zu un-
begrenztem Geldsegen.

Kaum ein Kunde, der sich das Kiirt-
chen mit Geheimzahl als bequemes
Mittel zur Bargeldbeschaffung hat auf-
schwatzen lassen, ahnte bislang, worauf
er sich da einlieB.

Zwar versprechen die Banken in der
Regel, Betrugsopfer wiirden kulant ent-
schidigt. Doch mit der versprochenen
GroBziigigkeit ist es in der Praxis nicht
weit her.

Beteuerungen von Betrogenen, sie
hitten ihre Geheimzahl nirgendwo oder
nur an gut gesicherter Stelle notiert, tun
die Banken regelmiBig als Schutzbe-
hauptung ab. Nur wenn, wie bei dem
Kolner Coup, die Titer iiberfihrt sind
oder, wie in Braunschweig, der Tather-
gang eindeutig geklart ist, springen der
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" Die bessere Verstandigung

Modell access

ist die findige Personensuchanlage
von Multitone, mit der Sie mehr
machen kénnen als nur piepsen:

z B. bis zu 8 unterschiedliche Ruf-
signale wie Alarm, Notruf, Gruppen-
ruf, Sammelruf, Selektivruf, Telefon
etc. akustisch und optisch iiber-
mittein!

Machen auch Sie den Schritt vom
Piepser zum fortschrittlichen Informa-
tionssystem. Das Modell access bietet
ausgekliigelte Technik und kinderieichte
Handhabung. Der modulare Aufbau ge-

wahrieistet maRgeschneiderte zukunfts-
sichere Losungen.

multitone

Muititon Elektronik GmbH
Ro8stra8e 11, 4000 Disseldorf 30

Kein Grund zur Panik. In der Normandie ist alles
beim alten. Hamsterkiufe von Calvados und Glischen horten
sind véllig unangebracht.

Calvados ist etwas Feines.
(Offizielle Meinung des Burean National Interprofessionnel des Calvados.)
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Haftungsfonds der Sparkassen oder die
AutomatenmiBbrauchversicherung  der
Banken ein.

Wo es dagegen wirklich um Kulanz
ginge, wird das Ansinnen schndde
zuriickgewiesen.

Beispiel Heike Gerdener: Die Che-
mielaborantin aus Spenge bei Bielefeld
hatte, wie die Kreissparkasse Herford
bestétigt, noch niemals zuvor ihre Euro-
cheque-Karte an einem Geldautomaten
verwendet, als sie ihr aus dem Umkleide-
raum einer Turnhalle gestohlen wurde.
Innerhalb von zwolf Stunden hob der
unbekannte Dieb 4000 Mark ab. Doch
die Sparkasse beschied die Geschadigte
schroff, ,,daB ein Kulanzantrag aussichts-

les Risiko einzugehen. Aber nur wenige
Banken sind zum Umtausch bereit, wenn
Kunden eine neue Karte verlangen, die
nur fiir Schecks giiltig ist. Es gibt jedoch,
so der Jurist Reifner, ,.keine Verpflich-
tung des Kunden, die gefihrlichen Kar-
ten zu behalten®.

Die ,,ins Gerede gekommene Scheck-
karte, prophezeien die jugendlichen
Computer-Piraten von der ,,Bayrischen
Hackerpost* bereits, werde ,,ja wohl in
der niichsten Zeit zu Grabe getragen® —
eine Prognose, die keineswegs voreilig
anmutet.

Denn es gibt nur geringe Moglichkei-

ten, das EC-System kurzfristig besser
gegen MiBbrauch zu sichern. So sind die

P—

BANCOMAT

los ist und eine Erstattung durch uns
entfallt*. .

Heike Gerdeners Fehler war ihre Ehr-
lichkeit. Arglos erzihlte sie dem Fi-
lialleiter, als. sie den Verlust der Karte
anzeigte, sie habe ihr PIN-Briefchen auf-
gehoben und in ihrer Dokumentenmap-
pe wohlverwahrt. Dies verstoBe ,.gegen
die vertraglichen Bestimmungen®, argu-
mentiert die Sparkasse: ,Die Mog-
lichkeit, daB Dritte diese Geheimzahl -
bei welcher Gelegenheit auch immer -
ausgespiht oder erfahren haben, ist so
nicht auszuschlieBen.“ Unter Hinweis
auf eine formale Vertragsverletzung zie-
hen sich die Banker aus der Affére, zur
Tataufklirung brauchen sie so nichts
beizutragen.

Viele Karteninhaber wollen denn auch
lieber auf die Automatenberechtigung
verzichten, als ein unwigbares finanziel-
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Alarmwege umstiindlich und zeitrau-
bend: Die Nummern veriorener oder
gestohlener  Eurocheque-Karten, die
gesperrt werden sollen, missen von
den Banken per Datenfernleitung oder
Telex einer ,Evidenzzentrale“ in
Frankfurt mitgeteilt werden, die dann
alle anderen Automatenbetreiber be-
nachrichtigt.

»Natiirlich gibt es da ein zeitliches
Loch*, riumt Sparkassen-Referent Her-
gersberg ein. In der Regel vergehen,
wenn ein Kunde den Verlust seiner Kar-
te mitteilt, mehrere Tage, ehe sie ge-
sperrt wird.

Daran dndert nichts, daB die Evidenz-
zentrale, wie Hergersberg berichtet,
~jetzt auch an Wochenenden arbeitet.
Denn nur ganz wenige Banken haben
bislang einen Bereitschaftsdienst orga-
nisiert, der Schadensmeldungen auch

auBerhalb der Schalterstunden entgegen-
nimmt.

Neuerdings erst, nach den jiingsten
Automatenraubziigen, sieht sich die
Branche zu hektischem Handeln veran-
laBt. Denn wenn die verschreckte Kund-
schaft vollends das Vertrauen in die
Geldroboter verliert, ginge die Rech-
nung der Banken nicht mehr auf, fir die
sich der Service bislang bezahlt gemacht
hat: Die ,,Stiickkosten“ einer Barabhe-
bung am Kassentresen betragen, wegen
des Personal- und Papieraufwands, etwa
2,50 Mark, derselbe Vorgang am Auto-
maten kostet die Banken gerade einen
Groschen.

Deshalb ist das Kreditgewerbe be-
strebt, die bloBgelegten Schwichen des
Systems eilends zuzudecken. Bis Mitte
niichsten Jahres, kiindigen die Verbande
an, sollen alle westdeutschen Geldauto-
maten durch direkte Datenfernleitungen
(,on line*“) elektronisch miteinander
verkniipft werden. Die von zentralen
Rechnern ferngesteuerten EDV-Kassen
wiirden die Auszahlungen selbsttitig
verweigern, sobald Plastik-Falschgeld
untergeschoben wird.

Bislang existiert ein solcher Datenver-
bund nur regional zwischen Automaten,
die zum selben Kreditinstitut gehéren.
Doch auch die kiinftige Ausbauplanung
sieht nur Inselnetze vor, jeweils getrennt

Kleine Fingerzeige
fiir Ganoven

fir Sparkassen, Privatbanken, Genos-
senschaftsbanken und Post. Auch dann
wird etwa ein Volksbank-Automat keine
Karte zuriickweisen, die am selben Tag
anderswo schon im Einsatz war.

Spiter erst sollen die Computer-Inseln
iiber Zwischenrechner zusammenge-
schaltet werden. Uber Ausbaustand
und zeitliche Perspektiven schweigen
sich die Organisationen aus — angeblich,
um Ganoven keine Fingerzeige zu
geben.

Doch die Geheimniskramerei belastet
eher das Verhiltnis zu den ehrbaren
Kunden. Wo Aufklarung geboten wire,
setzen die Banken ihre Desinformations-
politik fort. Und sie tauschen Sicherheit
vor, obschon die Angriffsflichen, die das
System bietet, offenkundig sind.

Schwachstellen werden geleugnet, bis
sie in der Praxis nachgewiesen sind.
Bisweilen bequemen sich die Banken
nicht einmal dann zur Wahrheit.

So behauptete der Rheinische Spar-
kassen- und Giroverband, zur Zeit der
ritselhaften Abbuchungen von Steynens
Konto sei in ganz Koln ,lediglich ein
Automat nach einer Neuinstallation
noch nicht mit der MM-Box versehen*
gewesen, die falsche Karten hitte erken-
nen miissen.

Allein Jonas und sein Komplize hatten
zur selben Zeit vier solcher Geldspender
aufgespiirt.
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