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»Das Tor ﬁil' die Gehemw

Die Gesetze zur inneren Sicherheit: Abbau von Liberalitdt und Rechtsstaatlichkeit

Bonn richtet einen Datensupermarkt fiir Pollze! und
Geheimdienste ein: Mit einem Biindel von sieben Ge-
setzentwiirfen will die Koalition den Sicherheitsbehdr-
den weitreichende Uberwachungsbefugnisse elnréu-

Als der Erste Senat des Bundesverfas-
ungsgerichts am 15. Dezember 1983
die seinerzeit geplante Volkszdhlung fir
grundgesetzwidrig erklarte, weil die
Ausforschung Freiheit und Wirde der
Biirger verletzt hitte, wahnten westdeut-
sche Datenschiitzer eine ,,Sternstunde*
gekommen.

Reinhold Baumann, der Bundesbeauf-
tragte fiir den Datenschutz, sah es so.
Der Bremer Rechtsinformatik-Professor
Wilhelm Steinmiiller hielt das Urteil fiir
»cine Meisterleistung®. Sein Kollege
Adalbert Podlech, auch er Kliger in
Karlsruhe, glaubte, nun sei endgiiltig
den Biirgerrechten zum Durchbruch ver-
holfen.

Der ,jahrelang gefithrte politische
Kampf fir datenschiitzende und gegen
freiheitsbeschrankende Gesetze“, so der
Jura-Professor aus Darmstadt, habe »ZU
einer Gerichtsentscheidung gefithrt, hin-
ter die niemand zuriickgehen kann®.

drrtum - der Staat demonstriert zur
Zeit, daB er kann. Die neuen Gesetze
zur inneren Sicherheit, in monatelangen
Geheimverhandiungen zwischen Koali-

* Die PaB-Personalien werden iber ein Sichtgerit in
einen Nebenraum abermittelt, wo sie von Hand in
ein Terminal eingetippt werden.
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tionspolitikern und Ministerialbiirokra-
ten ausgetiftelt und nun zur eiligen Be-
schluBfassung ins Parlament gereicht,
stellen den Datenschutz auf den Kopf.
Ein gehoriges Stiick Liberalitit und
Rechtsstaatlichkeit geht verloren.

men. Die Einfithrung computerlesbarer Auswelse und
Passe soll am 21. Februar endgiiltiy beschlossen
werden. Zur geplanten Schieppnetz-Fahndung wurde
diese Woche eine Expertenanhérung angesetzt.

Wenn die Entwiirfe Gesetz werden,
diirffen Polizei und Geheimdienste fast
nach Belieben Biirger offen aushorchen
und heimlich belauschen. Was sie dabei
erfahren, diirfen sie in Datenbanken
speichern und untereinander austau-
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schen. Das ,informationelle Selbstbe-
stimmungsrecht“ der Biirger, wie es das
Verfassungsgericht formuliert hat, ver-
kommt zum informationellen Selbstbe-
dienungsrecht der Sicherheitsbehdrden.

Der Biirger wird erfat, iiberwacht,
kontrolliert, die Polizei ist allwissend —
diese vielbemithte Horrorvision Orwell-
scher Priagung hat, kaum ist das ominose
Jahr 1984 voriiber, Realititsbezug be-
kommen. Ein so niichterner Mann wie
der hessische Datenschiitzer Spiros Simi-
tis sieht schwarz: ,,Zum erstenmal in der
Geschichte der Bundesrepublik steht das
Tor fiir die Geheimpolizei offen.

Es geht um ein Biindel von sieben
Gesetzentwiirfen, die, wie die Bonner
Koalitionsparteien beteuern, nur die Da-
tenverarbeitung bei den Sicherheitsbe-
horden regeln sollen. In erster Lesung
beraten ist bereits das Personalaus-
weisgesetz, das den computerlesbaren
Ausweis einfiihrt; in Verbindung damit
soll, gemdB dem neuen PaBgesetz, an-
stelle des herkémmlichen Reisepasses
ein ,,EuropapaB“ ausgegeben werden —
ein bordeauxrotes Biichlein, in das eine
maschinenlesbare Beilage eingeheftet
wird. Ausweis und PaB sollen am 21.
Februar endgiiltig beschlossen werden.

Weil aber beide Dokumente nicht nur
zur Identifizierung der Inhaber dienen,
sondern mit ihrer Hilfe auch Dateien
abgefragt und unterschiedliche Daten-
speicher zusammengeschaltet: werden
konnen, haben die Regierungspartner
weitere gesetzliche Vorschriften verabre-
det. Das Parlament soll

> das Bundesdatenschutzgesetz von
1977 den Erfordernissen des Volks-
zihlungsurteils anpassen;
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D> das Gesetz iiber die Zusammenarbeit
der Verfassungsschutzbehérden von
Bund und Lindern novellieren;

> die Titigkeit des Militdrischen Ab-
schirmdienstes (MAD) rechtlich
absichern;

> das StraBenverkehrsgesetz zugunsten
der Polizei dndern;

> ein ,,Gesetz iiber die informationelle
Zusammenarbeit der Sicherheits-
und Strafverfolgungsbehorden des
Bundes und der Linder in Angele-
genheiten des Staats- und Verfas-
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Datentunk im Fernzug: Die elektronische Buchhaltung schidgt jede Begegnung des Biirgers mit der Ordnungsmacht dem Mifitrauenskonto zu
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(ZAG).

Befiirworter dieser Gesetze behaup-
ten, im Grunde werde nur in Paragra-
phen gefaBlt, was ohnehin schon polizei-
liche und nachrichtendienstliche Praxis
sei. Tatsdchlich gibt es die als ,,Amtshil-
fe“ miBverstandene Kooperation von
Pelizei und Verfassungsschutz schon lan-
ge. Und fraglos kursieren geheime Dos-
siers, die von Verdachtschopfern kreuz
und quer durchgerastert werden.
Schlimm genug, was jetzt schon an der

Tatigkeit“  verabschieden
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Tagesordnung ist: daB die Datensamm-
lungen nicht nur Straftater und Verdéch-
tige, sondern auch Unbescholtene regi-
striecren. Das schwerwiegende Indiz ist
ebenso gespeichert wie die Bagatelle,
und hidufig verbirgt sich hinter einer
Computer-Notierung nichts anderes als
demokratisches Engagement.

Anhinger der Friedensbewegung, die
sich im Nachristungsherbst 1983 von
West-Berlin aus zur GroBSkundgebung
im Bonner Hofgarten aufmachten, hat-
ten noch nicht mal die halbe Wegstrecke
zuriickgelegt, da waren ihre Namen
schon in den Computern diverser Sicher-
heitsbehérden gespeichert.

Die Grenzschutzstelle Helmstedt mel-
dete dem Bundesamt firr Verfassungs-
schutz (BfV) in Ké6ln und der Abteilung
Staatsschutz im Wiesbadener Bundeskri-

verweigerung, teils haben sie wohl selbst
den Uberblick iiber die verschlungenen
Datenpfade verloren.

Einer, der im September 1984 vor dem
bayrischen Truppeniibungsplatz Wild-
flecken ein ,,Friedenscamp® aufschiagen
half, weil immerhin, daB seine Persona-
lien, sein Konterfei und seine Fingerab-
driicke im BKA aufbewahrt werden. Seit
Monaten bemiiht sich der Naturkost-
hiindler Adolf Stoll, 29, vergebens um
Vernichtung der erkennungsdienstlichen
Unterlagen.

Der Okopax hatte, wie Tausende von
Riistungsgegnern, zivilen Ungehorsam
geiibt, gegen Militir-Manéver prote-
stiert und dabei Sperrgebiet betreten.
Mit vierzig anderen Friedensfreunden
wurde Stoll ,,zur Feststellung der Identi-
tat* (so das Polizeiprotokoll) aufs Revier

Sicherheltsminister Zimmermann:

minalamt (BKA) die Autokennzeichen
reisender Demonstranten — oder wen die
Grenzer dafiir hielten. Mit Hilfe der
Nummern wurden die Fahrzeughalter
festgestellt.

Das BKA sammelte derartige Hinwei-
se in einer eigens iiber Nachriistungsgeg-
ner angelegten Sonderdatei ,Lage 1¢.
Darin wurden nach den Erkundungen
des Bundesdatenschiitzers Baumann
beispielsweise auch ,, Anmelder und
Teilnehmer“ lokaler Protestaktionen,
»Flugblattverteiler und ahnliche Perso-
nen erfaBt, denen weder ein strafbares
Verhalten noch sonst die Verursachung
einer konkreten Gefahr vorzuwerfen
war®.

Welche Angaben aus diesem — inzwi-
schen aufgelosten — Oppositionskataster
anderen Polizeibeh6érden zugespielt wur-
den und was die KéIner Geheimdienstler
mit den Grenzschutz-Mitteilungen mach-
ten, 1aBt sich nicht mehr aufhellen: Teils
berufen sich die Amter auf Auskunfts-
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Staatsschutz als Selbstzweck

gebracht, obschon er einen giiltigen Per-

sonalausweis vorzeigen konnte.
Nachdem die Staatsanwaltschaft ein

Ermittlungsverfahren wegen Hausfrie-

- densbruchs eingestellt hatte, wurde der

Vorfall schlieBlich als Ordnungswidrig-
keit geahndet: Die Wehrbereichsverwal-
tung VI in Miinchen verhidngte eine
GeldbuBe von 65 Mark.

Auf Nachfrage erfuhr der Protestler
von der Polizei, daB der Vorgang auch
ans BKA iibermittelt worden sei. Als er
dort die Loschung verlangte, blitzte er
ab. Das BKA beharrte auf der Daten-
speicherung , fiir polizeiliche Priaventiv-
maBnahmen und Téaterermittlungen in
moglichen zukiinftigen Strafsachen®.

Denn Stoll sei, so das BKA, schon
einmal zu einer Geldstrafe von 22 Tages-
sdtzen A 17 Mark verurteilt worden - er
hatte 1982 an einer Blockade des Atom-
waffenlagers im schwibischen Engstin-
gen teilgenommen. Und ein Ermittlungs-
verfahren wegen einer Sitzblockade im

Jahr 1976 sei lediglich nach Paragraph
153 a der StrafprozeBordnung, wegen
»geringer Schuld® also, eingestellt wor-
den. Zudem seien Lichtbilder und
Fingerabdriicke sowieso ,,nur zum inter-
nen Dienstgebrauch bestimmt“.

Gerade der ,,interne Dienstgebrauch®
birgt jedoch vielfiltigen Datenmi-
brauch. Denn wohin derlei Daten auf
dem Dienstweg ,,in aller Regel* weiter- -
wandern, hat Datenschiitzer -Baumann
aufgelistet: Damit sich so ein Vorgang
wiederfinden 1dBt, notiert ihn das BKA
im zentralen ,,Kriminalaktennachweis“,
die Staatsschutz-Abteilung zudem im
,Nachrichtendienstlichen Informations-
system*, auf das auch BfV, MAD und
Bundesnachrichtendienst (BND) Zugriff
haben. ,,Nicht ausgeschlossen*, so Bau-
mann, sei eine Speicherung in weiteren
BKA-Spezialdateien.

Daneben, fihrt der Datenschiitzer
fort, werden ,aufgrund der verschiede-
nen Meldedienste zwischen Polizei und
Nachrichtendiensten® auch beim Ortlich

,,Die Verfassungswidrigkeit
auf die Stirn geschrieben*

zustandigen Landesamt fiir Verfassungs-
schutz und beim Koélner BfV elektroni-
sche Vermerke angelegt. Und weil ,,die
Demonstration im Zusammenhang mit
militirischen Angelegenheiten“ stand,
ist ,,auch von verschiedenen Speicherun-
gen beim MAD auszugehen®.

SchlieBlich kénnten, ,,unter besonde-
ren Umstanden®, sogar die Auslandsauf-
klirer vom BND mit Informationen be-
dient werden. Eine bloBe ,, Erkenntnis-
frage* beim Grenzschutz, egal mit wel-
chem Ergebnis, hat eine Notierung im
,,Grenzaktennachweis“ zur Folge.

Solch exzessiv betriebener Datenaus-
tausch hat allerdings einen rechtlichen
Mangel: Er beruht allein auf ministeriel-
len Richtlinien und Verordnungen oder
internen Dienstvorschriften — also dar-
auf, was Amter und Amtswalter fir
richtig halten. Das aber reicht, wie das
Verfassungsgericht in seinem Volkszih-
lungsurteil rigte, nicht hin, wenn der
Staat in das ,,informationelle Selbstbe-
stimmungsrecht® seiner Biirger eingreift.

Also miissen Gesetze her. Deshalb
sollen nun das Datenschutz- und das
Verfassungsschutzgesetz novelliert wer-
den. Deshalb soll das Strafenverkehrs-
gesetz so geandert werden, daB die Poli-
zei das ,,Zentrale Verkehrsinformations-
system* (Zevis) beim Flensburger Kraft-
fahrt-Bundesamt im elektronischen Di-
rektanschluB (,,on line“) anzapfen kann
- die sogenannte Halterdatei, die 23
Millionen Biirger enthilt, wiirde zur viel-
seitig verwendbaren Fundgrube fiir
Strafverfolger, Nachrichtendienste und
Finanzbehorden. Und wenn irgendwo
noch eine Licke im Datenverbund der
Sicherheitsbehorden offenbleibt, soll das
ZAG greifen.




FIngerabdmck-Compu‘ter im BKA*: Nacktbader im Spelcher

Indem die Regierungspartner Gesetz-
entwiirfe solcher Art vorgelegt haben,
erfiillen sie zwar formal den Auftrag des
Verfassungsgerichts. Alle inhaltlichen
Vorgaben aber, die das Gericht im
Volkszihlungsurteil formuliert hat, igno-
rieren sie mit Chuzpe: Weder reduzieren
sie, unter dem Aspekt der ,, Verhiltnis-
miBigkeit“, die iiberbordende Datenfiil-
le, noch engen sie, nach dem Prinzip der
,,Zweckbmdung“, den Datenaustausch
unter den Amtern ein. Und auch dem
Gebot der ,Normenklarheit” geniigen_
die Gesetzestexte nicht.

Beispiel: Sollte das ZAG in Kraft
treten, miiBte die Polizei ,,ohne Ersu-
chen*“ die Geheimdienste informieren,

wenn Anhaltspunkie dafiir bestehen, daB

die Ubermittlung fir die Erfillung von
Aufgaben der Verfassungsschutzbehor-

den ... des Militarischen Abschirmdien-
stes... oder des Bundesnachrichten-
dienstes . . . erfordertich ist.

Umgekehrt wiren die Polizeibehérden
zu unterrichten,
wenn Anhaltspunkte dafiir bestehen, da3
die Ubermittiung fur die Verhinderung von
Straftaten, die gegen die in § 1 genannten
Schutzgiiter gerichtet sind (Schutz der
freiheitlichen demokratischen Grundord-
nung, des Bestandes und der Sicherheit
des Bundes oder eines Landes und der
Schutz auswiértiger Belange der Bun-
desrepublik Deutschland), erforderlich ist.
Was aber ,.erforderlich® ist, entschei-
det laut Gesetz nicht, wer Daten weiter-
gibt, sondern, wer sie erhalt. Das heifit
nach gingiger Praxis: Die Polizei reicht
alles weiter, was ihr unter die Finger
kommt - der Verfassungsschutz wird
schon wissen, was er braucht. Das ist das
Gegenteil von ,,Zweckbindung” und
,Normenklarheit“.

Und wenn die eine Vorschrift Befug-
nisse einschridnkt, so heben andere Ab-

* Die vergrofierte Abbildung eines Fingerabdrucks
(1.) wird in eine Formel aus Buchstaben und Zahlen
iibersetzt (r.) und in den Computer eingegeben.
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séitze desselben Gesetzes oder spitestens
das ZAG ebendiese Einschrankungen
wieder auf. Beispiel: Nach dem ZAG
iibermittelt die Polizei

Informationen, die bei Durchsuchung
einer Wohnung bekannt geworden sind,
nur, wenn eine Abwéagung mit den schutz-
wirdigen Belangen des Betroffenen er-
gibt, daB das Allgemeininteresse {ber-
wiegt.

Aber:

Das Allgemeininteresse Uberwiegt stets,
wenn tatsichliche Anhaltspunkte vorlie-
gen fur

1. sicherheitsgefahrdende oder geheim-
dienstliche Tatigkeiten fur eine fremde
Macht oder

2. Bestrebungen im Sinne von § 3 Abs. 1
des Bundesverfassungsschutzgesetzes
(Anm.: gegen die freiheitliche demokrati-

sche Grundordnung), die darauf gerichtet
sind, Gewalt anzuwenden oder Gewaltan-
wendung vorzubereiten.

Das heit: Ubermittelt wird im Prinzip
immer. Denn welcher Polizist méchte
sich spater mal vorhalten lassen, er habe
wegen zimperlicher Giiterabwigung das

- Allgemeininteresse zu gering geachtet?

Der Frankfurter Staatsrechtler Erhard
Denninger: ,,Ein formal detaillistischer
Regelungsperfektionismus verbindet
sich mit einer minimalen inhaltlichen
Befugnisbegrenzung.“ Die Exekutive,
kritisiert Datenschiitzer Baumann, ,,ver-
sucht, die bisherige Praxis festzuschrei-
ben, statt erst einmal deren Notwendig-
keit im Lichte von Karlsruhe zu priifen®.

Die Neuerungen, die in einem Zug
durchs Parlament gepeitscht werden sol-
len, firmieren als ,,Begleitgesetze* zur
Einfihrung maschinenlesbarer Personal-
ausweise und Reisepiisse. Aber beson-
ders heikle Regelungen stehen noch aus:
Da die Polizei der Hauptnutzer der neu-
en Computer-Kennkarte sein wird, muB
in neuen Polizeigesetzen des Bundes und
der Lander festgelegt werden, unter wel-
chen Voraussetzungen Ausweiskontrol-
len zuléssig sind. Solange dies nicht ge-
klirt ist, halten die Liberalen das ZAG
fiir ,,nicht verabschiedungsreif*.

Mit einer Novellierung der Gesetze
iiber BKA und Bundesgrenzschutz sowie
der StrafprozeBordnung, in der die Be-
fugnisse der Polizei bei der Strafverfol-
gung neu zu regeln wiren, hat die Koali-
tion indes noch gar nicht begonnen. Und
auf Linderebene; wo die-Handhabe-zur
Gefahrenabwehr festzulegen wire, exi-
stieren bislang nur hochst umstrittene
Entwiirfe (SPIEGEL 42/1985).

Ein ,,Musterentwurf“ der Innenmini-
sterkonferenz raumt der Polizei die An-
wendung nachrichtendienstlicher Mittel
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Fahrzeugkontrolle am DDR-Grenziibergang Helmstedt: Amtshilfe fiir Geheimdienste
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Minispione im Telephon, im Kugelschreiber

Kripo, im Zuge straf-
rechtlicher Recher-
chen, bei Telephon-
und  Briefkontrollen
oder bei der Durchsu-
chung einer Wohnung
Schriftstiicke entdeckt
oder Gesprichsfetzen
aufschnappt, die fir
die Verfassungsschiit-
zer vielleicht von Be-
deutung sein konnten,
soll sie ihr Wissen
nicht fiir sich behalten.

Und der im Verfas-
sungsschutzgesetz fest-

| gelegte  Grundsatz,
daB die Geheimdienst-
ler nicht die hoheitli-
chen Befugnisse der

Richtmikrophon

ein, von versteckten Kameras und Infra-
rotgeriten bis zu Richtmikrophonen und
Abhorwanzen — womit sich, kidme das
Gesetz zustande, die Grenzen zwischen
Polizei und Geheimdienst weiter verwi-

schen wiirden. Es wire aus Sicht der-

Sicherheitsbeamten die ideale Ergin-
zung zum ZAG, dem, so sagt der hessi-
sche Innenminister Horst Winterstein
(SPD), ,die Verfassungswidrigkeit auf
die Stirn geschrieben* steht.

Polizei und Geheimdienst — das weckt
zwangslaufig Erinnerungen an die Gesta-
po. Deshalb war das Trennungsgebot —
keine Polizeibefugnisse fiir die Geheim-
dienste, keine Geheimdienstaufgaben
fiir die Polizei — nachkriegsdeutsche
Selbstverstindlichkeit, bekam es Verfas-
sungsrang. Nur die Dienste diirfen mit
,nachrichtendienstlichen Mitteln*“ arbei-
ten, etwa verdeckt ermitteln oder mit
geheimen V-Leuten tétig sein.

Beides tut mittlerweile aber auch die
Polizei. Weil sie die ,,vorbeugende Ver-
brechensbekampfung® reklamierte, be-
gann sie schon vor Jahren, getarnte Poli-
zeibeamte in den Untergrund zu schik-
ken und Verdichtige zu observieren.
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Abhdr-Wanze
Optische Uberwachung, Lauschgeriite: Mit dem technischen Fortschritt wichst die Datengier

Das Trennungsgebot wurde von Jahr zu
Jahr stiarker ausgehéhilt.

Bei einer Hausdurchsuchung im bayri-
schen Landshut zum Beispiel, angeord-
net wegen eines Verdachts der Hehlerei,
hatte die Polizei zufillig auch eine Einla-
dung zu einer DKP-Veranstaltung gefun-
den und den Text samt Namen den
Kolner Verfassungsschiitzern zugeleitet,
die das Fundstiick sogleich speicherten —
illegal. Denn das BfV, das selbst keine
Hausdurchsuchungen vornehmen darf,
wurde NutznieBer einer polizeilichen
Aktion, die nur zur Strafverfolgung nach
der StrafprozeBordnung zulissig ist.

Die Forderung aber, da§ Polizei und
Nachrichtendienste besonders zuriick-
haltend beim Austausch ihrer Erkennt-
nisse sein sollten, hilt CSU-Chef Franz
Josef StrauB fir ,,chemisch reinen Un-
sinn“. Folgerichtig versteht auch Bonns
Innenminister Friedrich Zimmermann
(CSU) das Verfassungsgebot nur im Sin-
ne einer ,organisatorischen Trennung®.

Zwar darf das BfV auch kiinftig die
Polizei ,,nicht im Wege der Amtshilfe um
MaBnahmen ersuchen, zu denen es
selbst nicht befugt ist“. Aber wenn die

Polizei fiir sich in An-
spruch nehmen dir-
fen, wirde vom ZAG
prompt aufgehoben.
Da die Nachrichtendienstler an der
Grenze nicht als Kontrolleure in Erschei-
nung treten diirfen, miissen die Grenz-
polizisten einspringen; ihnen erlegt das
Gesetz auf, was nicht ihres Amtes sein
diirfte ~ Reisende iber Reiseziel und
-zweck auszuhorchen oder, wie es im
Gesetz heiBt, ,,personenbezogene Infor-
mationen zu erheben*.

Als ,,Meldefall“ gilt etwa, wer fiir die
DKP in die DDR fihrt. Woran die
Grenzpolizisten einen Kommunisten er-
kennen sollen, bleibt allerdings unklar.
Denn ,,Konkretisierungsmerkmale* will
der Verfassungsschutz den Grenzern
nicht an die Hand geben, wie aus einem
internen Schreiben hervorgeht: weil ,,aus
solchen Merkmalen* sich ,,prizise Riick-
schliisse auf Bearbeitungsschwerpunkte
und operative Methoden der Spionage-
abwehr* ziehen lieBen.

So missen sich die Grenzer auf ihr
konspiratives Gefiithl verlassen. Aller-
dings kénne das ,,nachrichtendienstliche
Hintergrundwissen* der Grenzschutzbe-
amten, so regen die Geheimen aus Koln
an, ,,in dienstbegleitenden Schulungen®
angereichert werden.




Was an den Verfassungsschutz weiter-
gegeben wird, gelangt im Zweifelsfall
auch an auslidndische Dienste — was man-
cher Asylbewerber schon zu spiiren be-
-kommen hat. Das Verfassungsschutzge-
setz erlaubt nun ausdriicklich, daB ,,per-
sonenbezogene Daten an ausldndische
offentliche Stellen sowie an iiber- und
zwischenstaatliche Stellen iibermittelt”
werden.

Die beiden Voraussetzungen sind

leicht zu erfiillen: Die Weitergabe der
Informationen muB ,,zur Wahrung er-
"heblicher Sicherheitsinteressen®  des
Empfingers ,erforderlich® sein, was et-
wa der tirkische Geheimdienst stets be-
jahen wird; und eine ,,Abwigung mit
den schutzwiirdigen Belangen des Be-
troffenen® muB ergeben, daB ,die Be-
lange der Bundesrepublik Deutschland
iiberwiegen“ — diplomatische Riicksicht-
nahme geht allemal vor.

Ein Beamter des Auswirtigen Amtes,
so wurde in Berlin gerichtskundig, klassi-
fizierte vor Jahren das Bundesamt fiir die
Anerkennung auslindischer Fliichtlinge

Der Computerausweis als
,,Datenverkniipfungsgeridt‘

im frinkischen Zirndorf als ,zugigsten
Ort“, den man sich ,,in bezug auf die
Geheimhaltung von Akten“ vorstellen
konne. Die Asylakten seien, dank der im
Lager eingerichteten AuBenstellen von
Verfassungsschutz und BND, ,,den be-
troffenen Regierungen und ihren Dien-
sten fast nahtlos bekannt“.

,Die Tatsache, moniert Professor
Jiirgen Seifert, Vorsitzender der Huma-
nistischen Union, daB derlei Unterlagen
an Staaten ,,weitergegeben worden sind,
in denen die Menschenrechte nicht aner-
kannt werden, sollte eine Warnung sein“
— ist es aber mitnichten fiir die Bonner
Koalitiondre, die den Staatsschutz als
Selbstzweck begreifen.

Das Relais fiir staatsdienliche Schal-
tung der Sicherheitsbehérden ist der ma-
schinenlesbare Personalausweis, der von
Mitte nichsten Jahres an ausgegeben
werden soll. Er funktioniert als ,,Daten-
verkniipfungsgerat“, wie es der friilhere
Bundes-Datenschutzbeauftragte  Hans
Peter Bull beschrieben hat.

Auf Knopfdruck entziffern automati-
sche Lesegeriate zwei kodierte Zeilen
auf der Plastik-Kennkarte. Und wie
ein Generalschliissel, der iiberall
paBt, verschafft der Ausweis Zugang
zu allen moglichen Datenspeichern,
auch wenn, wie es im Ausweisgesetz
ungenau heiBt, nur der ,polizeiliche
Fahndungsbestand“ damit abgefragt
werden soll.

Da der Begriff ,,Fahndung® in keinem
Gesetz definiert ist, bleibt es der Inter-
pretation iiberlassen, welche Dateien mit
dem scheckkartendhnlichen Ausweis
. nerschlossen® werden dirfen. Koali-

tionspolitiker und Polizeifiihrer versi-
chern, mittels Ausweis solle nur das von
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Bund und Lindern gemeinsam betrie-
bene ,,Informationssystem der Polizei“
(Inpol) befragt werden, in dem stindig
rund 200 000 Personen zur Festnahme
oder Aufenthaltsfeststellung  ausge-
schrieben sind.

Datenschiitzer weisen aber darauf hin,
daB nach dem Gesetzestext auch die
polizeilichen Landesinformationssyste-
me als Fahndungsdateien deklariert wer-
den koénnen, zum Beispiel die ,Perso-
nenauskunftsdatei in Baden-Wiirttem-
berg, in der etwa 1,6 Millionen Siidwest-
Staatler registriert sind — fast jeder vierte
Biirger iiber 14.

Auch die derzeit rund 150 ,,Spurendo-
kumentationssysteme*“ konnten nach
dem Wortlaut des Gesetzes als Fahn-
dungsdateien angesehen werden. In die-

aber just bei dieser Gelegenheit meldete
das Auskunftssystem Datum, Ort und
Tatverdacht, dessentwegen der Vermerk
angelegt worden war. Dadurch, riigte
Datenschiitzer Konrad Stollreither,
»wird der mit der Vernichtung ange-
strebte Zweck unterlaufen.

Eigenwillig verlangert das BKA auch
schon mal die bislang in Richtlinien gere-
gelte Speicherfrist, wie der Bonner Da-
tenschiitzer Baumann feststellte. Ein des
Drogenhandels Verdichtiger wurde, als
das Gericht seinen Freispruch nach
Wiesbaden meldete, nicht etwa aus der
Datei geloscht; vielmehr setzte das BKA
eine neue Speicherung fiir zehn Jahre

fest — gerechnet vom Tag der Gerichts-

mitteilung an. Selbst ,,wenn kein Tatver-

“dacht zuriickbleibt*, monierte Bau-

Datenspeicher im Kraftfahrt-Bundesamt Flensburg: Fundgrube fir die Polizei

sen elektronischen Notizbiichern sind
nicht nur mutmaBliche Straftiter ver-
zeichnet, nach denen gesucht wird, son-
dern auch Zeugen, Hinweisgeber, zufil-
lige Begleiter und Kontaktpersonen.
Und wer einmal drinnen ist, kommt so
schnell nicht wieder heraus.

Haufig bleiben die Namen von Leuten
im Computer, die von Rechts wegen
langst hitten geloscht werden miissen.
Ein in Miinchen erkennungsdienstlich
behandelter Biirger hatte sogar vor Ge-
richt durchgesetzt, daB die von ihm ge-
fertigten Photos und Fingerabdriicke
vernichtet werden muBten. Aber das
BKA sorgte dafiir, daB der Vorgang
nicht in Vergessenheit geriet:

Wenn irgendeine Polizeibeh6rde vom
Wiesbadener Computer wissen wollte,
ob der Bayer schon mal mit der Polizei
zu tun hatte, zeigte der Bildschirm die
»Vernichtung von ed-Unterlagen* an;

mann, wiirden ,,Daten unverdndert ge-
speichert mit der Gefahr, daB sie auch an
andere Stellen {ibermittelt werden“.

Zudem erfihrt die Polizei nur liicken-
haft, wie die bei ihr registrierten Ermitt-
lungsverfahren ausgehen. Ein Hesse, der
gern Schoffe werden wollte, bekam die
Schluderei zu spiiren. Da von der Schof-
fenwahl ausgeschlossen ist, wer bei-
spielsweise wegen einer vorsatzlichen
Tat zu einer Freiheitsstrafe von mehr als
sechs Monaten verurteilt  worden ist,
Uberpriift die Polizei die Vorschlagslisten
auf solche Kriterien.

Dabei fand sie im hessischen ,,Hepo-
lis“-Computer einen Hinweis auf ein fast
zwanzig Jahre zurickliegendes Ermitt-
lungsverfahren. Ohne weitere Aufkli-
rung des Sachverhalts wurde der — lingst
rehabilitierte — Kandidat von der Liste
gestrichen. ,Fehler und Falschinforma-
tionen“, klagt der hessische Datenschiit-
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zer Simitis, ,,werden eher verewigt denn
korrigiert.“

In ihren Datenbanken konserviert die
Polizei aber nicht nur angestaubte Fille,
sondern sie setzt auch unbekiimmert
neue Tatbestinde. So berichtet die ba-
den-wiirttembergische Datenschiltzerin
Ruth Leuze von einem unbescholtenen
51jdhrigen Familienvater, der im Com-
puter unversehens zum Sittenstroich
avancierte.

Der Mann hatte an einem FluBufer
nackt baden wollen, als ihn Polizisten
iiberraschten. Die ,,Nachforschungen
der Polizei“, so Ruth Leuze, ergaben
»keine Anhaltspunkte dafiir“, daB der
verhinderte Nacktbader an diesem Tag
oder frither jemals ,,anderen Personen
gegeniber unsittlich aufgetreten wire.
Auch die Staatsanwaltschaft konnte

schiitzer Stollreither in seinem jiingsten
Tatigkeitsbericht schildert.

So war etwa ein dreijahriges Kind
wegen eines Ladendiebstahls im landes-
weit abrufbaren Kriminalaktennachweis
registriert, ein Fiinfjahriger war wegen
vorsétzlicher Korperverletzung  und
»MiBhandlung von Schutzbefohlenen*
notiert, einem gerade sechs Jahre alten
Jungen hing in der Datei eine fahrlassige
Brandstiftung an. Bei einer einzigen Po-
lizeidirektion waren drei Personen ver-
zeichnet, die bereits vor ihrer Geburt
Straftaten begangen haben sollten.

Mancher gerit auch noch im hohen
Alter auf merkwiirdige Weise in die
Datenbanken der Polizei, wie Stollrei-
ther feststellte; so eine 80jahrige Frau,
die gegen das Sprengstoffgesetz versto-
Ben haben soll, oder ein 84jihriger

r

Neue Osnabriicker Zeitu

Die Lesbarkeit des neuen Personalausweises

nicht feststellen, daB er ,,Dritte durch
exhibitionistische Handlungen beléstigt*
hiitte. Gleichwohl weigerte sich die Poli-
zei, die gespeicherten Daten zu 16schen -
der Computer wies den Mann weiterhin
als Triebtiter aus.

Datenabruf per Knopfdruck, weiB
Datenschiitzerin Leuze, verleitet die Be-
amten dazu, ,prinzipiell zu bezweifeln,
was der Biirger sagt, und ihm erst zu
glauben, wenn der Computer nichts an-
deres meldet“. Aufgrund solcher Erfah-
rungen ,erledigt sich“ nach Ansicht des
Verfassungsrichters Hermann HeuBner
,,die oft zu horende These, der ,anstandi-
ge Birger' brauche keinen Daten-
schutz®. :

Die Fehlbuchungen bereiten dem Be-
troffenen zumindest VerdruB, nicht sel-
ten aber bringen sie ihn um berufliche
Chancen, in MiBkredit oder gar in poli-
zeilichen Gewahrsam. Denn nicht immer
sind die gespeicherten Informationen so
grotesk, wie sie der bayrische Daten-
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Mann, der wegen der ,,Vorbereitung
eines Angriffskriegs“ gespeichert war.
Und wenn einiges dafiir spricht, daB ein
Polizist solche unsinnigen Diskrepanzen
rasch begreift, so ist schlechterdings un-
wahrscheinlich, daB er weniger grobe
Irrtiimer erkennen kann.

Der Hamburger Verfassungsschutz-
Chef Christian Lochte (CDU), ein enga-
gierter Gegner des Automaten-Auswei-
ses, erinnert daran, wie in den siebziger
Jahren die Terroristen-Dateien aufge-
bliht wurden. Anfangs, so Lochte, wa-
ren da ,,200 bis 300 Leute drin“, aber
dann hat sich das Reservoir ,,in einer
relativ kurzen Zeit von zZwei, drei Jahren
um das Zehnfache vergroBert®.

Das gleiche passierte bei der Datei
der vermuteten Kontaktpersonen: ,,Zu-

nichst waren nur wenige hundert einge--

geben“, doch die ,haben sich wie die
Karnickel vermehrt“ - bald befanden
sich in der Sammlung 11 000 Personen.
Lochte: ,,Wir hatten natiirlich niemals ~

jeder weiBl das ja — 3000 Terroristen in

‘der Bundesrepublik*, tatsichlich sei

»hoch nicht einmal ein Zehntel wirklich
relevant® gewesen.

Wenn die Datenpools derart ,ver-
schmutzt* sind, wie die Fachleute sagen,
dann konnen falsche oder unvollstindige
Auskiinfte, per Ausweis abgerufen,
schlimme Folgen haben. Lochte sieht
»eine Fille von Fehlgriffen des Staates*
voraus, zumal dann, wenn der kontrol-
lierende Beamte ,,hysterisch reagiert*.

Die ,,alles iiberwuchernde Datenver-
arbeitung®, konstatiert Helmut Baum-
ler, Referent beim Bonner Datenschutz-
beauftragten, hat ,.ein AusmaB und eine
Eigendynamik angenommen, da8 tradi-
tionelle Arbeitsinstrumente geradezu als
Anhingsel der Datenverarbeitung er-
scheinen® - viele Beamte betitigen lie-
ber den Knopf als den Kopf.

Allein das 1972 in Betrieb genommene
Inpo!-System, an das gegenwirtig rund
2600 Terminals angeschlossen sind, be-
antwortet jeden Monat anderthalb
Millionen Anfragen, zwanzigmal soviel
wie vorher durch Brief, Fernschreiber
oder Telephon angefragt wurde — mit
dem technischen Fortschritt wichst auch
die Datengier.

Den Kundschaftern der inneren Si-
cherheit reicht das alles noch nicht aus,
zumal sich die Maschinenlesbarkeit der
neuen Ausweise, aus Kosten- wie aus
Technik-Griinden, einstweilen nur an
den Grenzen voll nutzen 14Bt.

An den 722 Grenziibergangsstellen,
die jahrlich rund 900 Millionen Men-
schen in beiden Richtungen passieren,
werden bislang -etwa drei Prozent der
Grenzginger ,.fahndungsmiBig kontrol-
liert* (BKA-Chef Heinrich Boge): Von
Hand werden die Personalien in cine
Tastatur eingetippt, erst dann erscheint
auf dem Bildschirm der entsprechende
Computer-Auszug.

Mit der EDV-Kennkarte, schiatzen Po-
lizeipraktiker, lieBen sich die Stichpro-
ben, bei gleichem Zeitaufwand, leicht
auf das Funffache erhéhen. Und im
Bedarfsfall, den die Polizei bestimmt,

Tausende x-beliebiger
Passanten im Computer

kénnten die Grenzen auch ganz abge-
schottet werden - keiner kime mehr
ohne Computer-Check hinaus oder her-
ein, Kontrolle total.

Im Inland freilich verschafft der Pla-
stik-Ausweis den Sicherheitsfreaks zu-
nédchst keine greifbaren Vorteile. Um
jedes Polizeirevier und jeden Funkstrei-
fenwagen mit einem mobilen Lesegerit
auszustatten, miiBten bundesweit 16 500
Ausweisleser (Stiickpreis: rund 20 ¢80
Mark) angeschafft werden - eine vorerst
illusorische Vorstellung.

Polizeifithrer sinnen deshalb seit ge-
raumer Zeit daritber nach, wie auch
diese Sicherheitsliicke mit der vorhande-




nen Technik geschlossen werden kann.
Die ,,Arbeitsgemeinschaft Kripo*, der
die Leiter der Kriminalimter von Bund
und Lindern angehoéren, forderte des-
- halb schon vor zwei Jahren, héufiger als
bisher ,, Kontrollstellen“ einrichten und
die dabei gewonnenen ,,Massendaten‘
speichern zu diirfen.

Anders als bei den ohnehin ausufern- -

den  Spurendokumentationssystemen,
bei denen die elektronisch archivierten
Hinweise und Fahrten immerhin noch in
einem ,,engeren Fallzusammenhang* mit
einer konkreten Tat stehen, wollen die
Polizeifiilhrer ,,Massendaten aufgrund
rein zufalliger Beziige zum Tatgesche-
hen verarbeiten, ,,um daraus fir die
Ermittlungen bedeutsame Hinweise zu
gewinnen“.

Die so umschriebene Schleppnetz-
Fahndung soll nach den Bonner Koali-
tionsplinen ebenfalls zum kinftigen Po-
lizeirepertoire  gehéren (SPIEGEL
5/1986): Ein Einschub in die Straf-
prozeBordnung (StPO) soll die Rechts-
grundlage schaffen, unbescholtene Biir-
ger in Polizeidateien zu erfassen.

»Das ist“, bekannte FDP-Vize Ger-
hart Baum im nachhinein, ,eine neue
Qualitit, die ich bisher nicht so gesehen
habe.“ Zusammen mit der Opposition
setzten die Liberalen zu diesem Punkt
noch eine Expertenanhérung im Innen-
ausschuB durch, die hastig fiir Mittwoch
dieser Woche anberaumt wurde. Aufge-
schreckt hat die Bonner Freidemokraten
das Grummeln an der Parteibasis, die, so
der Kieler FDP-Landesvorsitzende
Wolf-Dieter Zumpfort, ,,noch Kldrungs-
bedarf sieht, was der Polizei da alles
gestattet werden soll.

Wenn beispielsweise kiinftig nach
einem Bankiiberfall Ringalarmfahndung
ausgelost wird, diirfte die Polizei von
Tausenden x-beliebiger Passanten die
Hldentitit* und die ,,Umstinde ihres
Antreffens“ im Computer notieren — ob
sie allein oder in Begleitung, ob sie zu
FuB oder mit dem Auto unterwegs wa-
ren, woher sie kamen und wohin sie
gingen.

AnlaB fiir die Einrichtung einer Kon-
trollstelle miiBte zwar eine Straftat nach
Paragraph 100a StPO sein, immerhin ein
Katalog von mehr als siebzig Deliktarten
vom Vélkermord bis hin zur Anstiftung
zum militdrischen Ungehorsam. Die Po-
lizei darf dann aber, so sieht es der
Gesetzentwurf vor, die einmal im Com-
puter vorritigen Daten nach Gutdiinken
durchrastern, wenn ihr das zur Verfol-
gung irgendeines anderen Verbrechens
oder, bei ,unerliBlichem Ooffentlichen
Interesse*, sogar eines Vergehens sinn-
voll erscheint.

Da konnte dann auch die Steuerfahn-
dung einem Handwerksmeister auf die
Schliche kommen und ihn wegen Betrugs
und Steuerhinterziehung drankriegen,
wenn er nicht, wie in seiner Steuererkli-
rung angegeben, eine Baustelle, sondern
ausweislich des Polizeicomputers in ent-
gegengesetzter Richtung eine Freundin
besucht hat.
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Uberwachung in der Bundesrepublik*: Jedermann gilt als Sicherheitsrisiko

Punktuelle Aufenthaltsfeststellungen
verdichten sich zu ,,Bewegungsbildern,
aus denen die Polizei ihren Verdacht
schopft. Wer zum zweiten-, gar zum
drittenmal notiert wird, weil er seinen
Wagen vor einem DKP-Lokal abgestelit
oder in der Nihe einer Demonstration
geparkt hat, fillt durch die Sicherheits-
prifung, wenn er sich bei der Post be-
wirbt — der Verfassungsschutz weiB
schon Bescheid. ‘

Auf den Magnetplatten der EDV blei-
ben Hunderttausende héingen, die heim-
lich registriert wurden und sich folglich
gegen Falscheingaben und Fehldeutun-
gen nicht wehren konnen. Und wenn sie
nachfragen, bekommen sie meist keine
oder keine gescheite Antwort.

Als mehrere hundert Einwohner des
Landkreises Liichow-Dannenberg kirz-
lich vom niederséichsischen Landeskrimi-
nalamt Auskunft begehrten, ob sie, we-
gen ihrer Anti-Atom-Aktionen im
Wendland, polizeilich verdatet seien,
pochte die Behorde auf ihr Schweige-
recht: Es handle sich offensichtlich um

¢ Polizisten bei einer Kundgebung mit CSU-Chef
Franz Josef StrauB im nordrhein-westfilischen Land-

tagswahlkampf 1979.

eine ,,gesteuerte* Kampagne, deren Ziel -
es sei, ,,den erfaBten Personenkreis aus-
zuforschen®.

In Zukunft konnen sich die Sicher-
heitsbeh6rden noch leichter hinter ihrem
Auskunftsverweigerungsrecht verschan-
zen. Wihrend es bislang immerhin noch
eine Ermessensfrage ist, was sie dem
Biirger verraten, brauchen sie sich kiinf-
tig iberhaupt nicht mehr in die Karten
schauen zu lassen.

Zugleich soll aber auch dem Bun-
desbeauftragten fir den Datenschutz
die Kontroll-Kompetenz beschnitten
werden. Nach dem neuen Datenschutz-
gesetz darf er nur noch Dateien priifen,
aber nicht mehr, was die vereinigten
Staatsschiitzer in Akten zusammentra-
gen.

Das Ungleichgewicht verschiebt sich
damit weiter zu Lasten der Birger. Wih-
rend sie zunehmend rechtlos gestelit
werden, treiben die Staatsorgane die
sicherheitstechnische Aufriistung voran.
Die elektronische Buchhaltung schligt
jede Begegnung mit der Ordnungsmacht
dem MiBtrauenskonto zu: Jeder gilt, bis
zum Beweis des Gegenteils, als Sicher-
heitsrisiko. ¢
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