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ren: Der genetische Produktionsbefehl
fiir TPA wird in Bakterien eingeschleust,
die dann - biologisch gehorsam - gleich-
sam als lebende Produktionsstétten die-
nen.

Seit Februar dieses Jahres, so Elliott
Grossbard, Direktor fiir klinische For-
schung bei Genentech, sei die Substanz
schon an insgesamt 250 Patienten in den
USA und in Europa mit dhnlichen Erfol-
gen wie in Boston verabreicht worden.
Lizenzen fiir die Herstellung von TPA
wurden nach Japan und in die Bundesre-
publik (an Boehringer Ingelheim) verge-
ben. Mit einer Zulassung des Medika-
ments ist frithestens im kommenden Jahr
zu rechnen.

Ausfithrlich beschrieb Grossbard bei
dem KardiologenkongreB in Florida die
zielstrebige Wirkung des Medikaments:
TPA flieBt, nachdem es in eine Vene
eingespritzt oder infundiert wurde, zu-
ndchst ,,inert“, ohne chemisch aktiv zu
werden, durch die Veréstelungen des
Blutkrexs]aufs

Seine pfropflsende Wirkung entfaitet
es erst, wenn es irgendwo auf seinem
Wege mit einem bestimmten Typ von
Molekillen zusammentrifft, den faserar-
tigen sogenannten Fibrin-Molekiilen, die
das Geriist eines Blutgerinnsels bilden.
Das TPA aktiviert sodann eine korperei-
gene Substanz namens Plasmin, die ih-
rerseits die Auflosung der filzigen Fibnn-
Verklumpungen bewirkt.

Bei dem klinischen Versuch, iiber den
in Miami berichtet wurde, hatte TPA
allerdings nur einen Teilerfolg gebracht.
Bei 14 der 49 Infarkt-Patienten hatte es
versagt. .

Die Arzte vermuten, daB in diesen
Fillen die Blutgerinnsel schon zu alt
oder die HerzkranzgefiBe durch den

Tnfarkt so stark blockiert waren, daf§ der

Wirkstoff das geronnene Blut nicht voll-
standig auflésen konnte.

COMPUTER
Verborgener Befehl

Ein amerikanischer Student entwik-
kelte Programme, die in ,gesunden*
Computern nisten kénnen — wie ein
heimtiickischer Erreger im menschili-
chen Korper.

ormittags gegen elf, an einem Diens-

tag im November letzten Jahres, traf
sich eine Gruppe von Computer-Cracks
am Rechner der University of Southern
California, einem ,,VAX 11/750%. Die
Studenten wollten feststellen, ob sich ein
Programm zum Laufen bringen lasse,
das ihr Kommilitone Fred Cohen, da-
mals 27, ersonnen hatte. ,Programm
Virus“ hatte er es genannt.

Knapp eine Woche spiter entzog die
Universititsverwaltung den Studenten
die Benutzungserlaubnis fiir den Rech-
ner. Cohens Programm war ihnen zu
erfolgreich - auf eine unheimliche
Weise.

Als Cohen vorletzten Monat die Sache
vor einer Gruppe von Experten fiir Com-
putersicherheit erorterte, erschraken
selbst die ausgebufften unter den Com-
puter-Gurus. Sie erkannten: Cohen hat
das Chaos programmiert.

Jerome Lobel, Computersicherheits-
Berater der Firma Honeywell Informa-
tion Systems, warnte: Was Cohen da
ausgetiiftelt habe, diirfe ,,weder von Co-
hen noch von anderen verantwortungs-
bewuBten Experten offentlich diskutiert
werden“. Cohen widersprach: ,,Der
Punkt ist doch, wenn ich mir sowas
ausdenken kann, kann es auch jeder
andere.“ Und das sei dann womoglich
ein ,bad guy“.

Das Programm, das Cohen vorfiihrte,
ist ebenso unscheinbar und ebenso ge-
fahrlich wie jene Gruppe von Erregern,




‘Speicher  des

die beim Menschen so heimtiickische
Krankheiten 'wie Kinderlihmung, Lassa-
fieber oder Aids auslésen kénnen: Nur

wenige Zeilen in der Maschinensprache -

umfalt die ,Virus“-Befehlskette, die
Cohen in ,,gesunde* Computerprogram-
me einschleust — gerade so wie ein Virus
in die gesunden Zellen eines Wirtsorga-
nismus eindringt und ihnen seine ver-
derbliche biochemische Befehlskette
aufzwingt.

Schlimmer noch: Den Medizinern ist
als Schreckensvariante das sogenannte
slow virus* geldufig, ,langsame Vi-
ren“, die sich iber Jahre oder Jahr-
zehnte im Korper des Patienten gleich-
sam schlafend stellen, dann aber plotz-
lich die Krankheit (zum Beispiel be-
stimmte Gehirnerkrankungen) ausbre-
chen lassen.

Nach eben diesem Modell funktionie-
ren Cohens Computer-Viren: Sie kon-
nen lange Zeit unbemerkt in groBen
Rechnersystemen schlummern und sich
dort ausbreiten, und irgendwann, auf ein
Programmier-Stichwort oder zu vorbe-
stimmtem Tag und vorbestimmter Stun-
de, richten sie dann zerstorerische Ver-
wirrung an. Der plotzliche Zusam-
menbruch von Systemen zur Luftver-

kehrs-Uberwachung, von weltumspan-

nenden Bankverkehrs-Netzen, von com-
putergesteuerten Fabrikanlagen oder
auch von Regierungs- und Militir-Com-
puternetzen konnte die Folge sein. Auch
das Finanzamt lieBe sich lahmlegen.

Von einem geschickten Programmie-
rer, so erlduterte Cohen im September
vor Fachleuten, kann die Fehl-Informa-
tion in ein groBes Computerprogramm
eingeschleust werden, ohne daB es ir-
gend jemand bemerkt. Ein typisches Vi-
rusprogramm wiirde die Instruktion ent-
halten: ,,Stoppe voriibergehend Wirts-
programm — Suche im Speicher nach
nicht infizierten Programmen - Infiziere
sie — Setze Wirtsprogramm fort.“

Die Virus-Attacke unterbricht das
Wirtsprogramm nur fiir Sekundenbruch-
teile; das elektronische Virus nimmt im

minimalen Raum ein (wenige 100 Bytes)
— kein Programmierer aufler dem Sabo-
teur ahnt, daB der Keim einer Katastro-
phe gepflanzt wurde.

Das Einschleusen des Computer-Virus
besorgen wenige Befehlszeilen, die vor-
tduschen, zum ,,Systemprogramm zu
gehdren - dem zentralen Steuerpro-
gramm, das in jedem Computer. nach
Art eines Aufsehers die Datenverarbei-
tung regelt und koordiniert. Wie iiber
eine Nervenbahn gelangt das Virus Giber
das Systemprogramm zur Programmbi-
bliothek des Rechners; dort pflanzt sich
die Virus-Instruktion in andere, bis da-
hin noch nicht befallene Programme
fort. _ .

Da schon jetzt weltweit Computer
miteinander vernetzt sind und die Pro-
grammierer in groBer.Zahl Programme
untereinander austauschen, kann sich
ein einziges Virus iiberall dort ausbrei-
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Wirtsprogramms  nur,

Die beriihmte Propylden
Kunstgeschichte in einer einmaligen
Sonderausgabe zum Sonderpreis

Die in Text und Bild ungekiirzte Sonderausgabe,
jetzt zu einem Viertel des Preises der Originalaus-
gabe. Dieser Preis kann ebenso beriihmt werden
wie das Werk. .

Jeder Band hat einen Hauptteil, der die Grundziige
vermittelt. Kernstiick bildet der folgende Bildtafel-
teil mit meist ganzseitigen Abbildungen.

Im umfangreicheren Dokumentationsteil werden
Stil- und Schulzusammenhiinge, Werkstatt-Tradi-
tionen und Formwanderungen erliiutert.

Dazu Kiinstlerbiographien aller wichtigen Kinst-
ler: Ausbildung, Beeinflussung, Abhiingigkeit -
Entstehung, Technik und Schicksal des einzelnen -
Kunstwerks. ) -
Ergiinzt wird dieser Teil durch kunsttopographische
Karten, Architekturpline, Zeichnungen. Im
AbschluB Literaturverzeichnis, Namen- und Sach-
register. )
Das Gesamtwerk umfaBt gut 11.000 Seiten. Allein
der Bildtafelteil 6.000 Seiten stark, mit 7.000 Abbil-

und Architekturpliine sowie9 kunsttopographische
Karten stiitzen den erschopfenden Dokumenta-
tionsteil. .

Alle Binde im Grof8format 17,5 - 24,5 cm und farbi-
gem Schutzumschlag mit wechselnden Motiven.
Alle 12 Biinde sind gleichzeitig erschienen und wer-
den nur geschlossen abgegeben.

»Fiir Sie 2 Originalbiinde unverbind-
lich zur Ansicht. Priifen
Sie die grifite
Kunstsammlung
der Welt.«

Dr. phil. Egon Miller, Inhaber
Enzyldopiidische Literatar

Bei sofortiger
: Bestellung eine
Ersparnis von DM 200,-
bei der Leinen-Ausgabe
bzw. von DM 300,- bei
der Halbleder-
Ausgabe.
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" »Das wohl bedeutendste verlegerische Kunstunternehmen
der Gegenwart«, schrieb die New York Times bei Erscheinen
der Originalausgabe der Propylien Kunstges;hichte

Ganzleinen-Ausgabe

Hellgrauer Regent-Leinen-Einband mit zweifar-
big gepriigter Schrift und Zierbalken in Luxor-
Goldpriigung auf Einbandriicken und Decke. Be-
nutzerfreundliche Fadenheftung, Schutzumschlii-
ge in vier. Farben mit gepriigten Goldleisten.
Subskriptionspreis 12 Biinde komplett in Ganz-
leinen DM 780,-.

(Nach Aufhebung der Subskription betriigt der
Preis DM 980,-)

Halbleder-Ausgabe

Dunkelgriiner, echter Kalbleder-Riicken mit bor-
deauxrotem Titelschild und echter Goldprigung
(22 Karat); Luxor-Kopfgoldschnitt. Buchdeckel in
hellgrauem Regent-Leinen mit Blindpriigung.
Schutzumschliige wie Ganzleinenausgabe.
Subkriptionspreis 12 Biinde komplettin Halbleder
DM 1.380,-

(Nach Aufhebung der Subskription betriigt der
Preis DM 1.680,-)

Dr/ ﬂ&l
Verlagsbuchhandel

Enzyklopédische Literatur

Postfach 1214
8036 Herrsching am Ammersee
Telefon (08152) 2055 [372-0] -

von Sinet Gty
begignend:
Nevzeit

Letzte Verkaufsmeldung...

® Sonderauflage nahezu
vergriffen.

® Rasch zugreifen.

@ Wir kinnen noch liefern.
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In die besten Hotels? Zu Hochstpreisen?
Mit mehr Luxus, als Sie nutzen kdnnen?

NO!

Da ist doch die zweitbeste Losung die beste:
novotel - die Komfort-Hotels,
die genau das bieten, was Sie wiinschen.
Zum richtigen Preis.

WO'%

In Aachen, Berlin, Bielefeld, Bochum, Bonn, Boblingen,
Bremen, Dortmund, Diisseldorf, Duisburg, Frankfurt,
Freiburg, Fiirth, Hamburg, Kdln, Mainz, Mannheim, Mar,
Neuss, Niirnberg, Offenbach, Saarbriicken, Stuttgart.
Wien-Siid/West/Airport und Linz.
135mal in Europa. Uber 180 mal weltweit.

TEL:

Information und weltweite Hotelreservierung

069/742598
ﬂO\’Ote
i Die zwelitbesten Hotels der Welt.
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Rechenzentrum im Finanzamt (Diisseldorf):

ten, wo gleiche Systemprogramme den
Rechnerablauf steuern.

Der Auslosemechanismus, der dann
spiter gleichsam den eingepflanzten Er-
reger virulent macht, ist im Viruspro-
gramm selbst enthalten. Es kann ein
Codewort sein, das die Lawine in Gang
setzt, eine Zahlenkombination oder ein
vorher festgelegtes Datum: Schlagartig
lahmen dann die inzwischen tausendfach
vervielfiltigten Computerviren die befal-
lenen Programme, sorgen fiir heilloses |
Durcheinander in den Rechnern, 16- |
schen lebenswichtige Programmteile aus |
den Speichern, ganz so, wie es der ,,bad
guy“ vorher eingegeben hat.

Die von Cohen noch roh, gleichsam |
auf Heimwerker-Niveau zusammengeba-
stelten Viren fiir unterschiedliche, teils
weithin  benutzte  Systemprogramme
machten schon deutlich, wie hoch das
Sicherheitsrisiko einzustufen ist:

> In den finf Versuchen am Rechner
der University of Southern California
infizierte das Virus jeweils alle im
Rechner belassenen Programme in
weniger als einer Stunde.

> Bei Experimenten, die Cohen im Juli
dieses Jahres am ,Univac 1108“-
Computer einer Privatfirma (die
nicht genannt sein will) laufen lieB,
betrug die , Infektionszeit* etwa 20
Sekunden - wieder wurden alle im
Rechner verfiigbaren Programme
befallen.

Bei seinen Versuchen hatte Cohen das
von ihm eingeschleuste Virus vorher
elektronisch markiert. Auf diese Weise
lieBen sich Infektionswege und infizierte
Programme leicht ausfindig machen, der
Rechner konnte anschlieBend wieder
»desinfiziert“ werden.

Doch jeder geschickte Programmie-
rer, der ein Computersystem sabotieren !
will, kann das Virus — wie Cohen vor den
Experten darlegte — so unscheinbar ge-



‘. Durch schiafende Viren lahmzulegen?

" Virus-Problem noch groBer.

stalten, daB es im Computer ,,nur wenige
Spuren, wenn iiberhaupt welche* hinter-
l1dB8t. Und Cohen erlduterte auch, wie

solche Viren i{iber Daten-Ferntransfer

»komplette Rechnernetze epidemisch
befallen* koénnen.

Sich praktische Umstinde auszuden-
ken, unter denén es jemand reizen konn-
te, ein bosartiges Virus zu pflanzen, fiel
den kalifornischen Experten nicht
schwer. Es braucht nur ein unzufriede-
ner Angestellter, der von Entlassung
bedroht ist, auf diese Weise Rache iiben
wollen —.er programmiert seinen Virus
so, daB er in dem Moment anfingt
Schaden zu stiften, wo das personliche
Passwort des Gefeuerten aus dem Com-
puter geldscht wird.

Marvin Schaefer, Chefwissenschaftler
des Computersicherheitszentrums im

Pentagon, teilte mit, daB die US-Militirs
sich ,,schon seit Jahren* mit den Proble-
men’ Virus-dhnlicher Storprogramme
herumschlagen. GegenmaBnahme des
Pentagon: Die besonders schutzwiirdi-

gen Nervenzentren der militirischen
Computernetze sind in elektronisch ab-

geschirmten Riumen untergebracht;.

Verbindungskabel laufen abgeschirmt

| durch Rohre, die mit Schutzgas gefiillt

sind. Sollte jemand versuchen, dic Roh-
re anzubohren, sorgt der Druckabfall im
Leitungsrohr fir Alarm.

Dennoch bleibt fiir die unter Quaran-
tine arbeitenden Rechner die Gefahr,
daB ein Virus mit dem Systemprogramm
eingeschleust wird: Hunderte von Sy-

stemanalytikern und Programmierern .

arbeiten jeweils an diesen hochkomple-
xen Programmen ~ ein Saboteur reicht
aus, einen Keim zu pflanzen.

In nicht optimal abgeschirmten Com-
puter-Systemen, so Schaefer, sei das
Der-
zeit, glaubt der Pentagon-Wissenschaft-
ler, scheint es ,,kaum Moglichkeiten zu
geben, eine Virus-Attacke abzuweh-
ren“, - .

Was die Experten am meisten beunru-
higt, ist der Umstand, daB der einge-
pflanzte Fehler iiber lange Zeit unent-
deckt bleiben kann, Wenn die ,,Krank-
heit* erst Monate oder Jahre nach der
Infektion ausbricht, wird es um so
schwieriger, den Fehler ausfindig zu ma-
chen, einzukreisen und zu eliminieren.
Und um so mehr wichst die Gefahr, daB
auch die Kopien schon infiziert sind, die

" zur Sicherheit von den Betriebsprogram-

men angefertigt und in den Schrank
gestellt wurden.

Fred Cohen, so resiimierte Jerry Lo-
bel, der Computersicherheitsmann von
Honeywell, in der Zeitschrift ,,Disco-
ver*, ,,hat uns da ein Problem vor Augen
gefiihrt, das etwas entlegen scheint, ge-
gen das wir aber gegenwartig noch kaum
Abwehrmoglichkeiten besitzen“. Das
Schlimme sei, klagt der Honeywell-Ex-
perte, daB ,.ein Programmierer in einem

~halben Tag ein Virus-Programm ba-

stein* konne. :

Und wenn erst ,genug Leute“ den

Trick kennen, meint Lobel, dann findet

sich bestimmt auch ,,ein Verrickter, der

es ausprobiert®.

Innenansicht, Heck der neuen Mercedes-Baurelhe 200/300 E: ,Wer das nicht h
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AUTOMOBILE
Griine Klappen

Veriockend fiir Technophile, verwir-
rend fiir Oko-Freaks: Die neuen um-
weltfreundlichen  Mittelklasse-Mo-
delle von Mercedes-Benz fahren so
schnell wie ein Porsche, dabel so
sparsam wie ein kleiner VW.

Yempolimit hin, Katalysator her — ,,wir

miissen die Freude am Fahren erhal-
ten“. Das goldene Wort sprach, letzte
Woche in vertrautem Kreis, Rudolf Hor-
nig, Chef der Entwicklungsabteilung der
Daimler-Benz AG.

Der Merkspruch umschreibt die Ziel-
setzung, von der sich die ilteste Auto-
mobilfabrik der Welt auch bei ihrer jiing-
sten Baureihe leiten lieB: Die neuen
Mittelklassewagen aus Stuttgart-Unter-
tirkheim, deren Premiere kurz bevor-
steht, sind — wie zuletzt schon der Merce-
des-Benz 190 - wieder ganz dem ,,SpaB
an hochintelligenter Technik“ (Hornig)
gewidmet.

Das Ziel ist um so schwieriger erreich-
bar, als es darum geht, die in der Ge-
schichte des Konzerns erfolgreichste

‘Baureihe abzuldsen: Mehr als 2,5 Millio-

nen Mittelklasse-Mercedes, vom MB
200 D bis zum 280 E, waren seit 1976
produziert worden, mindestens zehn
Jahre soll der Nachfolger konkurrenzfa-
hig bleiben. .

Fiir den Neuling, der nach Art des
Hauses in sieben Motorvarianten (davon
drei Diesel) geliefert wird und etwa 3000
Mark teurer als der Vorginger werden
soll, haben die Stuttgarter Ingenieure
tief in ihr Technologie-Arsenal gelangt*:

> Neue Motorkonzepte erbrachten zu-
sammen mit anderen MaBnahmen
verbliiffende Spareffekte; im ,,Euro-

* Diesel-Modelle: MB 200 D mit 72 PS, 250 D mit
90 PS, 300 D mit 109 PS; Ottomotoren: MB 200 mit
1Q9PS,§3SOEmit 136 PS, 260 E mit 170 PS, 300 E

at, wirkt antiquiert”
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