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NSA-Lauschstation bei Gablingen: Die abgeschirmten Anlagen sind Knotenpunkte eines unsichtbaren Netzes ...

NSA: Amerikas groBies Ohr

Die National Security Agency, der aggressivste US-Nachrichtendienst, htrt Freund und Feind ab

Im weltweiten Gewimmel der Funkwelien speichert die
US-Regierung alle Signale, Befehle und Gespriche. Die
National Security Agency (NSA), der geheimste aller Ge-
heimdienste, lauscht rund um den Erdball und rund um

m Elm, einem waldreichen Héhenzug

stiddstlich von Braunschweig, herrscht
tiefer Friede. Hier darf die Bundeswehr
nicht @iben, hier donnern weder ,, Torna-
dos* noch ,,Phantoms* iiber die Wilder
- zehn Kilometer weiter beginnt die
DDR.

Mitten im Naturschutzgebiet stoppt
ein herrisches Schild den braven Wande-
rer: ,Restricted Area Warning®, unten
drunter auch auf deutsch: ,Sperrgebiet
Warnung®. Unbefugte haben keinen Zu-
tritt, alles ist verboten: das Photogra-
phieren, das Anfertigen von schriftli-
chen Notizen, Zeichnungen, Karten und
graphischen Darstellungen. ,Jegliches
Material dieser Art“ unterliegt der Be-
schlagnahme; wer die Anordnung nicht
befolgt, wird ,nach den Gesetzen der
U.S.A. und/oder der Bundesrepublik
Deutschland* bestraft.

Die Drohung hat keine Unterschrift.
Sie warnt vor einem Schattenreich, des-
sen Konturen 2000 Meter weiter am
Waldrand sichtbar werden: Antennen
und Kuppeln iiber einem futuristischen
Gebidude aus Beton, drohend und kalt.
Stacheldraht und Eisenziiune schiitzen
das Haus ohne Namen. Hoch iiber
Schoningen am Elm hat der GroBe Bru-
der ein Ohr installiert.

Nicht nur dort. Im oberbayrischen
Bad Aibling iiberragen geriffelte Alumi-
niumkuppeln wie riesige Golfbille die
Ebene. Im Berliner Grunewald, auf dem
115 Meter hohen Teufelsberg, stehen
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Stahlgittermasten wie Spargelkraut in
der Landschaft. Und in der Lech-Ebene
bei Gablingen liegt ein michtiges, kreis-
formiges Antennengitter, etwa 300 Me-
ter im Durchmesser und 100 Meter
hoch, wie ein Riesenohr im Geldnde.

DaB hinter meterhohen Ziunen
streng gehitete Geheimnisse stecken, ist
den Anwohnern der Sperrgebiete ldngst
bewuflt. Seit Jahrzehnten diirfen sie die
~Radarstationen“ nur aus der Ferne be-
trachten.

Die abgeschirmten Anlagen sind Kno-
tenpunkte eines unsichtbaren Netzes,
das die Bundesrepublik und den gesam-
ten Erdball umspannt. Amerikas ge-
heimster Geheimdienst, die National Se-
curity Agency (NSA), lauscht weltweit
und rund um die Uhr, ganz besonders in
der Bundesrepublik.

Von alliierten Sonderrechten erméch-
tigt und durch Gesetze geschiitzt, von
allzeit schuBlbereiten Sicherheitskriften
bewacht, von kamerabesti{ickten Stachel-
drahtziunen und elektronischen Schutz-
schilden umhiillt, hat sich die NSA zu ei-
ner Monsterorganisation entwickelt, die
in einem politischen Vakuum weitge-
hend nach eigenem Gutdiinken operiert.

Niemals zuvor in der Geschichte der
Menschheit hat irgendeine Macht der
Erde Vergleichbares zustande gebracht -
Lauschangriffe rund um die Erde. Was
Prisidenten oder Minister in Kabinetts-
sitzungen reden, was in K8nigshdusern
oder auf Vorstandsetagen gesprochen

die Uhr — auch in der Bundesrepublik. Letzter spektakulé-
rer Erfolg, der die Beziehungen zwischen Bonn und
Washington belastete: die von der NSA abgehdrten -
Gespriche der Chemie-Firma Imhausen mit Libyen.

wird, ob Generale saufen oder Botschaf-
ter fremdgehen, alles auf Band: Die Ver-
traulichkeit des Wortes ist aufgehoben,
die Privatsphire verletzt.

Der US-Geheimdienst hort diberall
und jeden ab, was Gorbatschow im Po-
litbiiro zu sagen hat, welche Aktien
Schweizer Bankiers in New York verkau-
fen wollen, wie die Berliner AL @ber die
Berliner SPD denkt und umgekehrt. Die
NSA-Lauscher wissen, was die befreun-
deten und die feindlichen Dienste ein-
ander zu sagen haben, welche Serie die
~Washington Post* plant, wie oft der
Chef mit Mitarbeiterinnen nach Dienst-
schluB zugange ist.

Wie in der Bundesrepublik, wo die
eingeschriinkte Souver#nitit der Deut-
schen freie Betitigung garantiert, unter-
liegt das Nachrichtenimperium nirgend-
wo einer Kontrolle. Pline und Aktionen
bleiben geheim, Namen der Mitarbeiter
anonym. Weil das Budget des undurch-
sichtigen Groflunternehmens in ver-
schleierten Etatposten verschiedener
US-Ministerien versteckt war, wuBten
selbst amerikanische Abgeordnete jahre-
lang nichts von der Bedeutung des Dien-
stes.

Im Auftrag amerikanischer Generale
und Politiker haben Techniker, Elektro-
niker und Ingenieure auf allen Konti-
nenten Horchposten stationiert. Die US-
Regierung gibt jéhrlich etliche Milliar-
den Dollar aus, um im gigantischen Ge-
wimmel der elektromagnetischen Wel-
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len kein Signal, keinen Befehl und kein
Gesprich zu verpassen, das auch nur im
entferntesten die nationale Sicherheit
der Vereinigten Staaten von Amerika be-
rithren kénnte. i

So perfekt und so umfassend funktio-
niert Amerikas groBes Ohr, daB es langst
auch Toéne hort, die das legitime US-
Sicherheitsbediirfnis {bererfiillen. Vom
Boden der Bundesrepublik aus be-
lauscht die Besatzungsmacht USA nicht
nur Marschbefehle, die 8stliche Genera-
le ihren Truppen im Mandver erteilen,
erfaB8t nicht nur die Radarsignale sowje-
tischer Luftabwehrstellungen in der
Ukraine. Die Antennenschiisseln und
Empfangsanlagen, ob in Berlin, Braun-
lage oder in Bad Aibling, lassen sich
auch leicht auf Richtfunkfrequenzen
trimmen, auf denen die Deutsche Bun-
despost nahezu jedes dritte Telephonge-
sprich durch die Republik verschickt.

Westdeutsche Geheimdienstler wissen
lingst, dal das Fernmeldegeheimnis,
der gesetzliche Schutz des ,,nichtoffent-
lich gesprochenen Worts“, nichts gilt.
Wer immer zwischen Nordsee und Al-
pen zum Telephonhorer greift, mul3 ge-
wirtig sein, dal3 auch die NSA in der
Verbindung ist — Freund hort mit.

Das war schon so, bevor Computer
die Nachrichtentechnik verdnderten.
Hermann Hocherl (CSU), Innenmini-
ster im letzten Kabinett Adenauer, wuf3-
te um die Praktiken der Amerikaner. Ab-
hdren? Wir, die Deutschen? ,,Das hatten
wir gar nicht nétig”, so Hocherl heute,
~wenn wir was wissen wollten, haben
wir’s den Amerikanern gesagt.“

Auch heute noch profitieren Verfas-
sungsschutz und Bundeskriminalamt
von den grofen Lauschern der Sieger-
macht, die, einem riesigen Staubsauger
gleich, alle nur denkbaren Informatio-
nen aus den Richtfunkstrecken der Bun-
despost herausfiltern.

In unregelméBigen Abstinden, be-
... das den gesamten Erdball umspannt: NSA-Lauschstation in West-Berlin richtet ein hoher westdeutscher Geheim-
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DPER FREUND MIT DEN GROSSERN OFIREN

DANEMARK | [Horchposten der US-Geheimdienste

Ube_rwachung des Nachrichtenverkehrs
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im April 1986 zwei
US-Soldaten und eine
Zivilistin ums Leben
kamen.

Die Regierung in
Washington, die schon
kurz  nach dem
Bombenattentat den
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polis fliegen lieB, war
damals in Beweisnot
geraten. So verdffent-
lichte sie dechiffrierte
Nachrichten, die an-
geblich zwischen Tri-
polis und dem liby-
schen Volksbiiro in
Ost-Berlin ausge-
. tauscht und von einem
US-Horchposten ,im
CSSR Herzen der Bundesre-
publik“ aufgezeichnet
worden waren.

Gaddafis Mitwisser-
schaft war damit zwar
nicht bewiesen, aber
der Vergeltungsschlag
aus Sicht der Amerika-
ner hinreichend er-

DDR

OSTERREICH

3R EVIZEEL
-

dienstler, gehen in K6In und Wiesbaden
schriftliche Informationen iiber terrori-
stische Verabredungen oder extremisti-
sche Bestrebungen ein. Die Skripte stam-
men von der NSA, enthalten aber nie
Wortprotokolle, sondern nur Aussagen
in indirekter Rede. Allein Eingeweihte
wissen, daB die Begleitformulierung
»~absolut zuverlissige Quelle* ausschlieB3-
]id;: fiir mitgehdrte Telephongespriche
stent,

Das Bundesamt fiir Verfassungsschutz
gibt die Informationen, mit Dringlich-
keitsvermerk der Stufen A bis D markiert,
andie Landesimter weiter. Berichte ame-
rikanischer Geheimdienste, die lediglich
den Zusatz ,zuverldssige Quelle“ enthal-
ten, werden automatisch in die Stufe B
oder noch niedriger eingeordnet. Das
Kiirzel B steht fiir .menschliche Quel-
len®, die den Diensten weniger wert sind
als abgehdrte Telephonate.

Nur selten sind Mitschnitte von ver-
fanglichen Nachrichten im Wortlaut ver-
dffentlicht worden. So beim AbschuBl des
sttdkoreanischen Jumbos durch einen so-
wjetischen Militédrjet nahe der ferndstli-
chen Halbinsel Sachalin am 1. Septem-
ber 1983, bei dem 269 Menschen in den
Tod stiirzten. NSA-Lauscher hatten den
Funkverkehr des Militirpiloten, der die
koreanische Zivilmaschine fur ein Spio-
nageflugzeug gehalten hatte, mit dessen
Bodenstation mitgeschnitten.

Eine weitere Text-Verdffentlichung er-
folgte nach dem Anschlag auf die West-
Berliner Diskothek ,,La Belle®, bei dem

32

klédrt.

Auch die GewiBheit der Amerikaner,
daB deutsche Firmen am Bau einer Gift-
gasfabrik in Libyen beteiligt sind, geht
auf Erkenntnisse der NSA zuriick. Ein
Aufkldrungsschiff, im Mittelmeer statio-
niert, hat Telephongespriche zwischen
Rabita und der Firma Imhausen in Lahr
abgehOrt und ausgewertet.

Schon Anfang Januar hatte Hans-
Georg Wieck, der Prisident des Bundes-
nachrichtendienstes, den Bonner Ge-

heimdienst-Staatssekretir Waldemar
Schreckenberger iiber die Abhoraktiviti-
ten der Amerikaner unterrichtet. Das
Wieck-Papier, in der hdchsten Geheim-
haltungsstufe — streng geheim, mit
Codewort — abgefait, nennt zwar die
NSA nicht namentlich, sondern nur ,die
Amerikaner“. Das Telephongespriich
sei offenkundig via Satellit geflihrt und
wvor Sizilien* vom US-Geheimdienst
aufgefangen worden. ,DaB es die NSA
war, die das gemacht hat*, so ein BND-
Mitarbeiter, ,davon kann man ausge-
hen.“

Da die Amerikaner einen erkleckli-
chen Teil ihrer Geheimdienst-Milliarden
fiir Lauschoperationen in der Bundesre-

Details aus dem Privatleben
deutscher Prominenter

publik investieren, filit fur die deut-
schen Dienste immer etwas ab. Selbst in-
nenpolitische Interna sind dem Biind-
nispartner jenseits des Atlantiks will-
kommen.

Ein hoher deutscher Nachrichten-
dienstler kann sich beispielsweise ,gut
vorstellen“, daB die NSA abhdort, was
der Hamburger Senat mit dem bayri-
schen Innenministerium zu besprechen
hat. Der Beamte weil genau, wie US-
Techniker das machen: Die Sammel-
nummern beider Behdrden werden in
den Lauschcomputer eingegeben, der
wiederum tastet iiber zahlreiche Para-
bolantennen die Richtfunkstrecken der
Bundespost ab.

Weil jedem Richtfunkgesprich der
Post, quasi als Huckepacksignal, auch
die Nummern der Teilnehmer beigege-
ben sind, fischt der Computer aus Zehn-
tausenden von Kanilen die gewlinschten
Verbindungen heraus. Die Elektronik,
zuvor auf Begriffe wie ,,Wackersdorf™

NSA-Lauschantennen im Elm: Warnung vor dem Schattenreich



oder ,,Ministerprisident* programmiert,
sortiert dann aus, was nicht zum Thema
gehért, schneidet nur das Gewiinschte
mit.

Besonders gern, berichten Verfas-
sungsschiitzer, sammeln US-Dienste
~Zahlen und Daten aus der Wirtschaft*.
Mitunter verbliiffen amerikanische Kol-
legen, zu denen sie engen Kontakt hal-
" ten, sogar mit ,hiibschen Details aus
dem Privatleben“ deutscher Prominen-
ter: ,,Die heben alles auf, was sie héren.“

So kann sich der amerikanische Funk-
elektronikexperte David Watters durch-
aus vorstellen, daB ,es bei uns Leute
gibt, die sich dafiir interessieren, was bei
euch die Petra Kelly dem Gert Bastian
mitzuteilen hatte“. Ob es Leute gebe, die
mitgehort haben? ,You bet“ - darauf
kannst du Gift nehmen

Und nicht nur darauf.

Kein Land der westlichen Welt ist fiir
das Aushorchen des ostlichen Gegners
so gut geeignet wie die Bundesrepublik.
Und nirgendwo sonst ist das amerikani-
sche Spionagenetz so eng gekniipft wie
in Westdeutschland und in West-Berlin.
»Uber 350 geheimdienstliche Zentren,
Stibe und Kommandos der USA“ hat
das Kolner Fachblatt ,Geheim* auf
bundesdeutschem Boden gezihlt.

US-Geheimdienstler sitzen hierzulan-

de in Botschaften und Konsulaten, in
Waffendepots und Kasernen. Sie halten

»Das am besten ausgekliigelte
und fihigste Spionagesystem®

sich verborgen im gut acht Quadratkilo-
meter groen Antennenareal vor dem
Heimatsberg bei Bad Aibling ebenso wie
im stillen Wald des Elm.

Die Zentrale der Superbehdrde, ange-
siedelt knapp 30 Kilometer norddstlich
von Washington in den Hiigeln Mary-
lands, birgt einen gigantischen Geheim-
dienstapparat. ,Die Vereinigten Staa-

-ten*,-beschrieb der ehemalige Verteidi-
gungsminister Harold Brown die Aus-
maBe des Apparats, ,,geben jedes Jahr
Milliarden von Dollar aus, um das am
besten ausgekliigelte und f3higste Spio-
nagesystem aufrechtzuerhalten, das die
Welt jemals gesehen hat.“

Was die Geheimdienste FBI (zustin-
dig fiir die Inlandsaufkidrung) und CIA
(Auslandsspionage) alles trieben, war in
den USA weithin bekannt und akzep-
tiert. Aber erst der NSA-Direktor Gene-
ralleutnant Lew Allen enthillite im Ok-
tober 1975 vor einem KongreBausschuB3,
dall ohne Mithilfe der NSA praktisch
gar nichts lief. Nach Vietnam-Krieg und
Watergate-Skandal deckte der US-Kon-
greB die Rolle der Geheimdienste auf.

Von Allen erfuhren die Amerikaner,
wie mit Billigung von Justiz- und Vertei-
digungsministern und im Auftrage von
FBI und CIA jahrzehntelang verbrieftes
Recht amerikanischer Biirger miBachtet
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Anschlag auf West-Berliner Diskothek (1986): ,Absolut zuveridssige Quelle®

"worden war. Weder Minister noch Be-

amte, stellte spiter eine Untersuchungs-
kommission fest, hitten ,jemals die Fra-
ge der Legalitdt“ aufgeworfen, als NSA-
Agenten wie selbstverstindlich Tele-
phongespriche abhdrten, Telegramme
und Fernschreiben kopierten, Briefe ab-
fingen, dffneten, lasen und Reisepline
von US-Staatsbiirgern ausforschten. Die
Namen der Zieipersonen hatte die NSA

- auf Beobachtungslisten (,,Watch lists“)

notiert. Sie waren dem Dienst von FBI

und Secret Service, von der CIA und - ;

vom Verteidigungsministerium benannt
worden.

Unter den rund 1650 belauschten und
beschatteten Amerikanern waren Biir-
gerrechtler, Journalisten, KongreBabge-
ordnete und Linke, die sich im selbster-
kldrten Musterland der Meinungsfrei-
heit erlaubten, gegeniiber Castros Kuba
eine andere Meinung als die der jeweili-
gen Regierung zu verfechten. Von ihnen
legte die NSA, wie Allen zugab, insge-
samt knapp 4000 Einzeldossiers an.

Weit umfangreicher waren die Watch
lists mit Namen von. US-Biirgern, die
verddchtigt wurden, die .nationale Si-
cherheit zu gefdhrden®, weil sie Ameri-
kas Krieg in Vietnam verurteilten, Ins
NSA-Visier gerieten Zehntausende von
Amerikanern, deren personiliche Daten,

" markante Verhaltensweisen, politische

Freunde oder Kontakte die NSA-
Dienstler in 75 000 Aktenstiicken fest-
hielten. Freiziigig gewdhrte die NSA be-
freundeten Kollegen Zugriff auf die Da-
teien. Die CIA etwa nutzte die illegal be-
schafften Unterlagen fur ihre ,,Opera-
tion Chaos*, bei der sie 300 000 Viet-
nam-Kriegsgegner observieren lieB.

Die iberraschenden Aussagen des
NSA-Chefs erwiesen sich als innenpoli-
tisches Meisterstiick. Wohl sorgte sich
der AusschuBvorsitzende Senator Frank
Church, daB die NSA-Technologie der-
art gegen US-Birger eingesetzt werden

NSA-Chef Generalleutnant Allen
Zielpersonen auf Beobachtungslisten

kdnne, daB ,keinem Amerikaner mehr
eine Privatsphire bleibt und kein Ort, an
dem er sich verstecken kann“. Doch Al-
lens Zusicherung, seine Behorde habe
die Lauschangriffe eingestellt und werde
kiinftig ‘darauf verzichten, besinftigte
die Kritiker. Die NSA riickte wieder aus
dem Fadenkreuz aufmerksamer Kon-
greBabgeordneter und Biirger.

Zwar strengten einige Abhdropfer —
darunter auch in der Bundesrepublik
stationierte Amerikaner — Prozesse an.
Doch die versandeten oft durch ge-
schickte NSA-Verzogerungstaktik oder
verschwanden im biirokratischen Dik-
kicht wie jene Forderung des Church-
Komitees, die NSA schirferer Kontrolle
durch den KongreB8 zu unterstellen.

Vollig unbeanstandet und folgenlos
blieb, daB auch Tausende von Nicht-
amerikanern auf den Watch lists des Su-
pergeheimdienstes  standen.  Nach-
trdglich wurde der NSA zugebilligt, dafl



sie deren Telephongespriche abhdren
und den Brief- und Telexverkehr mitle-
sen durfte. Beschwerden verwarf ein Be-
rufungsgericht. Das Abhoren von Tele-
kommunikation mit Partnern im Aus-
land sowie die Weiterleitung der jeweili-
gen Gesprichsinhalte an andere US-Be-
hérden, so die Entscheidung, sei ,keine
Angelegenheit amerikanischer Gerich-
te*, sondern- falle in den ,,Verantwor-
tungsbereich der Regierung“.

Einen solchen Freibrief fiir die NSA
hatte der damalige US-Président Harry
S. Truman wohl im Sinn, als er am 24.
Oktober 1952 seine Unterschrift unter
ein siebenseitiges Schriftstiick setzte,
dessen Wortlaut bis heute geheim ist.
Das Memorandum des Prisidenten be-
durfte nach amerikanischem Recht kei-
ner Zustimmung des Kongresses. Mit
der Gehelmorder wurde die NSA ge-
griindet.

Die Truman-Admlmstratlon gliederte
die neue Behorde aus dem bis dahin mi-
litdrischen Bereich aus und erweiterte

Bamford, 42, war der ‘bisher eiﬁzige
Zivilist, der offenbar mit Duldung der

NSA-Spitze in Fort Meade recherchie-

ren durfte. Die Befehlszentrale residiert
in der ,,Black City“ von Fort Meade, ei-
ner kleinen, abgekapselten Stadt, in der
die NSA-Beschiftigten alles finden, was
sie zum Leben brauchen - ein Einkaufs-
zentrum mit Friseursalon, Bibliothek
und Reisebilro, ein eigenes Wasser- und
Stromwerk, eine stadteigene TV-Station,
eine Oberschule und einen Golfplatz.
Die NSA-eigene Polizei fihrt lachsfar-
bene Streifenwagen.

In der Regierungszeit Ronald Reagans
wurde 'die schwarze Stadt, mit inzwi-
schen 35 000 Bewohnern auf 1600 Hekt-
ar Fliche, noch erheblich ausgebaut. Al-
les, so der NSA-Experte Bamford, sei
»noch groBer, noch einfluBreicher, noch
miéchtiger geworden“.

Im neuen ,System-Entwicklungszen-
trum* werden supermoderne elektroni-
sche Apparate - Kameras, Sensoren,

Ahnlich umfaﬁgreich und schwerge-

wichtig sind die ,,Geheim“-gestempel-

ten Papierberge, die in die NSA-Archi-
ve, NSA-Lagerriume und ReiBwélfe
wandern. Allein am Internationalen
Flughafen Baltimore-Washington un-
terhdlt die NSA ein zweistdckiges und
zwei siebenstockige Gebdude. In dieser
»Lepra-Kolonie“ (NSA-Jargon) werden
Magnet- und Tonbénder, Photos und

‘Dokumente eingelagert; jéhrliche Ge-

samtmenge an streng geheimem Ar-
chivmaterial: 24 000 Tonnen.

Schwieriger als die Lagerhaltung er-
weist sich das Problem, geheimes Mate-
rial wieder loszuwerden. Knapp 40
Tonnen Papier werden tiglich im ReiB-
wolf zerschnippelt. Anfang der siebzi-
ger Jahre wurde in Fort Meade eine
Verbrennungsanlage gebaut. Der ,.ge-
heime Miillofen“ war zwar technisch
auf dem neuesten Stand, doch er funk-
tionierte in 17 Monaten nur an 51 Ta-
gen. RegelmiaBig riickten Kolonnen mit
PreBlufthimmern an, um felsbrocken-

- Verstirker und Mikrophone - getestet

e - - . ..‘.|
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NSA-Lauschobjekt libysche Giﬂgasfabrik in Rabita: Deutsche Chemleﬂrma abgehort

' " hohen Stahlgitter-,

das Spektrum der Kommunikationsspio-
nage (englisches Kiirzel ,,Comint“ fur
~communications intelligence*). Der
Auftrag an die NSA lautete verkiirzt:
Spionage zugunsten der USA in allen
Fillen von nationalem Interesse — poli-
tisch, militdrisch und wirtschaftlich.

Vier Jahre nachdem der englische
Schriftsteller Eric Arthur Blair. alias
George Orwell seine Vision ,,1984“ nie-
dergeschrieben hatte, war in Amerika ei-
ne geheime Organisation von Orwell-
schem Format entstanden. Heute, 36
Jahre nach ihrer Griindung, hat die NSA
die Fahigkeiten von Orwells Grofiem
Bruder teils erreicht, teils erheblich {iber-
" trumpft.

Innerhalb weniger Jahre entstand auf
dem Gelinde der Armee-Basis Fort
Meade, Maryland, ein von drei Meter
Stacheldraht- und
Elektroziiunen gesichertes Hauptquar-

tier — die ,,groBte alleinstehende Spiona--

gefabrik der freien Welt“, wie der ameri-
kanische Jurist, Autor und Ex-Geheim-
dienstler James Bamford in seinem
Buch ,, The Puzzle Palace“ die NSA-Zen-
trale nannte.

DER SPIEGEL, Nr, 8/1989

und verbessert, ehe sie zum Einsatz
kommen. Und im ,Support Activities
Building No. 3“ (SAB 3) werden Ton-
binder mit erlauschten Telephongespré-
chen und aufgefangenen Computerda-
ten analysiert sowie Filme von Spiona-
gekameras an Bord von Flugzeugen und
Satelliten entwickelt.

-Genutzt wird SAB 3 zudem von der
Post- und Kurierabteilung der NSA. De-
ren Mitarbeiter nehmen sich im Zeitalter

Jéihrlich 24 000 Tonnen
streng geheimes Material

des blitzschnellen Datentransfers ana-
chronistisch aus. Sie pendeln als Boten

stindig zwischen Fort Meade und den:

Kunden und Auftraggebern der NSA,
die in den Ministerien zu Washington
sitzen. Die NSA-Kuriere sind gut aus-
gelastet. Sie
30 000 Tonnen geheime Akten; 80 Pro-
zent der per Hand ausgeliefer-
ten Sendungen tragen den Absender
NSA.

transportieren jéhrlich -

harte Aschereste aufzubrechen und weg-
zukarren.

Bald wurde der Verbrennungsofen
(veranschlagte Leistung: sechs Tonnen
Papierschnitzel pro Stunde) stillgelegt
und, so ein NSA-Mann, nach geeigneten
Miillverwertungstechniken ,weiter ge-
forscht“; das Ergebnis der Suche ist, wie
anders, geheim.

Mit besonderer Sorgfalt versuchte die
NSA in den vergangenen Jahren das
Kernstiick des Fort-Meade-Komplexes
abzuschirmen. Das ,Operations Buil-
ding 1“ (OB 1) wurde mit einem Kosten-
aufwand von knapp 13 Millionen Dollar
in einen elektromagnetischen Um-
schlag“ (,The Washington Post“) ge-
hiilit. Ein Geflecht aus Schirmen und
Schilden soll verhindern, daB aus dem
dreistéckigen OB"1 elektromagnetische
Wellen, wie sie beispielsweise Compu-
ter, Codeknackgeriite, Telephone oder
elektrische Schreibmaschinen abstrah-
len, nach auBen entweichen und dort, et-
wa von Spionen mit geeigneten Empfin-
gern, aufgezeichnet werden.

Das ,,Tadsch Mahal des Abh&rens*
(Bamford), das mit 186 000 Quadratme-
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,Stuhlgang in Ordnung halten”

Hermann Gorings ,F.A.* — der geheimste Nachrichtendienst der Nationalsozialisten

as Datum der Unterhaltung ist be-
kannt, auch die Uhrzeit - auf die
Minute genau.

Am 24. September 1938, Punkt 11.24
Uhr, telephonierte der tschechoslowaki-
sche Gesandte Jan Masaryk aus London
mit seinem Staatspridsidenten Eduard
Benesch in Prag. Volk und Vaterland wa-
ren in Gefahr, denn Adolf Hitler wollte
das Sudetenland heim ins Reich holen —-
oder aber, bei Weigerung, ,blitzartig
schnell“ die , Tschechei zerschiagen*.

Viele Englinder hegten Sympathie fur
die schwichere CSR, die seit Monaten
einen diplomatischen Kampf ums Uber-
leben fithrte. So entspann sich, an jenem
Samstag vormittag, iiber die internatio-
nale Leitung ein rithrendes Gesprich.

Masaryk: Herr Prasident, hier bewundert
man unser Volk sehr, chne Unterschied
von Klasse und Partei ...
dert die Disziplin, die Schonheit und An-
stdndigkeit unseres Volkes.

Benesch: Das ist sehr gut. Das ist wahr.

Masaryk: DaB ich Sie gern habe, wissen .

Sie. Geben Sie Annchen* einen Kug,
und passen Sie auf sich auf.

Benesch: Ja, ja. Sie konnen sich gar
nicht vorstellen, was ich durchgemacht
habe.

Masaryk: Ja, das muB schlimm gewesen
sein, aber Sie haben doch noch guten
Schiat?

Benesch: Ja.

Masaryk: Die Hauptsache ist
Schiaf und den Stuhlgang in Ordnung
halten.-

Sechs Tage danach wurde das Miin-
chener Abkommen unterzeichnet, das
die CSR teilte und Benesch um Schlaf
und Wohlbefinden brachte. Heute noch,
ein halbes Jahrhundert spiter, laBt sich
das traute Zwiegesprich iiber mehr als
1000 Kilometer hinweg Wort fiir Wort
nachlesen — es wird, unter dem Akten-
zeichen FO 371/21742/3485, im Lon-
doner Public Record Office, dem briti-
schen Staatsarchiv, aufbewahrt.

Das schriftliche Protokoll gehort zu
den wenigen Beweisstiicken, die etwas
fiber das ,Forschungsamt* (Dienstkiir-
zel: ,F.A.*) enthillen, die geheimste
NS-Behdrde fiir Lauschangriffe.

Hinter dem harmlos klingenden, aber
richtungweisenden Tarnnamen verbarg
sich ein hochtechnisierter Nachrichten-
dienst, der alles aufzufangen und auszu-
werten suchte, was durch die Luft
schwirrte oder durch die Leitungen ging
— ganz #dhnlich wie heute die weltweit
operierende National Security Agency
(NSA) der Amerikaner.

* Beneschs Ehefrau Anna.

Man bewun- -

guter

Abgefangen, abgehorcht und ausge-
wertet wurden

D> simtliche Telegramme, allein in Ber-
lin waren es téglich dber 40 000,

D> der auslindische Funkverkehr, vor
allem der russische, aber auch der
amerikanische und britische,

D> die Fernschreiben der Botschaften
und Missionen,

D> Mitteilungen der auslidndischen
Rundfunksender und Nachrichten-
agenturen wie Havas, Associated
Press oder Reuter,

Geheimdienstchef Goring
Bdsartiges von Vetter Herbert

D> internationale  Telephonleitungen,
die Reichsdeutschiand kreuzten,
oder nationale mit Gesprichspart-
nern, an denen die NS-Machthaber
Interesse hatten,

~Das Amt“, restimierte der Leiter des
Auslandsnachrichtendienstes im Reichs-
sicherheitshauptamt, Walter Schellen-
berg, ,betrieb in weltweitem Malstabe
die gesamte Telephon- und Funkiiber-
wachung.“

Oberster Chef der amtlichen Lauscher
war seit der Griindung im Frihjahr 1933
bis zum Ende Hermann Goring, dem
das Amt persdnlich unterstellt worden
war, Das ,,F.A.“ verzichtete, wie der frii-
here Referatsleiter Ulrich Kittel schrieb,
auf , jegliche aktive Nachrichtenbe-
schaffung, etwa durch Agenten®.

Goring war nicht nur Bof iiber die
3500 Spezialisten (Etat: 25 Millionen
Reichsmark), die formal seinem Reichs-
luftfahrtministerium angegliedert waren
und deshalb bei Bedarf auch Fliegeruni-
form trugen. Goring Gibernahm gleich-
zeitig die Rolle des Kontrolleurs: Er ent-
schied, in einem besonderen Genehmi-
gungsverfahren, wer, wann und wie lan-
ge abgehdrt werden durfte oder muBte.

Das Forschungsamt, das in der Berli-
ner SchillerstraBBe residierte, besaB an-
fangs - hochoffiziell — als einzige
Reichsbehorde die Genehmi-
gung zur ,Fernsprecherfas-
sung von wichtigen Nachrich-
ten“. Als Handlanger beim
Abhoren Dbetitigte sich die
Reichspost mit ihrer Technik.

Die Horcher saflen, gut ab-
geschirmt, in den groBen Post-
direktionen des Deutschen
Reichs, spéter auch in den be-
setzten Gebieten. Jeder beob-
achtete, je nach Auftrag, 10 bis
20 Leitungen gleichzeitig und
zeichnete ,besonders wichtig
erscheinende Gespriche* (Kit-
tel) mit Hilfe stihierner Ton-
biander auf.

Unmittelbar nach Ende ei-
nes Gesprichs formulierte der
Erfasser einen Extrakt, meist
in indirekter Rede. Per Rohr-
post oder auf Telex-Sonderlei-
tungen wurden die Texte ins
Amt {ibermittelt und noch ein-
mal gestrafft; Mitarbeiter
einer Sonderabteilung schrie-
ben dann die wesentlichen
Zeilen auf braunem Papier
nieder.

Diese ,Braunen Blitter*

oder ,,Braunen Vogel“, wie sie

im internen Sprachgebrauch

hieBlen, besalen Dokumentencharakter.

Sie waren als ,,Geheime Reichssache®,

damals die hdchste Geheimhaltungsstu-

fe, klassifiziert und trugen Seite fiir Seite

den Hinweis: ,,Dies ist ein Staatsgeheim-

nis im Sinne des Reichsstrafgesetzbu-

ches (Abschnitt Landesverrat) ... Emp-

fanger haftet fir sichere Aufbewahrung

im Geheimschrank ... VerstoB hierge-
gen zieht schwerste Strafe nach sich.*

Der Verteiler richtete sich an wenige,
ausgesuchte Adressen. Ein Kurier brach-
te die ,,Braunen Blitter* zu Hitler, zu
Propagandamiinister Joseph Goebbels,
zu den Spitzen des AuBenministeriums,
des Oberkommandos der Wehrmacht
oder des Wirtschaftsministeriums. Da
Goring die Verteilung steuern konnte,
war das Forschungsamt fir ihn, so
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schreibt sein Biograph Alfred Kube,
»Informations- und Machtorgan zu-
glench“

Gorings Lauscher fingen nicht nur die
groBen Nachrichten aus Politik und
Wirtschaft auf. Die Ufa-Schauspielerin
Lida Baarova (,,Barcarole®, ,,Die Stunde
der Versuchung“) wurde abgehort, weil
sie mit Goebbels schmuste, der beriich-
tigte Gauleiter Julius Streicher, weil er
immerzu als unsicherer Kantonist galt.
Hitlers Adjutant Fritz Wiedemann war
ebenso Uberwachungsopfer wie die eng-
lische Lady Unity Mitford, eine glithen-
de Verehrerin Adolf Hitlers.

Am - belauschten — Telephon duflerte
sich die Frau des Frankreich-Botschaf-
ters Otto Abetz .in einer sehr leichtsin-
nigen Weise franzdsischen Politikern ge-
geniiber”, vermerkte Goebbels in sei-
nem Tagebuch. Suzanne Abetz war
Franzdsin, und Goebbels schluBifolger-
te, ,,ein Beweis dafiir, daB Diplomaten
nur in der eigenen Volksfamilie heiraten
diirfen®.

Eine Generalsfrau sagte zur anderen:
~Du, weillt du schon den neuesten Witz
fiber die Nazis? Ohne i hat es jeder, mit i
mochte es jeder sein.* Kurze Pause,

,dann die Losung: ,Arisch.”

" Goring, berichtet der erste Gestapo-
Chef Rudolf Diels, habe bei der Lektiire
am Frithstiickstisch ,.schallend* gelacht.
Andere ,,Braune Blitter* verdarben ihm
schon morgens die gute Laune.

Der brandenburgische Oberprisident
Wilhelm Kube nannte den Reichsluft-
fahrtminister am Fernsprecher despek-
tierlich den ,dicken Kerl“; Vetter Her-
bert Goring machte hemmungs]os tber
den groflen Verwandten witzige und
bosartige Bemerkungen“ (Diels); mal
~ sprach er vom ,Lohengrin“, mal von
»~Hermann dem Schrecklichen®.

Zwar war es ,grundsitzlich verboten*,
Telephonate . fiihrender Personlichkei-
ten aus Staat, Partei und Wehrmacht*
(Kittel) abzuh&ren' oder auszuwerten,
auch wenn ein Lauscher zufillig in die
Leitung geraten war. Goring machte fiir
sich eine Ausnahme.

Er gab Weisung, sein Telephon anzu-
zapfen und die Gespriche niederzu-
schreiben. So wollte Goring ,wahr-
scheinlich®, wie Kittel vermutet, - iber
seine AuBerungen eine gewnsse Selbst-
kontrolle haben®.

Kurz vor Ende des Krieges entledigten
sich die Nachrichtendienstler auf Wei-
sung von oben ihrer Archive und ver-
nichteten dabei ,,zum Teil unersetzliche
Werte“, wie der Ex-Referatsleiter Kittel
befand: »~Tag und Nacht brannten die
Feuer vor den einzelnen Unterkiinf-
ten ...

Nach dem Krieg blieben die Einrich-
tungen des Forschungsamtes ,,Eigentum
der Post und wurden fur ihre Zwecke
verwandt* (Kittel). Statt der Deutschen
lauschten jetzt die Amerikaner.

tern Birofldche so groB ist wie das CIA-
Hauptquartier in Langley (Virginia) und
das Capitol in Washington zusammen-

genommen, verfiigt iiber die groBten

und modernsten Computer der westli-
chen Welt.

»Ich hatte zweieinviertel Hektar Com-
puter*, rithmte sich schon Ende der
sechziger Jahre der damalige NSA-Di-
rektor Generalleutnant Marshall Carter.
Zehn Jahre spiter war im OB 1 bereits
die doppelte Fliche mit Rechnereinhei-
ten belegt.

Der geheime Gigant beschiftigt Hun-
dertschaften der besten Mathematiker,
Ingenieure und Programmierer Ameri-
kas. An der Universitit von Princeton

- (New lJersey) hilt sich die US-Lausch-

zentrale eine eigene Computerdenkfa-
brik. Die NSA, berichten Informatiker,
sei dem neuesten Stand der Computer-
technik jeweils um fiinf Jahre voraus.

Jahr um Jahr vergibt der ,,Puzzle Pa-
lace® an Industric und Universitdten
neue Computerauftrige in Hohe mehre-
rer Millionen Dollar. Bald sollen
Sprachroboter, die abgehdrte Gespriiche
auch ibersetzen und ausdrucken kdn-
nen, die Suchautomaten ersetzen. Arg-
wohnisch wacht der Supergeheimdienst
dariiber, jedes neue Superhirn und jede
neue Anwendungstechnik als erster nut-
zen zu kénnen.

Erst Jahre spiter, und dann auch nur
mit Zustimmung der NSA, werden die
neuen Maschinen in der allgemeinen
Forschung, etwa in der Plasmaphysik
oder der Wetterkunde, eingesetzt.

Ohne leistungsfahige Supercomputer,
begriindet die NSA die Millioneninve-
stitionen in die Computertechnologie,
kdnne sie ihren wichtigsten Auftrag
nicht erfiillen' - das Brechen der gehei-
men Codes, mit denen Feind und
Freund ihre Nachrichten verschliisseln.

Nur: Diese Mission kann die NSA
nicht erfiillen. ,Die Verschiiisseler*,
weifl Ex-Geheimdienstler Watters, ,ha-
ben n#mlich den Wettlauf gegen die
Entschliisseler schon vor Jahren gewon-
nen.*

Die Zahlenkombinationen, die von
Computern nach dem Zufallsprinzip zu-
sammengestellt und hiufig nur zum ein-

maligen Verschliisseln geheimer Nach--

richten verwendet werden, ,sind prak-
tisch unknackbar“, sagt der amerikani-
sche Mathematiker Leonard Adleman
von der University of Southern Califor-
nia. Und der englische Spionageexperte
Phillip Knightley nennt es ,.eine Tatsa-
che*, daB3 weder amerikanische noch bri-
tische Geheimdienste .seit Ende der
vierziger Jahre einen wichtigen sowjeti-
schen Code entschliisselt* hitten.

So ist unbestritten, dal3 die Kryptolo-
gen, wie der einschligig erfahrene US-

Experte David Kahn schreibt, ,,Jahrhun- |

derte bendtigen wiirden, um von Com-
putern erstellte Verschliisselungssysteme
zu rekonstruieren, um mit deren Hilfe
kiinftige Codebotschaften zu entschliis-
seln®.

US-Funkelektroniker Watters
.Die Verschlusseler haben gewonnen*

Die Coups, die sich die NSA riihmend
zuschreibt, hatten denn auch nur wenig
mit der gewaltigen Computerkapazitit
in Fort Meade zu tun. Im Auftrag der

~ NSA drangen beispielsweise FBI-Agen-

ten in die franzdsische Botschaft in
Washington ein, entwendeten das Ma-
gnetband mit den franzdsischen Code-
schliisseln, kopierten es und legten es
anschlieBend wieder an seinen Platz. Im
Codierungsraum einer 4gyptischen Bot-
schaft plazierten US-Geheimdienstler
NSA-Wanzen. Die Sensoren nahmen
die Vibrationen des Verschliisselungsge-
rites auf; die Amerikaner erfuhren von
synschen und dgyptischen Kriegspli-
nen,

Als spektakuldrster Erfolg gilt ein
CIA/NSA-Gemeinschaftsprojekt  aus
dem Jahre 1974. Unter dem Codenamen |
wJennifer gelang es, mit dem eigens ge-
bauten Spezialschiff ,,Glomar Explorer*
ein gesunkenes sowjetisches Atom-U-

" US-Autor Bamford

Recherchen in ,Black City*
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Boot der ,Golf 11*-Klasse vom pazifi-
schen Meeresboden zu heben. Den US-
Geheimdiensten fielen seinerzeit nicht
nur die Lenkcomputer der sowjetischen
U-Boot-Raketen zu, sondern auch die
komplette Verschliisselungsanlage zur
Ubermittlung aller Nachrichten und Da-
ten.

In anderen Fillen profitierte die NSA
von unfreiwilliger Hilfe der Gegenseite.
Im Falkland-Krieg etwa wihnte sich die
argentinische General-Junta so abhdrsi-
cher, daB sie ihren diplomatischen und
militirischen  Funkverkehr. unzurei-
chend verschliisselte. Und wihrend der
entscheidenden . Salt-1-Verhandlungen
in Moskau erlauschten NSA-Leute im
Klartext ein Telephongespriich der so-
wjetischen Fithrungsspitze und erfuhren

Codes aus dem Computer
im Koffer des Prisidenten

so von einer ,,Hauptrakete®, die bis da-
hin in den Gesprichen nicht erwihnt
worden war. Ursache der Erkennt-
nis: Die Verschliisselungseinrichtung in

. Breschnews Autotelephon war defekt.

Miihelos und erfolgreich kdnnen die
NSA-Entschliisseler nur noch in die ver-
gleichsweise schlichten Codierungssy-
steme technologischer Entwicklungslin-
der eindringen. Da aber die Anzahl der
veralteten Anlagen nach Ansicht des
Kryptologen: Kahn ,stetig abnimmt®,
muf sich die NSA vielfach damit begnii-
gen, nicht entschliisselbare Nachrichten
ins Archiv zu nehmen. ,,Sie hoffen*, sagt
der amerikanische Spionageexperte Jef-
frey Rlchelson, ~daB ihnen eines fernen
Tages ein Uberlaufer einen wichtigen
Code frei Haus liefert.*

Gleichwohl .stehen die Computerbat-
terien weder in Fort Meade noch in Tau-
senden von Nebenstellen ungenutzt her-
um. Denn Amerikas geheimster Nach-
richtendienst hat es verstanden, sich
praktisch unentbehrlich zu machen:
Statt fremde Codes zu knacken, erzeu-
gen die NSA-Computer téglich wech-
selnde Codes, mit denen die amerikani-
sche Reglerungsburokrane 1hre Nach-
richten verschliisselt.

Dazu gehoren auch jene Codewdrter
und Zahlenkolonnen, die in dem un-
scheinbaren Aktenkoffer deponiert sind,
denein ebenso unscheinbarer stindiger
Begleiter des US-Prisidenten trigt.
Wenn die westliche Supermacht den
Einsatz von Atombombern und Inter-
kontinentalraketen filr unausweichlich
hilt, wird der Koffer gedffnet, damit der
Chef des WeiBen Hauses den Start-
mannschaften das geheime Stichwort
zum atomaren Schlagabtausch nennen
kann.

Die NSA-Computerexperten entwik-
keln sichere Netzwerke, iiber die welt-
weit Tausende von Computern bei-
spielsweise in Forschungsinstituten, in
Krankenhdusern oder Banken, aber
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-ibergehend

auch in mllltéinschen Leitstellen mitein-
ander kommunizieren.

Die Schliisselrolle der NSA in der
Computersicherheit wurde im Herbst
letzten Jahres offenkundig, als der In-
formatikstudent Robert Morris, dessen
Vater in der NSA-Abteilung filr Com-
putersicherheit einen  Top-Rang hilt,
ein. Computervirus in ein Datennetz
schickte und damit 6000 Systeme vor-
lahmlegte  (SPIEGEL
47/1988). Zur Schadensbegrenzung
und Manoverkritik befahl die NSA die
filhrenden US-Computersicherheitsex-
perten aus Forschung, Militdr und Ge-

. heimdiensten zu einer - Krisensitzung

nach Fort Meade.

Auf weltweit 100 000 schiitzen Insi-
der die Zahl der NSA-Mitarbeiter. Wie
viele es genau sind? , Kein Kommen-
tar.“ Ob die Behorde in der Bundesre-
publik titig ist? ,Kein Kommentar.”
Die Dame, die so monoton Auskunft
gibt, heiBBt Cynthia Bek, arbeitet im Pu-
blic Information Office der NSA und
sieht es ,als thre Aufgabe an, simtliche
Anfragen der Medien zu beantworten“.
Der dazu erforderliche Wortschatz ist
nicht sonderlich umfangreich. AuBer

dem lapidaren , Kein Kommentar“ ist

die NSA-Mitarbeiterin allenfalls bereit,

- Angaben iiber ,unsere Mission“ zu ma-

chen, die ,aus drei Teilen“ bestehe:
.Erstens Kommunikationssicherheit,

zweitens Computersicherheit und* - z8-

gernd — ,drittens Auslandsaufkldrung.*

- Was denn unter Teil drei der Mission
-zu verstehen sei? ,Kein Kommentar.“

Einen GroBteil der 15 Milliarden
Dollar, iiber die nach Schitzung ameri-
kanischer Geheimdienstexperten die
NSA pro Jahr verfiigen kann, ver-
schlingt die Mission in fremden Lin-
dern. Davon bezahlt werden auch die
im NSA-Auftrag tdtigen US-Geheim-
dienste und die AngehOrigen in der Air
Force, Army und Navy, die in zeitweise
bis zu 4000 NSA-Nebenstellen einge-
setzt sind.

Die Soldaten sind handverlesen, wer-
den nach vielen psychologischen und
physnschen Tests, auch mit Hilfe des

" Die Lauscher Ieben

abgeschirmt wie im Getto

Liigendetektors, fiir geeignet befunden,
mit den bestgehiiteten Geheimnissen
der Nation umzugehen.

Bevorzugt eingesetzt werden patrio-
tisch gesinnte Amerikaner aus Familien,
die seit Generationen dort leben, die
den US-Kontinent fiir Gottes eigenes

" Land und jedweden anderen fiir ver-

dichtig halten, mit dem B&sen im Bun-
de zu sein. Sie lernen fremde Sprachen
erst auflerhalb ihrer Familien, sind hiu-
fig missionierende Mormonen, achten
auf Distanz zur belauschten einheimi-
schen Bevolkerung, leben abgeschirmt
wie im Getto — bei eigener Infrastruktur

Lochen ist out!
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NSA-Zentrale (o0.), Eingang in Fort Meade: Lachsfarbene Streifenwagen

vom PX-Laden iiber das Kino bis zum
Gotteshaus.

Nur noch fiinf Prozent aller Geheim-
diensterkenntnisse, schitzen westdeut-
sche Nachrichtenexperten, liefert die
CIA, 95 Prozent kommen von der NSA.
In West-Berlin beispielsweise arbeiten
nur noch rund 60 Amerikaner bei der
CIA, die NSA beschiftigt Gber 600.

Army-Minner und -Frauen des Intel-
ligence and Security Command (Ins-
com) hocken an den Tonband- und Ra-
diogerdten auf dem Teufelsberg in Ber-
lin und in der Augsburger Sheridan-Ka-
serne. Soldaten der Air-Force-Staffel
7406, stationiert auf Rhein-Main-Air-
Base in Frankfurt, sitzen an Bord der
mit Lauschgeriiten beladenen ,,Hercu-
les“-Maschinen, die regelmiBig durch
die Luftkorridore von und nach Berlin
fliegen.

Mehrheitlich mit NSA-Leuten besetzt
sind hingegen die Lauschstationen von
Bad Aibling, Menwith Hill im engli-
schen Harrogate, Edzell in Schottland
und Pine Gap in der zentralaustrali-
schen Wiiste bei Alice Springs. Sie ste-

*hen inmitten wuchtiger Antennenanla-
gen, liegen an Knotenpunkten des Fern-
meldeverkehrs und fallen zumeist da-
durch auf, daB sie iiber gepanzerte, arm-
dicke Kabelstringe direkt in die nationa-
len Telephonnetze eingeklinkt sind.

Die Stationen sollen maglichst alle In-
formationen einfangen, die als elektro-
magnetische Wellen per Satellit und
Richtfunk, durch Kupfer- oder Glasfa-
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serkabel iiber, auf oder unter der Erde
verschickt werden. Nur dann kdnnen sie
— mit amtlicher Duldung — leisten, was
ihnen das Church-Komitee gegeniiber
Nicht-Amerikanern zugestanden hat:
die Uberwachung ,.von Mitgliedern radi-
kaler politischer Gruppen, von Promi-
nenten bis hin zu einfachen Biirgern, die
in Proteste gegen ihre Regierung verwik-
kelt sind*.

Eine .NSA-Lauschstation in der Bun-
desrepublik residiert in Frankfurt, am
Fernsprech-Knotenpunkt der Bundesre-
publik. In der City, zwischen Zeil und
GroBer Eschenheimer StraBe, treffen

" die meisten Richtfunk- und Leitungsnet-

ze der Post zusammen, die — wie eine lie-
gende Acht — die Republik umspannen.
Bis Ende der sechziger Jahre sallen die
amerikanischen Abhdrer in der obersten
Etage des Postscheckamtes. Ein deut-
scher Postingenieur, ausnahmsweise ein-
mal zu Reparaturarbeiten gerufen (,,Das
waren mindestens tausend Doppel-
adern“), erhaschte einen Blick auf
»Hunderte von Tonbandgeriten®.

Nach Verabschiedung der Notstands-
gesetze im Juni 1968, als die alliierten
Sonderrechte im Fernmeldewesen erlo-
schen, verlor sich voriibergehend die
Spur der Lauscher. Von 1976 an waren
sie wieder zu orten - erneut in unmittel-
barer Nachbarschaft der Postzentrale.

Sicherheitstiberpriifte Postler muflten
damals massenweise Telephonleitun-
gen, gesondert gesichert, in die Ein-
kaufsstrale Zeil verlegen — die meisten

davon endeten in der obersten Etage des
Woolworth-Hauses, lediglich 25 Leitun-
gen im Geschiftshaus gegeniiber, in den
Riumen oberhalb des ,,California Jeans
Shop*. :

Der Sinn der geheimen Doppelaktion
wurde erst spiter klar: Uber dem Jeans-
laden entstand seinerzeit, wie Staats-
schiitzer mittlerweile bestitigen, die Ab-
horzentrale des Hessischen Landesam-
tes fiir Verfassungsschutz; die ungleich
groBere Einrichtung im Woolworth-
Haus firmierte unverfanglich als ,Au-
Benstelle der Staatskasse“.

Kein Hausbewohner hat die Dienst-
stelle je von innen gesehen. Aber
vom merkwiirdigen Treiben deutscher
und amerikanischer Besucher berichten
kompetente Zeugen — Staatsanwilte des
Wirtschaftsdezernats, deren Biiros un-
terhalb der ,Staatskasse* liegen.

Das Gebiude, beobachtete ein Ankli-
ger, wurde .fast rund um die Uhr be-
wacht*, von ,unauffilligen Fahrzeugen
aus*®, die in der NebenstraBBe postiert wa-
ren. Besucher der omin&sen Dienststel-
le, erfuhr der frithere Hausmeister ein- -
mal zufillig, wurden (iber ein eigenes
Funksystem angekiindigt. Ein Rechts-
pfleger der Staatsanwaltschaft mied den
Hintereingang des Hauses, nachdem er
dort von unauffallig postierten Beobach-
tern einmal rilde um seine Personalien
angegangen worden war.

Weil das alte Woolworth-Haus abge-
rissen werden sollte, zogen die geheim-
nisvollen Mieter vergangenen Herbst
um. Sie blieben in der Innenstadt, ope-
rieren jetzt provisorisch Am Hauptbahn-
hof 6 in der flinften Etage, wollen aber
nach Fertigstellung des Woolworth-
Neubaus zuriick in die Nachbarschaft

der Postzentrale.

Mit dem Umzug haben die Mieter
auch den Namen gedindert. Jetzt firmie-
ren sie als ,,Nebenstelle Frankfurt“ der
~Hauptstelle fiir spezielle Datenverar-

Was treibt das Kanzleramt am
Frankfurter Hauptbahnhof?

beitung“, Das Bundesvermdgensamt,
zustindig auch fiir die Beschaffung von
Immobilien fiir Nato-Dienststellen und
offiziell Mieter der Riume, macht die
Verwirrung komplett: Es handele sich
nach seinem Wissen, so der Frankfurter
Finanzprisident Karl Ludwig Kresse,
um ,eine Art Erfassungsstelle fur
Grunddaten“, und Auftraggeber sei
»letztlich das Bundeskanzleramt®.

Doch im vertraulichen Geschaftsver-
teilungsplan des Bonner Kanzleramts,
nicht einmal im streng geheimen Teil fiir
die ,Abteilung 6“ (Bundesnachrichten-
dienst), findet sich keiner der Titel, den
die Frankfurter Mieter nach auBBen hin
fihren.

So spricht vieles fiir eine Dependance
der NSA. Eine simple Datenverarbei-



tung, bei der nach Beobachtungen ande-
rer Mieter nicht einmal zwei Dutzend
Mitarbeiter beschiftigt sind, bendtigt
nicht Hunderte von Telephonleitungen,
die Posthandwerker unter.strengen Si-
cherheitsvorkehrungen und in einem ei-
gens gefertigten Stahl-Panzerrohr (Ko-
sten: 11 800 Mark) ins neue Domizil
verlegen miissen. Auffillig auch, daB re-
lativ viele Amerikanisch sprechende Be-
sucher mit dem Aufzug in die finfte
Etage am Hauptbahnhof fahren.

Eine Verladeaktion, an einem Herbst-
sonntag letzten Jahres, verriet das {iber-
miBig grofle amerikanische Sicherheits-
bediirfnis. Da wurde, weitgehend unbe-
merkt, die benachbarte Miinchener Stra-
Be fiir Stunden gesperrt, damit ein Auto-
kran eine tonnenschwere Panzertiir in
den funften Stock hieven konnte. Sie
verschlieit jetzt, wie Postler berichten,
einen riesigen Computerraum, in den
auch die Telephonleitungen gefiihrt wer-
den muBten. .

Geld spielt keine Rolle, wenn es gilt,
im westlichen Sicherheitsinteresse jedes
Telephonat und Athersignal zu erfassen.
So haben die Amerikaner ihren Lausch-
posten in Gablingen nérdlich von Augs-
burg in den vergangenen Jahren aufwen-
dig ausgebaut. Die geschitzten Kosten
liegen bei einer Milliarde Mark. Das
Riesenohr dient ausschlieBlich militéri-
- scher Spionage. -

Von auBien wirkt das michtige kreis- 1

runde Antennengitter wie ein neuzeitli-
ches Stonehenge. Doch unter der ,,Field
Station“ haben amerikanische Firmen —
mit eigens eingeflogenen Bauarbeitern
aus den USA - streng geheim und tief
gegraben. -

* Im Haus Am Hauptbahnhof 6, fiinfter Stock, resi-
diert die . Dienststelle des Bundes (Or spezielle Da-
tenverarbeitung®.
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Gepanzertes Telephonrohr (Pfeil)
Ein paar Meter fir 11 800 Mark

Gastwirte im benachbarten Gerst-
hofen wissen einiges iiber die Arbeiten
zu berichten. An thren Theken l8sen sich
schon mal, nach diversen Bieren, die
Zungen  gelangweilter  US-Maurer.
~Mein letzter Wissensstand“, so ein ort-
licher Hotelier, ,.sind zwbIf Stockwerke
unter der Erde, alles atombombensi-
cher.”

Auch in der bayrischen ,,Bad Aibling

- Station®, fiir Army-interne Satellitenver-

bindungen ebenso wie fiir das Abhdren
deutscher Kommunikation bestimmt,
wurde jetzt ein Ausbauprogramm abge-
schlossen: Riesige Betonklttze und neue
Computerhallen sind entstanden, iiber-
wiegend von deutschen Firmen errich-
tet.

Doch die Arbeiten wurden auf so viele
Unternehmen verteilt, daB3 kein einziger

Auftragnehmer das Projekt iiberblicken
konnte. Die Gesamtrechnung muB in-
dessen astronomisch hoch sein. Allein
eine kleine Baufirma aus dem Kurbad,
eine von rund zwei Dutzend beteiligten
Firmen, schrieb Rechnungen iiber 20
Millionen Mark.

Das Geheimnis des Berliner Teufels-
berges wurde nur durch Zufall ein wenig
geliiftet: Am 5. September 1986 zerbarst
mit lautem Knall eine Dokumenten-Ver-
nichtungsanlage der ,,Electronic Securi-
ty Group 6912%, Splitter flogen bis zu
300 Meter weit. Berliner Polizei und
Feuerwehr rasten mit Blaulicht in das
geheime Areal, bargen 34 Verletzte und
transportierten sie in stidtische Kran-
kenhiuser.

Anders als in Berlin, wo allseits be-
kannt ist, daB US-Dienste jedes Tele-
phongesprich vom Teufelsberg aus be-
lauschen kdnnen, herrscht in Bad Aib-
ling bislang kein Argwohn gegeniiber
den Amerikanern. ,,Die Kaserne“, sagt
ein Lokaljournalist, gelte in der Stadt
einfach als ,.weiBler Fleck“.

In den Vereinigten Staaten hat es die
NSA schwerer, ihre Lauschaktivititen zu
verbergen. ,,Der Trick liegt darin®, ver-
riet James Warren, Chef der Comsat-Sa-
tellitenempfangsstation von Etam (West
Virginia), .die fiir das Mikrowellen-An-
zapfen bendtigten GroBantennen zu ver-
stecken.“

Ebendies ist der NSA gelungen. lhre
Antennenareale liegen — #hnlich wie im
Tann des Elm - sichtgeschiitzt im tiefen
Wald von West Virginia, verborgen zwi-
schen Hiigelketten, auf schwer zugéngli-
chem, daher leicht kontrollierbarem
Staatsland wie im Acadia Nationalpark
(Maine) oder auf dem 105 000 Hektar
groBen Armee-SchieBplatz Yakima Fi-
ring Center im Bundesstaat Washington.

Eine kaum vorstellbar grole Menge

" abhdrbarer Nachrichten gehen pro Jahr

iiber die Unterseekabel und Fernmelde-
satelliten, die Amerika mit dem Rest der
Welt - verbinden. Die amerikanischen
Spionage-Ingenieure entwickelten Pro-
gramme flir die NSA-Computer, die alle
abgeh6rten Nachrichten automatisch
ordnen und i{iberwachen.

Telephonnummern von mutmagli-
chen Terroristen oder Rauschgifthind-
lern, aber auch von Botschaftern und In-
dustriellen kénnen in die Computer ein-
gegeben und — mit Hilfe einer Art elek-
tronischer Rasterfahndung — ausgeson-
dert werden. Andere Computer héren
die iiber diese Anschliisse gefithrten Te-
lephonate nach zuvor bestimmten
Schliisselworten ab.

»Fallen beispielsweise innerhalb einer
gewissen Abfolge und Zeit die Worte
,Bombe‘, ;WeiBles Haus' und ,iibermor-
gen‘*, erklirt Ex-Geheimdienstler Wat-
ters die Arbeitsweise, ,gehen in Fort
Meade die Alarmlichter an.“ Der zu-
stdndige Horcher setzt den Kopfhorer
auf, hért selbst das Gespridch ab und
klirt die Lage.



»Die meisten Geheimdienste®, so der
ehemalige Chef des Pentagon-Geheim-
dienstes, Generalleutnant Daniel Gra-
ham, ,melden uns die Vergangenheit®,
die NSA hingegen informiere ,,mit Hilfe
ihrer elektronischen Schniiffeltechniken
iber die Gegenwart*“.

So etwa im April 1980, als der damali-
ge NSA-Direktor Bobby Inman bei Ju-
stizminister Benjamin Civiletti vor-

. sprach und ihm zwei Blatt Papier mit

Gesprichsprotokollen iibergab: Billy
Carter, Bruder des Prisidenten Jimmy
Carter, so die Botschaft, erwarte in den
nichsten Tagen einen Scheck, der von
Gaddafis Regierung ausgestellt sei. Das
zweite Papier gab Auskunft iiber Billy
Carters Gespriiche mit einer US-Olfir-
ma, der er seine Vermittlungsdienste
zum Import libyschen Ols anbot.

Die Begegnung zwi- P
schen Justizminister - J
und NSA-Chef dauer- . 7
te nur vier Minuten.
Billy Carters Telephon
wurde weiterhin tiber-
wacht. Der Verdacht,
Libyen versuche auf
den  US-Priisidenten
iiber dessen Bruder
Einflul zu nehmen,
hatte sich verdichtet.

Die Affire wurde
publik. Die stimmge-
waltige proisraelische
Lobby in den USA at-
tackierte den demo-
kratischen  Prisiden-
ten. Carter war bereits
neun Monate zuvor in
Bedringnis  geraten,
weil sein personlicher
Freund, UN-Botschaf-
ter Andrew Young,
ohne Auftrag und Wis-
sen des US-Prisiden-
ten mit dem PLO-Ver-
treter Zehdi Terzi ver-
handelt hatte.

Carter zitierte
Young nach Washing- ,
ton. Doch was der Botschafter dem Pri-
sidenten erzihlte, war, wie sich spiter
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yherausstellte, nicht die volle Wahrheit.

Die stand im Bericht der NSA, die
Youngs Gesprich mit Terzi in der Resi-
denz des kuweitischen UN-Botschafters
in New York abgehort hatte.

Es gebe ,keine stichhaltigen Anhalts-
punkte®, sagt der -Geheimdienstexperte
und ehemalige ,,New York Times“-Re-
dakteur David Burnham, ,.daB die NSA
absichtlich die politische Stdrke Prisi-
dent Carters unterhdhlen wollte“. Doch
sicher ist, daB die beiden NSA-Enthiil-
lungen damals dem Carter-Konkurren-
ten Ronald Reagan glinzend ins Wahi-
kampfkonzept paBten.

Wie eine Belohnung fiir geleistete

Hilfsdienste nimmt sich aus, was Reagan”

nach seinem Amtsantritt in die Geheim-
dienste investierte. Er paukte im Eiltem-

DER SPIEGEL, Nr. 8/1989 .

po Rekordetats durch den Kongref3, er-
lieB ,,Executive Orders“, in denen die
Befugnisse der einzelnen Dienste neu
definiert — sprich: erweitert — wurden,
und bewilligte eine Vielzahl ,verdeckter
Operationen®, an denen neben der CIA

besonders die NSA beteiligt war.

Amerikas Spionagesatelliten, mit lei-
stungsstarken Kameras, Mikrophonen,
Radaraugen und Sensoren bestiickt, lie-
fern neben militdrischen auch zivile Da-
ten. Admiral Stansfield Turner, CIA-
Chef unter Reagan-Vorgidnger Carter,
hielt fiir denkbar, daBl ,wirtschaftliche
und andere nichtmilitdrische Informa-
tionen* als Entscheidungshilfe fiir den
Pridsidenten ,womdglich wichtiger sind
als taktisch-militdrische Erkenntnisse®.

Der australische Strategie- und Sicher-
heitsexperte Desmond Ball erfuhr von
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einem ehemaligen NSA-Bediensteten,
daB die Satellitenhorchstation Pine Gap
in viele Geschiftsgespriche reingehort
und Transaktionen mitbekommen* hat.
Der Mithdrer: ,,Wir hitten Millionen
machen, gewaltige Reichtimer anhéufen
kdnnen.“ :

Gleiches gilt fir die NSA-Horcher in”

Europa, fiir die es, so ein ehemals im
schottischen Kirknewton tatiger Lau-
scher, Routine sei, mal ,den gesamten
diplomatischen Verkehr von Botschaf-
ten in Europa aufzuzeichnen, mal nur
den Telephonverkehr zwischen Berlin
und London oder Rom und Belgrad“. In
anderen Wochen habe seine ,,Watch list
Dutzende von Namen groBer Industrie-
firmen® enthalten.

Die neuesten US-Satelliten sind mit
Sendeanlagen ausgeriistet, die Nachrich-
ten computergesteuert — meist iiber Re-

lais-Satelliten vom Typ TDRS - an die
NSA-Empfangszentralen geben. Das
Netz wurde in den letzten Jahren ausge-
weitet, bestehende Basen wurden ausge-
baut. Die bundesdeutsche NSA-Zweig-
.stelle Bad Aibling ist mittlerweile anten-
nen- und computertechnisch empfangs-
bereit fir Satellitensendungen. Dort
kdnnen zudem d{ber Spezialantennen
die Signale von' zwei unbemannten
Horchposten, mutmabBlich auf Zypern
und im Scheichtum Oman, empfangen
werden.

DaB in Bad Aibling, dhnlich wie in an-
deren NSA-Stationen auf deutschem
Boden, offenbar mit Wissen und Billi-
gung der Bundesregierung jeder Piepser
abgehort wird, gilt zumindest unter ame-
rikanischen Geheimdienstexperten als
sicher. , Warum auch nicht, ihr hort uns
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NSA-Lauschstation bei Bad Aibling: MiIIionen-AuftraQe fur kleine Baufirmen

doch auch ab*, sagt Autor Richelson. Er
erkldrt die US-Lauschaktivitdten in der
Bundesrepublik auch mit dem MiBtrau-
en amerikanischer Geheimdienstler ge-
geniber ihren deutschen Kollegen. Laut
Richelson gehen Amerikas Geheim-
dienstler davon aus, daB ,.die deutschen
.Dienste mit Ostspionen durchsetzt“
sind.

So setzt der groBBe Verbiindete doch lie-
ber auf eigene Leute. DaB die erfolgreich
sind, besonders auf deutschem Territo-
rium, wurde beispielsweise 1985 besti-
tigt. Damals erhielt das Army-Team vom
Berliner Teufelsberg die nach dem ehe-
maligen britischen Geheimdienstchef Sir
Edward Travis benannte ,,Travis Tro-
phy*. Die zweihenklige Schiissel wird als
~NSA-Oscar* (Bamford) alljdhrlich an
die Lauscheinheit verlichen, die beson-
ders erfolgreich zugehort hat. *
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