,Die Welt braucht Deutschland jetzt”

Interview | Whistleblower Edward Snowden, 31, erklart die Bedeutung von Selektoren
und kritisiert die mangelnde Aufsicht bei NSA und BND.

SPIEGEL: Herr Snowden, der BND hat
Suchbegriffe der NSA iibernommen
und ihr so geholfen, européaische Nach-
barn und die EU auszuspionieren.
Uberrascht Sie das?

Snowden: Sie haben mich im Juli 2013
auf der Titelseite mit meiner Aussage
zitiert, dass BND und NSA unter einer
Decke stecken. Danach habe ich in ei-
nem Interview mit der ARD noch ein-
mal darauf hingewiesen, dass die NSA
auch Informationen iiber Siemens ab-
greift, wenn sie den Interessen der USA
dienlich sind - selbst wenn es dabei
nicht um Sicherheitsfragen geht. Es gab
damals Zweifel, jetzt liegen die Fakten
auf dem Tisch. Die Masseniiberwa-
chung ist real, es wird Industriespionage
betrieben, und die Nachrichtendienste
arbeiten aullerhalb der Wahrnehmung
und der Kontrolle der gew#hlten Volks-
vertreter und der Justiz. Es wird Zeit,
dieses Problem anzugehen.

SPIEGEL: Nach Bekanntwerden der neu-
en Vorwiirfe gab es Riicktrittsforderun-

,Das ist
atemberaubend viel .

Analyst Snowden iiber die Anzahl
der vom BND iibernommenen
NSA-Suchmerkmale

gen gegen ehemalige Kanzleramts-
minister und BND-Prasidenten.
Snowden: Aus meiner Sicht geht es nicht
um Einzelpersonen oder die politischen
Aussichten von CDU und SPD, es geht
um die Systeme. Es geht darum, ob wir
das Modell einer freien Gesellschaft,
den Wert der Privatsphéare und vertrau-
enswiirdiger Partnerschaften an andere
Generationen weitergeben konnen.
SPIEGEL: Plotzlich reden in Deutschland
alle iber Selektoren. Konnen Sie uns
erkldren, was es heil§t, wenn der BND
den Suchbegriff ,EADS“ in seine Syste
me einspeist?

Snowden: Man kann sich diese Selekto-
ren wie ein Fischernetz vorstellen, das
Geheimdienstmitarbeiter in diesem
Ozean an Kommunikation auslegen,
der durch die Masseniiberwachung ent-
steht. Es gibt enge Selektoren, die ein
spezielles Smartphone einer einzelnen
Person iiberwachen — oder weiter
gefasste, die beispielsweise ein ganzes
Unternehmen oder das E-Mail-System

eines Ministeriums ins Visier nehmen.
Bei der NSA konnen Analysten, wie ich
einer war, jeden Selektor eingeben,
ohne dafiir im Vorfeld einen Genehmi-
gungsprozess durchlaufen zu miissen.
Einige wenige Selektoren miissen einen
Filter passieren. Aber diese Filter basie-
ren auf derart simplen Algorithmen,
dass jeder gute Analyst sie einfach um-
gehen kann. Eine Priifung findet in der
Regel nur nachtréglich statt — und meist
auf Zufallsbasis. Ublicherweise wird nur
ein einstelliger Prozentsatz aller Suchen
von Analysten noch einmal von einem
anderen Menschen iiberpriift.

SPIEGEL: Der BND hat von der NSA
Millionen Suchmerkmale iibernommen,
bei Stichproben fand er Zehntausende,
die er selbst als problematisch einstufte.
Sind das aus Sicht eines NSA-Analysten
alltdgliche GroBenordnungen?

Snowden: Das ist atemberaubend viel.
Diese Groenordnungen wiirden in
einem System mit einer echten Aufsicht
und juristischer Kontrolle, in dem die
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Analysten ihre Suchbegriffe gegen-
iiber Vorgesetzten begriinden miiss-
ten, niemals zusammenkommen.
Solche Zahlen konnen nur im Kon-
text von Masseniiberwachung ent-
stehen.
SPIEGEL: Halten Sie es fiir denkbar,
dass die NSA versuchte, den BND
zu hintergehen, und ihm europaische
Selektoren unterjubelte? Oder ist
der deutsche Dienst derart abhéngig
von US-Informationen, dass er
glaubt, ein willfdhriger Helfer sein
zu miissen?
Snowden: Ich halte es fiir absolut mog-
lich, dass NSA-Mitarbeiter gemerkt
haben, dass der BND die Suchbegriffe
nicht ernsthaft iiberpriift. Und dass
sie deshalb gute Chancen sahen, nicht
erwischt zu werden, und das 2002
geschlossene Abkommen strategisch
verletzten. Insofern ergibt auch die
Menge der Suchbegriffe Sinn. Denn
umso schwerer wird es fiir den BND
natiirlich, kritische Suchanfragen zu
entdecken. Und selbst wenn es ihm
gelidnge — was ist aus amerikanischer
Sicht denn das Risiko? Die NSA kann
immer sagen, sorry, das war ein Feh-
ler, Schuld hat ein schlecht ausgebil-
deter, unerfahrener Analyst. Ich bin
sicher, dass es in diesem Fall noch viel
aufzudecken gibt, aber so viel steht
fest: Es ist keine gute Idee, einen
fremden Nachrichtendienst an die ei-
genen Uberwachungssysteme heran-
zulassen, ohne dass ein Verantwort-
licher vorher sdamtliche Suchbegriffe
absegnet.
SPIEGEL: Die neuen Erkenntnisse tiber
das zweifelhafte Verhalten des BND
und des Kanzleramts kamen durch
den Untersuchungsausschuss ans
Licht, den das Parlament aufgrund
Ihrer Enthiillungen eingesetzt hat.
Rechnen Sie damit, dass sich die Ein-
stellung der deutschen Regierung
gegeniiber Thnen noch einmal dndert?
Snowden: Ich weil§ es nicht. Aber ich
beobachte, dass Lander wie Frank-
reich, Kanada und Australien, alle-
samt mit Deutschland befreundete
Nationen, gerade dabei sind, Grund-
rechte wie die Meinungsfreiheit und
das Recht auf Privatsphére drastisch
einzuschrianken. Das ist kein innen-
politisches, nicht einmal ein européi-
sches Thema, es ist ein globales. Und
eigentlich braucht die Welt Deutsch-
land in dieser Phase mehr denn je. Es
geht jetzt nicht um Schuldeingestand-
nisse, Deutschland sollte eine mora-
lische Fiithrungsrolle einnehmen und
aufzeigen, dass es richtige und falsche
Wege gibt, nationale Interessen zu
verfolgen — und Vorschldge machen
fur die nationale und globale Regu-
lierung der Nachrichtendienste.
Interview: Marcel Rosenbach

fiir alle, die Kapital aus der Krise der
Kanzlerin schlagen wollen.

Spielt der SPD-Chef nur? Ist es fiir ihn
der Moment, ganz anders begriindeten
Frust abzulassen, endlich einmal? Oder
hat Sigmar Gabriel einen Plan, der bis zu
Ende durchdacht ist — bis zum Bruch dieser
Koalition? In jedem Fall bedeutet, was er
begonnen hat, eine beispiellose Herausfor-
derung der Kanzlerin durch ihren Vize-
kanzler, den vermutlich unheilbaren inne-
ren Bruch dieser Koalition. Das weil} der
SPD-Chef, der also sein bis dato gutes Ver-
héltnis zu Angela Merkel fiir weniger wich-
tig hélt als den Preis, den er zum Greifen
nahe sieht — Merkel in der Falle, Merkel
am Wendepunkt ihrer Kanzlerschaft.

Am Dienstagabend holt Sigmar Gabriel
noch einmal weit aus. Die SPD hat in den
Raumen einer Softwarefirma zu einem
Abend unter dem Motto ,,Digitales Leben“
geladen. Kurz spricht Gabriel iiber die um-
strittene Vorratsdatenspeicherung, lang iiber
das Thema der Woche. Er schwankt zwi-
schen Dramatisieren und Abwiegeln. Er
malt die Affire in diisteren Farben aus: ,,Das
zerstort das Vertrauen in den Rechtsstaat
nachhaltiger, als wir alle glauben.* Zugleich
nennt er Medienberichte {iber eine Koali-
tionskrise ,, Kokolores“. Auf den vermeint-
lichen ,,Kokolores“ hatte sich Gabriel aller-
dings gut vorbereitet. In kleiner Runde hatte
er am vergangenen Wochenende seinen Plan
entwickelt, am Montag zog er ihn durch.

Im SPD-Prisidium berichtete er von sei-
nen Fragen an die Kanzlerin und ihren
Antworten. Gegen zwolf Uhr, die Sitzung
war gerade beendet, schickte er der Kanz-
lerin eine SMS. Im zweiten Teil der Kurz-
nachricht setzt er sie iiber seine BND-
AuRerungen in Kenntnis und kiindigt eine
offentliche Erklarung an. Eine Antwort

Deutschland

Innenminister de Maiziére: ,Keine Erkenntnisse”

Merkels blieb aus, sie bereitete sich am
anderen Ende des Regierungsviertels auf
ihr Treffen mit dem tschechischen Minis-
terprasidenten vor.

In der Pressekonferenz im Willy-Brandt-
Haus schnitt Gabriel wenige Minuten spé-
ter seiner Sprecherin das Wort ab, als sie
sich zuerst an die ebenfalls anwesende In-
tegrationsstaatsministerin Aydan Ozoguz
wenden wollte. ,,Nein“, raunzte Gabriel,
,wir fangen mit dem BND an.“ Mit seiner
ersten offenen Attacke auf die Kanzlerin.

Was treibt ihn an? Zum einen sind es
die besorgten Anrufe aus der Wirtschaft.
Selbst der Chef des nachweislich direkt
betroffenen Airbus-Konzerns, Tom En-
ders, erhielt bislang aus dem Kanzleramt
keine weiteren Informationen und wandte
sich verirgert an Gabriel. Ahnlich BDI-
Priasident Ulrich Grillo, der in Gabriels Mi-
nisterium vorstellig wurde.

Die deutschen Unternehmen stecken
mitten im Umbruch zur sogenannten In-
dustrie 4.0, der Offnung aller Produktions-
prozesse hin zum Internet und weltweitem
Datenaustausch. Das macht sie besonders
angreifbar, auch fiir Spahangriffe aus den
USA. Laut einer Bitkom-Studie verursacht
Wirtschaftsspionage einen Schaden von
rund 51 Milliarden Euro pro Jahr.

Als Wirtschaftsminister war Gabriel also
eine Antwort schuldig. Aber ausgerechnet
eine, die die Kanzlerin politisch in Bedréng-
nis bringt? Um jeden Preis, so scheint es,
wollte der SPD-Chef die Affiare von sich
und seiner Partei fernhalten. Im zehnten
Jahr wird das Kanzleramt von CDU-Politi-
kern und Angela Merkel gefiihrt, die sollen
sich jetzt nicht wegducken kénnen, Angriff
also. Viele in der SPD horen es gern.

Bei ihnen, aber auch bei Gabriel selbst,
bricht sich der Frust der letzten Monate
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