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Mut zur Lucke

Der Bundesnachrichtendienst will Geld fiir das Wissen
iiber Softwareschwachstellen zahlen, um Verschliisselungen im Internet zu
knacken. Er befordert damit einen dubiosen Markt.

er Mann aus New York war Stargast
D auf dem Cybersicherheits-Gipfel in

Bonn: Ben Wizner, 42, Rechtsan-
walt. Sein prominentester Klient ist der
NSA-Whistleblower Edward Snowden.

Wizner, ein unaufgeregter Mann von
eher kleiner Statur, richtete eine unmiss-
verstdndliche Botschaft an die Experten
aus Wirtschaft, Politik und Behorden.
Mehr Sicherheit in der Informations- und
Kommunikationstechnik konne es nur ge-
ben, wenn die Geheimdienste endlich ihr
Treiben beendeten: Die Dienste wiirden
Verschliisselungsstandards unterwandern
und Softwareschwachstellen ausnutzen —
und damit die Risiken fiir simtliche Nutzer
des Netzes erhohen.

Auch Klaus-Dieter Fritsche, 61, lauschte
Wizners Ausfithrungen in der Zentrale der
Deutschen Telekom am Anfang voriger
Woche. Er ist als Staatssekretar im Kanz-
leramt zustindig fiir die Nachrichtendiens-
te des Bundes. Die Berichte tiber deren
Schalten und Walten bezeichnete Fritsche
als mafRlos iibertrieben. Allerdings zitierte
er seine Dienstherrin, Kanzlerin Angela
Merkel: ,,Nicht alles, was technisch mog-
lich ist, sollten die Nachrichtendienste auch
machen.

Wo die Grenze verlaufen soll, fithrte
Fritsche nicht ndher aus. Womoglich aus
gutem Grund: Der Bundesnachrichten-

st AL

dienst (BND) plant, seine technischen Fa-
higkeiten auszuweiten — und setzt auf pro-
blematische Methoden.

Teil seiner ,,Strategischen Initiative Tech-
nik“ ist ein Projekt mit dem Codenamen
,Nitidezza“ (italienisch: Bildschérfe). Von
2015 bis 2020 will BND-Prasident Gerhard
Schindler 4,5 Millionen Euro dafiir ausge-
ben, verschliisselte Signale zu knacken und
auswertbar zu machen. Durch die digitale
Aufriistung soll der Auslandsnachrichten-
dienst ,,kiinftig auf Augenhohe mit fithren-
den westlichen Nachrichtendiensten ko-
operieren® kénnen, heillt es in den gehei-
men Planungsunterlagen.

Behordenchef Schindler
4,5 Millionen Euro fir ,Nitidezza“

Neue BND-Zentrale in Berlin

Dafiir will der BND das Wissen um
Schwachstellen in Computerprogrammen
einkaufen. Ausdriicklich erwahnt wird in
den Planen die gédngige Transportver-
schliisselung SSL, die unter anderem grof3e
Shoppingportale und Banken fiir vermeint-
lich sichere Onlinegeschifte nutzen.

Mit seinen bislang streng unter Ver-
schluss gehaltenen Plianen findet sich
der BND nun in einer durch die Snow-
den-Enthiillungen aufgeheizten Debatte:
Schwichen ausgerechnet Geheimdienste,
wel-che die Biirger schiitzen sollen, deren
Sicherheit im Netz? Fordern sie durch ih-
re Neugier und den Kauf von Know-
how tiber Softwareschwachstellen einen
Markt, auf dem es vor windigen Gestalten
wimmelt?

Manche Experten glauben, dass es den
Umschlagplatz ohne die Geheimdienste in
diesem Umfang nicht gébe.

In der Vergangenheit waren es oft Ha-
cker, die Sicherheitsliicken in Software ent-
deckten. Handelte es sich um eher wohl-
meinende Tiiftler — in der Szene ,White
Hats“ genannt —, so informierten sie die
betroffenen Unternehmen, in der Hoff-
nung auf eine Belohnung.

Einige grofe Anbieter wie Microsoft,
Google oder Facebook richteten sogar
,Bounty“-Programme mit festen Pramien-
versprechen ein. Andere Hacker dagegen
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versuchten, Firmen mit dem Wissen um
Schwachstellen zu erpressen.

Fiir die Unternehmen sind Einfallstore
in ihre Programme, etwa sogenannte Zero
Day Exploits, ein groBes Sicherheitspro-
blem. Wer sie kennt, kann in die Program-
me eindringen, Informationen absaugen
oder Systeme manipulieren. Auch das be-
riichtigte Computerschadprogramm ,,Stux-
net“ wurde 2009 und 2010 in Steuerungs-
anlagen des iranischen Atomprogramms
eingeschleust, indem gleich mehrere
Schwachstellen ausgenutzt wurden. An-
schliefend infizierte ,,Stuxnet“ weltweit
rund hunderttausend Computer.

Geschiftsleute witterten spétestens seit
diesem Zeitpunkt, dass sich mit dem Wis-
sen iiber Sicherheitsliicken riesige Profite
erzielen lassen. Zu den Vorreitern gehort
die franzosische Firma Vupen. Sie pra-
sentiert sich als ,Weltmarktfithrer fiir
Schwachstellenforschung“ und verspricht,
Regierungen und Geheimdiensten ,,bei kri-
tischen Netzwerkoperationen zu helfen®.
Gut im Geschift sind zudem Firmen aus
Malta, Kanada und den USA, etwa Netra-
gard aus Massachusetts, deren Motto lautet:
,Wir schiitzen Sie vor Leuten wie uns.“

Daneben hat sich ein Schwarzmarkt
etabliert. Dort shoppen Autokraten und
Diktatoren, ,,aber auch Konzerne, die das
Wissen um eigene Schwachstellen einkau-
fen“, wie der Regierungsberater Sandro
Gaycken, IT-Experte der Freien Universi-
tat Berlin, sagt. Die Nachfrage ist grof3,
wie die Entwicklung der Preise zeigt.
Microsoft erhohte 2013 die Belohnung fiir
das Finden einer Schwachstelle in den ei-
genen Systemen auf bis zu 150000 Dollar.

Machthaber Ahmadinedschad (M.), Nuklearforscher 2008: Hunderttausend Computer infiziert
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Fiir Apple-Schwachstellen sollen auf dem
Markt bis zu 500000 Dollar aufgerufen
werden, Tendenz steigend. Die New York
Times spricht von einem ,,Goldrausch®.

Dass Geheimdienste die besten Kunden
auf dem legalen wie dem illegalen Markt
seien, wurde lange vermutet, lie3 sich aber
kaum beweisen. Im Zuge der Snowden-
Enthiillungen wurde jedoch bekannt, dass
der US-Geheimdienst NSA jahrlich einen
zweistelligen Millionenbetrag dafiir aus-
gibt. 2012 soll er sogar ein Jahresabo bei
Vupen abgeschlossen haben.

Laut Snowden-Dokumenten arbeiten
die NSA und der britische Geheimdienst
GCHQ daran, Verschliisselung im Internet
zu knacken. In Fachkreisen 16ste die Shop-
pingtour in der Halbwelt Emporung aus —
zumal IT-Experten sich dariiber einig sind,
dass diese Liicken keineswegs nur von den
eigenen Geheimdiensten ausgenutzt wer-
den konnen. Niemand wisse, ob die win-
digen Handler ihre Kenntnisse nicht auch
an gewoOhnliche Onlinekriminelle oder an-
dere Cyberspione verhokerten.

Der Erfinder des World Wide Web, Tim
Berners-Lee, sprach von einem ,erschre-
ckenden und dummen“ Vorgehen der Si-
cherheitsbehorden. Bei der Biirgerrechts-
organisation Aclu heillt es: Jeder Versuch,
Verschliisselung zu schwichen, mache
personliche und geschiftliche Informatio-
nen verwundbar fiir Hackerangriffe von
auslandischen Regierungen und Krimi-
nellen.

Sogar jenes handzahme Priifgremium,
das im Auftrag von US-Prasident Barack
Obama das Vorgehen der US-Dienste un-
tersuchte, sah Handlungsbedarf. Es sei im

Interesse der nationalen Sicherheit, Soft-
wareschwachstellen zu eliminieren, statt
sie zur Spionage einzusetzen, hiel} es in
seinen Handlungsempfehlungen an die US-
Regierung. Ausnahmen seien nur in engen
Grenzen akzeptabel.

Tatsachlich befinden sich NSA und
GCHQ in einem Dilemma. Beide Dienste
haben neben ihrer Spionagemission den
Auftrag, kritische Infrastrukturen in der
Heimat zu schiitzen — also gegen Angriffe
von aullen abzusichern. Gleichzeitig argu-
mentierte zuletzt etwa FBI-Chef James Co-
mey, die Sicherheitsbehorden seien darauf
angewiesen, weiter und sogar verstarkt auf
verschliisselte Kommunikation zugreifen
zu konnen.

Das BND-Projekt ,,Nitidezza“ zeigt,
dass sich die Bundesregierung im gleichen
Konflikt befindet. Gleichwohl scheint man
nun entschlossen, Geld fiir das Wissen
iiber Schwachstellen auszugeben — wenn
auch die bislang fiir das Jahr 2015 einge-
planten 80000 Euro weit unter den Sum-
men der Amerikaner und Briten liegen.
Auf Anfrage wollte sich der BND zu den
Pldanen nicht dulern.

Die Bundesregierung weil3, dass es sich
um ein verfangliches Thema handelt, wie
ein Vorgang aus dem Herbst 2013 zeigt.
Die Zeit fragte beim Innenminister an, ob
sein Ministerium oder eine ihm unterstellte
Behorde Geschiftsbeziehungen zu Anbie-
tern von ,,Zero Day Exploits“ unterhalte.
Die Anfrage wurde intern als ,,sehr heikel“
eingestuft, die Antwort fiel ausweichend
aus. Tatsdchlich hatte das Bundesamt fiir
Sicherheit in der Informationstechnik (BST)
zu diesem Zeitpunkt einen Vertrag mit den
Schwachstellen-Spiirhunden von Vupen
abgeschlossen.

Die franzosische Firma sorgte erst jiingst
wieder fiir Emporung: Beildufig gab Vupen
bekannt, eine im Marz 2014 gemeldete
Schwachstelle in Microsofts Internet Ex-
plorer bereits drei Jahre zuvor entdeckt
zu haben. Ob Vupen sein Wissen in der
Zwischenzeit zu Geld machte, ist nicht be-
kannt. Das BSI erklarte auf Anfrage, es
habe ,,bis September 2014“ einen Vertrag
mit Vupen gehabt. Zweck dieses Vertrages
sei ,ausschlieflich der Schutz der Regie-
rungsnetze“ gewesen. Das Amt unterhalte
auch keine geschéftlichen Beziehungen zu
anderen Anbietern von Sicherheitsliicken.

Nach Ansicht von Michael Waidner,
dem Leiter des Fraunhofer-Instituts fiir Si-
chere Informationstechnologie, ist das
auch gut so. ,,Den Markt fiir Schwachstel-
len zu unterstiitzen ist aus staatlicher Sicht
eine extrem schlechte Idee.“ Jede Liicke
sei fiir die eigenen Biirger, Behorden und
Unternehmen ein groBes Risiko, sagt
Waidner. ,,Das einzig Verniinftige, das
man mit Schwachstellen tun kann, ist, sie
zu beseitigen.* Maik Baumgartner,

Marcel Rosenbach, Jorg Schindler
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