Server der Telekom-Tochter T-Systems in Bérdeland, Sachsen-Anhalt

Im Zeichen des Totenkopfs

Uberwachung Nach streng geheimen Dokumenten der NSA und des britischen GCHQ versuchen
die Dienste, das gesamte Internet auszuspionieren und zu kartografieren — bis zum
letzten Computer oder Smartphone. Dafiir zapfen sie auch die Deutsche Telekom und Netcologne an.

Geheimoperationen diirfen ameri-

kanische und britische Agenten ihre
Fantasie spielen lassen. Gern machen sie
Anleihen in Flora und Fauna wie ,,Uble
Olive“ und ,,Egoistische Giraffe“, manch-
mal lassen sie sich von Filmen made in
Hollywood inspirieren. Ein Programm na-
mens ,,Schatzkarte® (Treasure Map) wird
dann durch ein internes Geheimdienst-
Logo geschmiickt, das einen Totenschédel
vor einer Windrose zeigt. Dessen Augen-
hohlen schimmern ddmonisch in Rot — in
Anlehnung an Plakate der populédren Spiel-
filmreihe ,,Pirates of the Caribbean® mit
Johnny Depp in der Hauptrolle.

Tatsdchlich handelt es sich bei Treasure
Map um alles andere als harmlose Unter-
haltung, sondern um den Auftrag zu einem
gewaltig anmutenden Raubzug in der di-
gitalen Welt. Es geht darum, das Internet
zu kartografieren — und zwar nicht nur sei-
ne groBen Verkehrsverbindungen, bei-
spielsweise Glasfaserkabel, sondern auch
die Gerite, iiber die unsere Daten vermit-
telt werden, sogenannte Router.

Sogar jedes einzelne Endgerit, das ir-
gendwo auf der Welt mit dem Internet ver-
bunden ist, soll damit sichtbar gemacht
werden konnen, jedes Smartphone, jedes

B ei der Wahl der Codenamen fiir ihre

Tablet und jeder Rechner. Eine solche Kar-
te zeigt nicht nur einen Schatz, sondern
Abermillionen.

Der atemberaubende Auftrag geht aus
einer Treasure-Map-Prasentation hervor,
die sich in den Unterlagen des ehemaligen
Geheimdienstmitarbeiters Edward Snow-
den findet und die der SPIEGEL einsehen
konnte. Darin werden die Analysten an-
gewiesen: , Kartografiert das komplette In-
ternet — jedes Gerat, iiberall, jederzeit.

Mit Treasure Map lasse sich eine ,,inter-
aktive Karte des globalen Internets“ her-
stellen, in ,,nahezu Echtzeit“, heillt es da-
rin weiter. Auch Mitarbeiter der eng mit
der NSA kooperierenden ,,Five Eyes“-Ge-
heimdienste Grofbritanniens, Kanadas,
Australiens und Neuseelands konnen das
Programm auf ihre Rechner laden und nut-
zen. Man kann es sich als eine Art Google
Earth des globalen Datenverkehrs vorstel-
len, eine Luftaufnahme der digitalen Le-
bensadern des Planeten.

Neben der aktuellen Lagebeobachtung
in den eigenen Netzen und jenen der ,,Geg-
ner“ geht es bei Treasure Map um die ,,Pla-
nung von Computerattacken und Spio-
nageaktionen“. Das Programm liefert
damit so etwas wie die Generalstabskarte
fir den Cyberwar.

Uber die Existenz von Treasure Map be-
richtete die New York Times im November.
Wie brisant diese ,,Schatzkarte“ auch aus
deutscher Perspektive ist, geht nun aus
weiterem Material des Snowden-Archivs
hervor, das der SPIEGEL auswerten konnte.

Treasure-Map-Grafiken zeigen nicht nur
detaillierte Ansichten deutscher Kabel-
und Satellitennetzwerke. Die Schaubilder
machen den Spionen durch rote Markie-
rungen auch klar, zu welchen Unterneh-
men und firmeneigenen Netzwerken sich
die Five-Eyes-Geheimdienste nach eigener
Darstellung bereits Zugédnge verschafft
haben. Besonders interessant sind dabei
aus deutscher Perspektive zwei ,,Autono-
me Systeme“ (AS), beziehungsweise Netz-
werke, mit rotem Kern — beschriftet mit
Deutsche Telekom AG und Netcologne.

Die Legende zu den Grafiken erklart
die roten Punkte so: ,Innerhalb dieser
AS gibt es Zugangspunkte fiir die techni-
sche Uberwachung.“ Im Klartext: Sie sind
geknackt, hier sind die Spione drin.

Der Kolner Anbieter Netcologne betreibt
ein eigenes Glasfasernetz und versorgt iiber
400000 Kunden mit Telefon und Internet;
das ehemalige Staatsunternehmen Telekom,
an dem der Bund noch 31,7 Prozent
der Anteile hilt, gehort zu dem runden
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Dutzend internationaler Telekommunika-
tionsunternehmen, die ein weltweites Netz-
werk betreiben (Tier1-Anbieter). Allein in
Deutschland versorgt die Telekom rund
60 Millionen Kunden mit Mobilfunk, Inter-
net und Festnetzanschliissen.

Aus der Logik der undatierten Treasure-
Map-Unterlagen ergibt sich, dass die NSA
und ihre Partner damit moglicherweise
nicht nur die Leitungen und den dariiber
laufenden Verkehr bei den Firmen {iiber-
wachen konnen, sondern auch Endgerite
von deren Kunden. Wo genau die NSA
sich Zugang zu den Netzen der Firmen
verschafft, geht aus den Grafiken nicht her-
vor; das dort rot markierte Netzwerk der
Deutschen Telekom umfasst allein mehre-
re Tausend Router in aller Welt.

Das deutsche Unternehmen ist auch in
den USA und Grofbritannien auf dem
Markt; zudem gehort die Telekom zum Be-
treiberkonsortium des Glasfaserkabelnet-
zes Tat-14, das iiber Gro3britannien an die
Ostkiiste der USA fiihrt. ,,Der Zugriff aus-
landischer Geheimdienste auf unser Netz*,
so ein Telekom-Sprecher, ,,ware vollig inak-
zeptabel.“

Da es sich bei Netcologne um einen re-
gionalen Anbieter handelt, ist es gut vor-
stellbar, dass die NSA oder einer ihrer
Treasure-Map-Partner in diesem Fall von
Deutschland aus in das System eingebro-
chen ist. Das wire ein klarer Rechtsbruch
und moglicherweise ein weiterer Fall fiir
den Generalbundesanwalt, der bislang nur
in der Sache des abgehorten Mobiltelefons
der Bundeskanzlerin ermittelt.

Der SPIEGEL hat beide Unternehmen vor
einigen Wochen mit einem GCHQ-Doku-
ment konfrontiert, um ihnen Gelegenheit
zu geben, Nachforschungen anzustellen.
Die Sicherheitsabteilungen beider Firmen
haben dies nach eigenen Angaben mit gro-
Bem Aufwand getan, aber bisher keine ver-
déchtigen Vorrichtungen in beziehungs-
weise Datenverkehr aus ihren Netzwerken
festgestellt. Bei der Telekom und Netco-

logne handelt es sich nicht um die einzigen
deutschen Unternehmen, die von den
angloamerikanischen Geheimdiensten aus-
weislich ihrer eigenen Unterlagen erfolg-
reich gehackt wurden. Bereits im Mérz hat-
te der SPIEGEL iiber den gro angelegten
Angriff des britischen GCHQ auf die deut-
schen Satelliten-Teleport-Betreiber Stellar,
Cetel und IABG berichtet (14/2014). Das
Geschiftsmodell dieser Teleport-Firmen
besteht darin, tiber Satellitenverbindungen
Internet in entlegene Weltgegenden zu
bringen. Alle drei Firmen, die bei Bonn
(Cetel), in Ottobrunn bei Miinchen (IABG)
und in KoIn-Hiirth (Stellar) residieren, sind
in Treasure-Map-Darstellungen rot mar-
kiert, NSA und Co. verfiigen also nach ei-
gener Darstellung auch hier iiber interne
,,Collection Access Points*.

Der spIEGEL hat auch elf in den Unter-
lagen entsprechend markierte auslédndische
Betreiber kontaktiert und um Stellungnah-
men gebeten. Vier antworteten, sie hiatten
keine Auffilligkeiten feststellen konnen.
»,Wir waren sehr besorgt“, erklédrte ein
Sprecher des australischen Telekommuni-
kationskonzerns Telstra, ,,wenn irgendeine
auslandische Regierung versucht hétte, sich
unautorisierten Zugang zu unseren globa-
len Netzwerken und unserer Infrastruktur
zu verschaffen.

Wie weit insbesondere der britische
GCHQ und die NSA gehen, um ihre ge-
heimen Karten vom Netz und von dessen
Nutzern zu erstellen, zeigt das Beispiel des
Hiirther Unternehmens Stellar.

Das Dokument, das den Angriff auf
den deutschen Mittelstandler beschreibt,
stammt aus dem ,Netzwerk-Analyse-Zen-
trum“ des britischen GCHQ am Standort
Bude an der Nordkiiste Cornwalls. Aufgelis-
tet sind ,,entscheidende Mitarbeiter* der Fir-
ma. Es gelte, sie zu identifizieren und dann
zu ,tasken“, heillt es in dem Dokument —
,»to task somebody“ ist im Slang der Dienste
der Befehl zur zielgerichteten Uberwachung,
zum elektronischen Angriff. Neben dem
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Wirtschaft

Geschaftsfithrer Christian Steffen werden
neun Mitarbeiter namentlich genannt.

Die Attacke zeigt damit auffallige Paral-
lelen zum GCHQ-Angriff auf den halb-
staatlichen belgischen Anbieter Belgacom,
den der SPIEGEL im Sommer 2013 enthiillte;
auch dort verschaffte sich die Abteilung
»Netzwerk-Analyse“ der Briten iiber ge-
hackte Mitarbeiterrechner tiefen Zugang
in Belgacom-Netzwerke und die der Toch-
terfirma Bics — wo sie Router fiir Cyber-
angriffe praparierte.

Der sPIEGEL hat Stellar in Hiirth bei
Koln besucht und dem Geschiftsfithrer so-
wie drei der von den Briten aufgefiihrten
Mitarbeitern die sie betreffenden Passagen
vorgefiihrt. Ein Video des Besuchs ist tiber
den QR-Code am Ende dieses Textes zu
sehen, es ist vom Wochenende an auch bei
SPIEGEL ONLINE abrufbar.

In dem GCHQ-Dokument erkannten
Steffen und seine Mitarbeiter unter ande-
rem eine Liste ihrer zentralen Server, da-
runter auch der Mailserver der Firma —
den die Angreifer offenbar gehackt haben.

Zudem enthdlt das Dokument Spio-
nageergebnisse wie eine interne Tabelle,
welche Stellar-Kunden tiber welche Satel-
litentransponder versorgt werden. ,,Das
sind Geschéftsgeheimnisse und sensible In-
formationen“, so der sichtlich schockierte
Stellar-IT-Chef Ali Fares, der in dem
GCHQ-Dokument namentlich als Zielper-
son aufgefiihrt ist.

Endgiiltig vorbei ist es mit der Gelassen-
heit der Stellar-Leute, als sie in den Ge-
heimdienstunterlagen die Kennworter fiir
einen zentralen Server eines wichtigen
Kunden sehen. Die Tragweite dieses Dieb-
stahls sei immens, so Fares: Mit dieser In-
formation konnten die Geheimdienste so-
gar gezielt Internetverbindungen zum Bei-
spiel in Afrika abschalten. Zudem wire es
Fares zufolge damit moglich, Links zu fal-
schen und E-Mails zu manipulieren. Und
eine fiir Geheimdienste besonders heille
Information konnte abgerufen werden:

GCHQ-Geheimdokument mit Mitarbeiterliste der ausspionierten Telekommunikationsfirma Stellar in Hiirth, Stellar-IT-Chef Fares
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,Der Kunde XYZ sitzt in dem Punkt der
Welt mit der Geolocation das und das.“

Firmenchef Steffen kommentierte die
Seite mit einem knappen ,,Fuck. Fiir ihn
ist sie der endgiiltige Beleg fiir ein rechts-
widriges Eindringen: ,,Der gehackte Server
stand hinter unserer unternehmenseigenen
Firewall. Daran kann man wirklich nur he-
rankommen, wenn man vorher erfolgreich
elektronisch bei uns eingebrochen ist.“ Die
betroffene Firma ist aus anderen Griinden
nicht mehr Kunde bei Stellar.

Nach moglichen Ursachen fiir das aggres-
sive Vorgehen des EU-Partnerlands GroR3-
britannien gegen seine Firma befragt, zuckt
Steffen ratlos mit den Schultern. ,,Die Ver-
kehre unserer Kunden laufen eben nicht
iiber die herkommlichen Glasfaserleitun-
gen“, sagt Steffen, ,wir sind aus Sicht der
Geheimdienste deshalb offenbar schwer zu-
gangliches Geldnde.“ Das gebe aber ,,nie-
mandem das Recht, bei uns einzubrechen®.
Der Griinder und Geschaftsfiihrer von Stellar
will sich damit indes nicht zufriedengeben.
,»Ein solcher Cyberangriff ist nach deutschem
Recht eindeutig strafbar®, sagt er. ,,Ich will
wissen, warum wir zum Ziel wurden und
wie der Angriff auf uns genau erfolgt ist —
schon um mich und meine Kunden vor einer
Wiederholung zu schiitzen.“ Steffen bat vor
sechs Wochen in einem Brief an die britische
Regierung um Aufkldrung, eine Antwort be-
kam er nicht. Die NSA und der GCHQ wol-
len die Vordnge auch nicht kommentieren.

Die Sicherheitsabteilung der Telekom
hat wichtige Router in Europa mit gerichts-
festen Methoden tiberpriift, bislang ohne
Befund. Der Leiter der Sicherheitsabtei-
lung, Thomas Tschersich, halt es fiir mog-
lich, dass der rote Kern in Treasure Map
durch Zugriffe auf das sogenannte Tat-14-
Kabel, in dem die Telekom einen Fre-
quenzbereich belegt, in Grofbritannien
und den USA zu erklaren ist. Ende voriger
Woche unterrichtete das Unternehmen das
Bonner Amt fiir Sicherheit in der Informa-
tionstechnik iiber die SPIEGEL-Recherchen.

Es gibt ausweislich der geheimen Unter-
lagen noch weitere Daten aus Deutschland,
die permanent zur Aktualisierung der glo-
balen Schatzkarte beitragen. Von den ins-
gesamt 13 Servern, welche die NSA welt-
weit eigens zu dem Zweck betreibt, den
aktuellen Datenverkehr im Internet zu ver-
folgen, steht einer in Deutschland.

Wie die tibrigen Maschinen arbeite das
Gerit, das im Zeichen des Totenkopfs
Daten ins geheime NSA-Netz schickt, dort
»gut getarnt® und ,,unauffillig” in einem
Datencenter.

Andy Mdller-Maguhn, Laura Poitras,
Marcel Rosenbach, Michael Sontheimer

E] = Video: ,,Chokepoint“ by Katy
Scoggin and Laura Poitras

spiegel.de/app382014telekom
oder in der App DER SPIEGEL

Standig
unter Strom

Unternehmen Bislang ist der Auf-
stieg von Tesla eine Erfolgsstory,
doch kann der Hersteller von
Elektroautos auf Dauer gegen
die Branchenriesen bestehen?

lon Musk steht im Ruf, er konne
Wunder vollbringen. Der Mann, der
einst das Internetbezahlsystem Pay-
Pal entwickelte und dann fiir 1,5 Milliarden
Dollar verkaufte, gilt als eine Art Messias
unter den Unternehmern, als ,neuer Steve
Jobs*“ (Wall Street Journal), als Mann, der
,,das Unvorstellbare in Realitédt verwandelt*.

So zumindest kiindigte der Gouverneur
von Nevada, Brian Sandoval, den Unter-
nehmer Musk kiirzlich an, als der bekannt
gab, dass er in diesem Bundesstaat eine
,,Gigafactory“ bauen werde, die grof3te Bat-
teriefabrik der Welt. Musk sagte: , Alle
Batteriefabriken der Welt produzierten
voriges Jahr weniger als die Gigafactory.“

Wow. Das war mal wieder ein Auftritt,
wie er typisch ist fiir Musk. Bescheiden
sein mogen andere. Musk ist der Mann fiir
das Spektakel. Mit einer seiner Firmen
(SpaceX) schickt er Raketen ins All, mit
einer anderen (Tesla Motors) produziert
er ein Elektroauto, das sich in den USA
besser verkauft als die Spitzenmodelle von
Mercedes-Benz und BMW.

Ein Visionar ist Musk zudem. Irgend-
wann einmal will er Menschen zum Mars
befordern. Zuvor mochte er noch einer
neuen Form der Mobilitdt auf Erden zum
Durchbruch verhelfen, den Elektroautos.
Der Chef von Tesla Motors ist {iberzeugt:
,Die Leute werden in einigen Jahren auf
Benzinmotoren zuriickblicken so wie wir
heute auf Dampfmaschinen und sagen: Es
war eine gute Zeit, aber sie ist vorbei.“

Die Zahl der Menschen, die an Musk
und seine Ideen glauben, ist grof3, nicht
zuletzt unter den Kapitalanlegern. Tesla
Motors verkaufte im vergangenen Jahr
gerade mal 22000 Autos, erwirtschaftete
einen Verlust von 55 Millionen Euro und
wird an der Borse mit rund 27 Milliarden
Euro bewertet. BMW brachte fast zwei
Millionen Autos auf den Markt, wies einen
Gewinn vor Steuern von acht Milliarden
Euro aus und ist nur gut doppelt so viel
wert wie Tesla (siehe Grafik).

Die Borse spiegelt vor allem die Erwar-
tungen an die Zukunft eines Unterneh-
mens wider. So gesehen ist Tesla einer der
grofBten Hoffnungswerte — mit entspre-
chend groem Absturzpotenzial.

Elon Musk mag mit seiner Einschitzung
richtigliegen, dass sich das Zeitalter der
Verbrennungsmotoren dem Ende zuneigt.
Aber es ist noch vollig offen, ob kiinftig
rein elektrisch betriebene Fahrzeuge den
Verkehr beherrschen oder Hybridautos,
die einen Elektro- und einen Verbren-
nungsmotor an Bord haben, oder Fahrzeu-
ge, die von einer Brennstoffzelle angetrie-
ben werden. Damit ist Tesla Motors, das
nur auf den Elektroantrieb setzt, fiir die
Anleger eine Wette auf die Antriebstech-
nologie der Zukunft.

Die Gefahren werden bislang noch iiber-
strahlt vom Erfolg des Model S, das die
gesamte Automobilindustrie blamiert. Da
brachte ein ehemaliger Internetunterneh-
mer mal eben ein Elektroauto der Luxus-
klasse auf den Markt, ein Modell, das die
Etablierten fiir nicht realisierbar hielten
und das viele Kunden nun einer S-Klasse
von Mercedes-Benz, einem 7er von BMW
oder einem A8 von Audi vorziehen.

VW-Boss Martin Winterkorn wollte wis-
sen, wie dies geschehen konnte. Er lie
drei Exemplare des Tesla S kaufen, aus-
giebig testen und anschliefend auseinan-
dernehmen. Danach sagte Winterkorn zu
seinen Entwicklern: ,,Ein solches Auto hét-
te ich von Thnen erwartet.“

Dass dieses Fahrzeug nicht in Wolfsburg
entwickelt wurde, sondern in Kalifornien,
liegt vor allem an Musk. Er war mutiger
als die angestellten Automanager, er agier-
te wie ein Unternehmer. Tesla wartete

Elektro-Hype befliigelt Aktie

Konzernzahlen von Tesla und BMW

———,
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