SMART-TV

Glotze glotzt
Zuriick

Hacker konnen internetfahige
Fernseher mit einfachen Tricks in
Videowanzen verwandeln —
und so unbemerkt in fremden
Wohnzimmern filmen.

B ig Brother iiberwacht seine Unter-

tanen, indem sein Gesicht auf Fern-

sehbildschirmen erscheint, von de-
nen aus er in jede Wohnung spahen kann.
So malt eine Verfilmung von George Or-
wells Roman ,,1984“ die Zukunft aus.

Die Realitit erscheint fast noch gruse-
liger: Viele internetfahige Fernseher eig-
nen sich zum Spitzeln — nur dass die Op-
fer nichts davon merken.

,Ilch mache jetzt aus diesem Fernseher
eine Videowanze*, sagt Benjamin Miché-
le, Sicherheitsforscher an der TU Berlin.
Er schiebt einen USB-Stick in das handels-
iibliche Smart-TV. Auf dem Stick befindet
sich ein harmlos wirkender Film, der sich
mit dem Gerét abspielen ldsst. Im Hinter-
grund programmiert derweil ein hunds-
gemeiner Schadcode den Fernseher um —
und schon lasst dieser sich komplett tibers
Internet fernsteuern.

,»,S0, das war’s“, sagt Michéle nach ein
paar Sekunden. Er sitzt vor seinem Note-
book und greift nun auf das TV-Gerit zu.
Der Nutzer sieht davon nichts, das Pro-
gramm lauft weiter wie gehabt. Ein Tas-
tendruck, schon sind Kamera und Mikro-

Manipulierte Mattscheibe

Wie internetfahige Smart-TVs
ihre Nutzer ausspitzeln kénnen

EdEine manipulierte Videodatei wird
zum Beispiel iiber einen USB-Stick
oder {iber das Internet auf den
Fernseher gespielt.

H Mit dem automa-
tischen Offnen des Videos
wird im Hintergrund ein Schadcode gestartet, der
Angreifern die Fernsteuerung des Fernsehers er-
moglicht. Der Besitzer bekommt davon nichts mit,
der angeklickte Film wird scheinbar ganz normal
abgespielt.
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fon angeknipst. Michéle sieht und hort
iiber seinen Rechner die Kollegen, die in
Sichtweite des Fernsehers arbeiten, hier
oben bei der Forschungsgruppe ,,Security
in Telecommunications* im 16. Stock des
TU-Hochhausturms.

,,Diese Sicherheitsliicke ist weit verbrei-
tet”, sagt Michéle: Die Filmwiedergabe,
der sogenannte Mediaplayer, ist nicht aus-
reichend abgesichert. Michéle hat gerade
seine Arbeit auf einer renommierten wis-
senschaftlichen Konferenz vorgestellt. Zu-
fallig geht es bei ihm um Geréte von Sam-
sung. Das bedeute jedoch nicht, dass sie
anfilliger seien als andere, erklart der In-
formatiker, Samsung sei einfach Markt-
fuhrer.

In ihrer Empfindlichkeit gegeniiber Ha-
ckerattacken wird deutlich, wie dumm die
angeblich schlauen Fernseher sich eigent-
lich gebarden. Wobei das Wort Fernseher
hier in die Irre fithrt: Smart-TVs gleichen
eher verkappten Linux-Rechnern mit be-
sonders groem Bildschirm. Sie haben
eine Menge Rechenpower — aber Viren-
schutz, Firewall, Rechtemanagement,
kurzfristige Updates, wie herkommliche
Computer sie mitbringen? Fehlanzeige.

,Smart-TVs diirften bald ein beliebtes
Ziel fir Hacker werden“, sagt Michéle,
denn so leicht, wie sie zu kapern sind, so
vielseitig lassen sie sich missbrauchen:
Paparazzi konnten Promis filmen, Ein-
brecher verlassene Wohnungen ausspio-
nieren, Hacker Online-Angriffe koordi-
nieren oder Piraterieborsen betreiben.
Eine Sicherheitsfirma hat bereits ein so-
genanntes Botnet aufgespiirt, eine Armee
fremdgesteuerter Rechner, die teils aus
vernetzten Kiihlschranken und
Smart-TVs bestand.

In rund zehn Mil-
lionen deutschen

Mikrofon

El Der Angreifer kann nun den Fern-
seher unbemerkt missbrauchen. Viele
moderne Gerate verfiigen zur Gesten-
und Sprachsteuerung iiber Kameras
und Mikrofone. Angreifer konnten sie
heimlich einschalten und tbers Internet
die Wohnung ausspionieren — selbst wenn
der Fernseher scheinbar abgeschaltet ist
(Standby).

Haushalten stehen bereits Internetfern-
seher, das ist ungefdhr jeder vierte. In
zwei Jahren konnten es doppelt so viele
sein.

Wie kann es sein, dass eine milliarden-
schwere Hightech-Industrie die einfachs-
ten Sicherheitsvorkehrungen vergisst?
Michéle war zunéchst skeptisch, als er die
Sicherheitsliicke fand. Er kontaktierte vor
mehr als zwei Monaten den Hersteller.

,Die beschriebenen Probleme sind uns
bekannt“, antwortet der Hersteller auf
Nachfrage des SPIEGEL. Und versichert,
,»dass alle nach dem Jahr 2011 produzier-
ten Samsung Smart-T'Vs nicht betroffen
sind“. Michéle dagegen sagt, die Schutz-
liicke betreffe auch Modelle von 2013.

Er ist in bester Gesellschaft, Forscher
finden immer neue Sicherheitsliicken bei
Smart-TVs diverser Hersteller: Der korea-
nische Informatiker Kim Seungjoo etwa
konnte Fernseher iibers Netz fernsteuern.
Derzeit testet er, ob er ein TV aus der
Ferne auch zum Uberhitzen bringen
kann. Und die amerikanische Sicherheits-
firma Codenomicon brachte mit ein paar
einfachen Tricks Fernsehgerite zum Ab-
stiirzen.

Hinzu kommt das gewohnheitsméRige
Schniiffeln im Hintergrund: Die Compu-
terzeitschrift ,,c’t“ berichtete vor kurzem
von Fernsehern, die Senderwechsel iiber
die Funktion HbbTV notieren und an
Spitzelserver ibertragen zur Auswer-
tung — sogar dann noch, wenn Nutzer die-
se Funktion abschalten.

Der siidkoreanische Hersteller LG ging
sogar noch weiter: Wenn Nutzer ihre ei-
genen Urlaubsfilme tiber einen USB-Stick
auf dem Fernseher abspielten, schniiffelte
dieser Dateinamen aus und tibertrug sie
an den Hersteller. Als das aufflog, stopfte
man die Liicke mit einem Update.

Das Problem, das Michéle nun gefun-
den hat, tubertrifft dabei alles Bekannte:
,Neu ist, dass ich einen Fernseher iibers
Netz iibernehmen kann, also ohne loka-
len Zugang vor Ort. Und zwar iiber die
ganz banale Medienwiedergabe.*

Michéle fordert, dass Hersteller drin-
gend ihre TV-Software nachbessern. Er
konnte sich auch eine unabhéngige
Priifkommission vorstellen, die Si-
cherheitsgiitesiegel fiir Fernseher
vergibt. Andere Forscher wie Mar-
co Ghiglieri von der TU Darmstadt
tiifteln an kleinen Firewall-Rech-
nern, um den tiickischen Datenver-

kehr ihrer Glotzen zu drosseln.

Um sich zu schiitzen, setzen Sicher-
heitsprofis wie Michéle auf einen un-
gelenken Notbehelf: Uber die Kamera
seines Fernsehers hat er ein Stiick Pa-
pier geklebt. Und er schaltet ihn nicht
mit der Fernbedienung aus, denn im
Hintergrund konnte unbemerkt das
Mikrofon weiterlauschen. Daher zieht

er lieber den Stecker aus der Dose.

Sicher ist sicher. HILMAR SCHMUNDT

128

DER SPIEGEL 8/2014



