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+ (S//REL TO USA, FVEY) Collect, parse and

ingest transactional data for priority
credit card associations, focusing on
priority geographic regions.
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locations of large stores of cardholder
data; identify and overcome the
challenges to collection

« (S//REL TO USA, FVEY) Produce

actionable intelligence from credit card

auglata.
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Folge dem Geld”

Der US-Geheimdienst NSA {iberwacht auch Banken und Kreditkarten-
transaktionen. Die europiische Swift-Genossenschaft, die den
internationalen Geldverkehr abwickelt, wird gleich mehrfach angezapft.

as Geld, das der Geschiftsmann
D aus dem Nahen Osten in ein ande-
res Land der Region iiberweisen
wollte, sollte nicht auffallen. Gut 50000
Dollar wollte er transferieren — und er hat-
te klare Vorstellungen, wie das zu gesche-
hen habe. Die Aktion diirfe nicht tiber
die Vereinigten Staaten von Amerika ab-
gewickelt werden, und der Name seiner
Bank miisse geheim gehalten werden —
das waren die Bedingungen, die er stellte.
Der Geldtransfer, abgewickelt im Som-
mer 2010, fand genau so statt — und blieb
trotzdem nicht unbeobachtet. Er findet
sich in vertraulichen Unterlagen des US-
Geheimdienstes NSA wieder, die der
SPIEGEL einsehen konnte und die sich
mit den Aktivitdten der Amerikaner im
internationalen Finanzsektor beschéafti-
gen. Die Dokumente zeigen, wie umfas-
send und effektiv der Geheimdienst sogar
globale Geldstrome verfolgt und in einer
eigens dafiir entwickelten méchtigen Da-
tenbank speichert.
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,Follow the Money*“ heilt der NSA-
Zweig, der sich darum kiimmert. Sein
Name erinnert an den berithmten Satz
des ehemaligen FBI-Vizechefs Mark Felt,
der einst als Informant ,,Deep Throat*
den Reportern Bob Woodward und Carl
Bernstein bei der Aufkliarung der Water-
gate-Affiare 1972 empfohlen hatte, immer
der Spur des Geldes zu folgen.

Finanztransfers seien die ,,Achillesfer-
se“ von Terroristen, schreiben die NSA-
Analysten in einem internen Bericht. Als
Aufklarungsfelder fiir ihre ,,Financial In-
telligence” nennen sie daneben das Auf-
spiiren illegaler Waffenlieferungen sowie
das prosperierende Feld der Cyber-Krimi-
nalitat. Das Ausspionieren internationa-
ler Geldfliisse konne auch dazu dienen,
Staatsverbrechen und Genozide zu ent-
hiillen oder zu iiberwachen, ob Sanktio-
nen eingehalten wiirden. )

»,Geld ist die Wurzel allen Ubels“,
scherzen die Geheimdienstler. Thre Ak-
tivitdten zielen den Unterlagen zufolge
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im Kern auf Regionen wie Afrika oder
den Mittleren Osten — und sie betreffen
oft Ziele, die ihrem gesetzlichen Spahauf-
trag entsprechen. Doch wie in anderen
Bereichen setzt die NSA auch im Finanz-
sektor auf maximale Datenausbeute —
wodurch sie offenbar mit nationalen
Gesetzen und internationalen Abkom-
men in Konflikt gerit.

Selbst Geheimdienstler sehen die
Schniiffeleien im Weltfinanzsystem jeden-
falls mit einer gewissen Sorge, wie aus ei-
nem Dokument des britischen Geheim-
dienstes GCHQ hervorgeht, das sich aus
rechtlicher Sicht mit ,,Finanzdaten® und
der eigenen Zusammenarbeit mit der NSA
in diesem Feld befasst. Das Sammeln, Spei-
chern und Teilen der ,,politisch sensiblen®
Daten sei ein tiefer Eingriff, schlieBlich
handle es sich um ,,Massendaten voller
personlicher Informationen, von denen
,viele nicht unsere Ziele betreffen“.

Tatsachlich enthielt allein die zentrale
NSA-Finanz-Datenbank namens Tracfin,
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in der die ,,Follow the Money“-Ausspah-
ergebnisse zu Uberweisungen, Kreditkar-
tentransaktionen und Geldtransfers ge-
sammelt werden, geheimen Dokumenten
zufolge 2011 bereits 180 Millionen Daten-
sdtze. 2008 waren es lediglich 20 Millio-
nen gewesen. Die meisten Tracfin-Daten
wiirden fiinf Jahre gespeichert, heil3t es
darin.

Laut den internen Unterlagen hat der
Geheimdienst sogar mehrere Zugéinge
zum internen Datenverkehr der Swift-Ge-
nossenschaft, iiber die mehr als 8000 Ban-
ken weltweit ihren Zahlungsverkehr ab-
wickeln. Andere Institute nimmt die NSA
gezielt und individuell ins Visier. Zudem
hat der Dienst offenbar tiefe Einblicke in
die internen Prozesse von Kreditkarten-
firmen wie Visa und Mastercard. Und
selbst neue, alternative Wahrungen und
vermeintlich anonyme Zahlungsmittel wie
die Internetwiahrung Bitcoin gehoren zu
den Zielen der amerikanischen Spéaher.

Die gesammelten Erkenntnisse liefern
dabei oft ein komplettes Bild zu Indivi-
duen, inklusive Reisebewegungen, Kon-
taktpersonen und Kommunikationsver-
halten. Als Erfolgsbeispiele nennt der
Geheimdienst unter anderem Vorgénge,
in denen Banken aus der arabischen Welt
auf schwarze Listen des US-Finanzminis-
teriums gesetzt wurden.

In einem Fall hatte die NSA Belege fiir
deren Beteiligung an illegalem Waffenhan-
del geliefert, in einem anderen ging es um
die Unterstiitzung eines autoritdren afri-
kanischen Staats. Politisch brisant sind
aber vor allem die heimlichen Zugriffe auf
Swift-Netzwerke. Die EU hatte 2010 nach
langen Debatten das sogenannte Swift-Ab-
kommen mit den Vereinigten Staaten
geschlossen. Swift sitzt in Belgien und wi-
ckelt fiir Banken und andere Finanzinsti-
tutionen deren internationalen Zahlungs-
verkehr ab. Jahrelang hatten die USA nach
den Terroranschldgen vom 11. September
2001 darauf gedriangt, Zugang zu diesen
internationalen Finanzdaten zu erhalten,
auf die Swift ein Quasi-Monopol besitzt.

FEin erstes Abkommen scheiterte An-
fang 2010 am Veto des Européischen Par-

laments. Einige Monate spéter wurde ein
leicht entscharftes Swift-Abkommen un-
terzeichnet — mit dem Segen der Berliner
Bundesregierung.

Unterlagen der NSA, die aus dem Archiv
des Whistleblowers Edward Snowden stam-
men, zeigen nun, dass die USA den mit
der EU erzielten Kompromiss offenbar un-
terlaufen. Ein Dokument aus dem Jahr 2011
bezeichnet das Swift-Computernetzwerk
Kklar als ,,Ziel“. Unter anderem beteiligt ist
an den Spahaktionen die NSA-Abteilung
fiir ,,malgeschneiderte Operationen®.

Einer der verschiedenen Zugangswege
zu den Swift-Informationen besteht den
Dokumenten zufolge seit 2006. Seither

der Forderung nach Aussetzung des Ab-
kommens angeschlossen.

Der Konflikt ist auch deshalb so heikel,
weil aus den Dokumenten hervorgeht,
wie eng das US-Finanzministerium bei
der Auswahl der Ausspéhziele fiir das
Programm eingebunden ist. So gibt es
den Unterlagen zufolge einen personellen
Austausch, bei dem NSA-Analysten fiir
jeweils mehrere Monate in die zustédndige
Abteilung des US-Finanzministeriums
wechseln.

Ahnlich brisant ist das Ausspdhen von
Kreditkartentransaktionen. Unter dem
Codenamen ,Dishfire“ sammelt der
Nachrichtendienst beispielsweise Infor-

Die NSA scheint auch im Finanzsektor
alles mitzunehmen, was sie kriegen kann.

konne man den ,,Swift-Druckerverkehr
zahlreicher Banken“ auslesen.

Nach der Verwanzung der EU-Bot-
schaften in New York und Washington
konnte der NSA-Angriff auf Swift der
néchste grole Stresstest fiir die Beziehun-
gen zwischen amerikanischer Regierung
und Europédischer Union werden. Die
NSA &ullerte sich bis zum SPIEGEL-Re-
daktionsschluss am Freitag vergangener
Woche nicht zu den jiingsten Vorwiirfen.

EU-Innenkommissarin Cecilia Malm-
strom forderte Ende der Woche jedenfalls,
die Amerikaner sollten ,,uns sofort und
prizise sagen, was passiert ist, und alle
Karten auf den Tisch legen“. Wenn es
wahr sei, ,,dass sie die Informationen mit
anderen Behorden teilen, fiir andere Zwe-
cke, als das Abkommen vorsieht ... miis-
sen wir dariiber nachdenken, das Abkom-
men zu beenden®, drohte die Schwedin,
nachdem der brasilianische Sender TV
Globo am vorvergangenen Wochenende
erstmals iiber den Angriff auf Swift be-
richtet hatte.

Von einem ,offenen Rechtsbruch*
spricht der Griine Jan Philipp Albrecht.
Mittlerweile haben sich vier der sieben
Fraktionen im Européischen Parlament

Swift-Zentrale bei Briissel: , Die Wurzel allen Ubels“
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mationen iiber Kartentransaktionen von
etwa 70 Banken weltweit, die meisten aus
Krisenstaaten. Betroffen sind aber auch
Banken in Italien, Spanien und Griechen-
land. Dabei machen sich die Amerikaner
zunutze, dass viele Banken ihre Kunden
per SMS iiber ihre Transaktionen unter-
richten. Das Programm lduft seit dem
Frithjahr 2009.

Der Dienst nimmt den Unterlagen zu-
folge ebenfalls grof3e Kreditkartenbetrei-
ber selbst ins Visier — nach eigenen An-
gaben etwa den US-Konzern Visa. So be-
schrieben NSA-Analysten auf einer inter-
nen Konferenz im Jahr 2010 ausfiihrlich
und detailliert, wie sie im komplexen
Netz, iiber das der US-Konzern seine
Transaktionen abwickelt, nach moglichen
Anzapfpunkten forschten — angeblich er-
folgreich.

Ziel seien die Transaktionen von
Visa-Kunden in Europa, dem Nahen
Osten und in Afrika gewesen, heift es in
einer Préasentation. Es gehe darum, ,,die
Transaktionsdaten von fithrenden Kredit-
kartenunternehmen zu sammeln, zu
speichern und zu analysieren®. Eine Folie
zeigt detailliert, wie der Autorisierungs-
prozess jeder Transaktion, ausgehend
vom Kartenlesegerdt in einem Laden,
iiber die Bank und einen Datenver-
arbeiter bis hinauf zur Kreditkartenfirma
selbst ablduft. Eine weitere Darstellung
fithrt dann mogliche ,,Sammelstellen auf.

Auf Anfrage schloss eine Visa-Spreche-
rin aus, dass Daten aus den vom Unter-
nehmen selbst betriebenen Netzen ab-
fliefen konnten. ,,Visa Inc. besitzt keine
Rechenzentren im Nahen Osten oder in
GroRbritannien.“ Im Ubrigen sei es Poli-
tik des Unternehmens, nur auf richter-
lichen Beschluss oder gemil3 den jeweils
geltenden rechtlichen Grundlagen Infor-
mationen an Behorden weiterzugeben.

Visa-Daten aus dem Nahen Osten lan-
den jedenfalls in der NSA-Datenbank —
itber das Spahprogramm XKeyscore wiir-
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den regionale Daten aus dem Visa-Netz-
werk abgeschopft, heifdt es in einem Do-
kument.

Die Schniiffel-Bemithungen betreffen
indes nicht nur einen Anbieter. In die
NSA-Finanzdatenbank Tracfin flieen
einem weiteren Dokument zufolge Trans-
aktionsdaten verschiedenster Kreditkar-
tenfirmen ein. Unter anderem seien darin
auch Daten aus den Zahlungsautorisie-
rungsprozessen von Visa und Mastercard
enthalten. Insgesamt machen ,Kredit-
Kartendaten“ und diesbeziigliche SMS
im September 2011 84 Prozent der Daten-
satze innerhalb von Tracfin aus.

Mastercard duBerte sich bis zum Re-
daktionsschluss dieser Ausgabe nicht.

Um sich im Dschungel der Informatio-
nen zurechtzufinden, gibt es fiir Tracfin-
Analysten sogar einen eigenen Leitfaden
fir die ,,Kreditkarten-Suche“. Die Ge-
heimdienstler verfiigen obendrein iiber
ein elektronisches Werkzeug, mit dem sie
eigenstdndig und sehr schnell die Echtheit
von Kreditkarten priifen konnen.

Die NSA scheint jedenfalls auch im
heiklen Finanzsektor alles mitzunehmen,
was sie kriegen kann. So zumindest liest
sich eine Prisentation aus dem April.
Aufgabenstellung der NSA sei es gewe-
sen, den ,,Zugang zu einer groen Menge
von Finanzdaten“ zu finden, um sie in
die Tracfin-Datenbank einzuspeisen,
hei3t es darin. Man sei durch Netzwerk-
analysen und den Einsatz des Spéh-
programms XKeyscore auf den ver-
schliisselten Datenverkehr eines groen
Finanz-Netzwerkbetreibers im Nahen
Osten gestofen.

Frither habe man dort nur Zahlungs-
verkehre von Bankkunden entschliisseln
konnen, nun habe man zudem Zugriff auf
die interne verschliisselte Kommunikation
der Unternehmensniederlassungen. Das
sorge fiir ,,einen neuen Strom von Finanz-
daten und moglicherweise auch verschliis-
selter interner Unternehmenskommuni-
kation“ des Finanzdienstleisters, frohlo-
cken die Analysten. Die Bankdaten, die
so auslesbar wiirden, kimen aus Lindern,
die von ,,grofem Interesse” seien. Ganz
nebenbei ist das Unternehmen einer der
vielen Servicepartner von Swift.

Die Unterlagen zeigen allerdings auch,
wie kurzlebig die Zugédnge der Geheim-
dienste in die Finanzwelt sein konnen —
und dass Verschliisselung die Schniiffler
eben doch vor Probleme stellen kann, zu-
mindest zeitweise. Lange habe man Zu-
gang zu den Daten von Western Union
gehabt, heil3t es in einem Dokument. Das
Unternehmen organisiert Geldtransfers
in mehr als 200 Landern. Doch 2008 habe
Western Union damit begonnen, seine
Daten hochgradig zu verschliisseln. Der
Zugriff sei dadurch fast unmoglich gewor-
den, klagen Mitarbeiter der NSA in ei-

nem der Papiere. LAURA POITRAS,
MARCEL ROSENBACH, HOLGER STARK
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Emirates- Mltarbelterlnnen Keine Steuern, aber leben wie im Schwesternwohnhelm

LUFTFAHRT

Von wegen Saftschubse

Wie wird man Stewardess — und warum eigentlich noch? Die
arabische Airline Emirates veranstaltet in Deutschland
Castings — und demiitigt damit den Konkurrenten Lufthansa.

as Tor zur Welt ist an diesem
DSamstagmorgen der Eingang ei-

nes niichternen Hotelkonferenz-
raums am Stuttgarter Hauptbahnhof.
17 junge Frauen und 2 Méanner warten
auf Finlass. Die Frauen tragen roten Lip-
penstift und schwarze Pumps. Sie sind
nicht zum Spal hier, sondern wollen sich
einen Traum erfiillen, den Traum vom
Fliegen.

Und die arabische Fluggesellschaft Emi-
rates will ihnen dabei helfen. Sie sucht
zurzeit nicht nur 500 Aushilfs-Stewardes-
sen wie die Lufthansa, sondern 3800 Flug-
begleiter und Flugbegleiterinnen, in Voll-
zeit.

Einen besseren Beweis fiir die fulmi-
nante Expansionsfreude der Airline aus
dem arabischen Emirat Dubai konnte es
kaum geben — und wohl auch kaum eine
bessere Moglichkeit, den deutschen Kon-
kurrenten Lufthansa zu édrgern, der von
einem Sparprogramm ins néchste trudelt.
Neue Stewardessen werden von den
Deutschen derzeit allenfalls als befristete
Saisonkrifte eingestellt.

Emirates dagegen ldsst es krachen —
mit international veranstalteten Casting-
Events, die wellenweise auch in deut-
schen Metropolen abgehalten werden. Sie
diirften wohl alle dhnlich ablaufen wie
die Auslese, die jingst in Stuttgart zu
besichtigen war.

Vorne steht dann oft Helena el-Haber,
30, dunkle Locken und Zwolfzentimeter-
absdtze. Die gebiirtige Libanesin ist so
etwas wie die Heidi Klum der Luftfahrt-
branche und eine von 30 Talentscouts der
Airline. Auf einen PR-Film tiber die Me-
tropole Dubai folgt eine Info-Runde iiber
das Leben in dem arabischen Land. Dann
warten diverse Tests. Nach jedem Schritt
wird ausgesiebt, bis sechs Stunden spater
noch fiinf Kandidaten iibrigbleiben: ein
Mann und vier Frauen.

Der aufwendige Prozess zeigt, welche
Faszination der Job offenbar noch immer
ausiibt. Zudem verdeutlicht er, wie sich
die Rangordnung in der internationalen
Zivilluftfahrt verandert hat — und damit
das Berufsbild des Flugbegleiters.

Bis in die neunziger Jahre galt eine
Anstellung als Steward oder Stewardess
bei der Lufthansa als Glamourjob. Die
blauen Uniformen hatten fast das Prestige
eines Arztkittels. Niemand wire auf die
Idee gekommen, die Servierkrifte abfal-
lig ,,Saftschubsen zu nennen.

Dass das Image gerade bei den etab-
lierten Airlines mittlerweile aber arg lei-
den musste, hat ausgerechnet mit jungen
Angreifern wie Emirates und Billigflie-
gern wie Easyjet oder Ryanair zu tun.

Fliegen ist fast so gewohnlich geworden
wie Brotchenholen. Der Kostendruck ist
gestiegen, die Privilegien der Beschiftig-
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