Geheimdienstkoordinator Pofalla
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Tricks und Finten

Sieben Wochen nach Beginn der Spahaffare bricht die Regierung ihr Schweigen.
Kanzleramtsminister Ronald Pofalla soll das Thema im Wahlkampf
neutralisieren. Doch die wirklich heiklen Fragen kann auch er nicht beantworten.

s ist ein Auftritt, wie man ihn von
ERonald Pofalla kennt. Es gibt nur
Schwarz oder Weil}, keine Nuan-
cen, nur seine Version der Dinge, die er
im Brustton der Uberzeugung vortrégt.
Fast drei Stunden lang stand er den
Abgeordneten des Parlamentarischen
Kontrollgremiums des Bundestags Rede
und Antwort. Er hat seine Sicht auf die
Spéhaffiare vorgetragen, jetzt will er sie
auch der Offentlichkeit mitteilen. Dazu
lasst er den Abgeordneten der Opposition
den Vortritt, Thomas Oppermann von der
SPD darf zuerst sprechen und bald da-
nach der Griine Hans-Christian Strobele.
Pofalla will zumindest an diesem Don-
nerstag das letzte Wort haben. Als er
dann vor den Kamerawald tritt, redet er

exakt 12 Minuten und 35 Sekunden lang.
Er redet ohne Pause, zwischen den Sit-
zen holt er nur kurz Luft. Seinen Vortrag
gliedert er in sechs Unterpunkte.

Es ist mehr als ein Pressestatement, es
ist der Versuch, in Woche sieben der
Spahaffire in die Offensive zu kommen.
Lange hat Angela Merkel versucht, die
Sache einfach auszusitzen. Wenn die
Kanzlerin iiber die Datensammelwut der
Amerikaner sprach, erging sie sich ent-
weder in allgemeinen Erwagungen (,,Frei-
heit und Sicherheit miissen immer in
einer Balance gehalten werden“) oder
sagte einfach, dass sie sich nun wirklich
nicht um alles kiimmern konne: ,,Es ist
nicht meine Aufgabe, mich in die Details
von ,Prism‘ einzuarbeiten.“

Doch Anfang vergangener Woche ent-
schieden sich Merkel und ihre Leute fiir
einen Strategiewechsel. Zwar schadet die
Affare bisher der Union nicht im Wahl-
kampf, zuletzt legte sie in Umfragen so-
gar etwas zu. Aber der Vorfall hat das
Zeug, Merkels Image der umsichtigen Re-
gierungschefin zu gefdhrden. Bisher hat
die Kanzlerin stets Wert darauf gelegt,
auch in Detailfragen Bescheid zu wissen.
Nun sagt Merkel plotzlich, sie wolle sich
nicht ndher mit einem Spionagepro-
gramm beschiftigen, tiber das die halbe
Republik diskutiert. Wurstigkeit und
Selbstgerechtigkeit waren plotzlich Wor-
ter, die gut zu ihr passten.

Auch deswegen entschied sich Kanzler-
amtschef Pofalla, der auch Koordinator
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der deutschen Geheimdienste ist, sich des
delikaten Themas anzunehmen. Am ver-
gangenen Montag bot er von sich aus an,
im Parlamentarischen Kontrollgremium
des Bundestags Auskunft zu geben. Aus
Sicht von Merkels Leuten hatte das zwei
Vorteile: Einerseits entging Pofalla so der
peinlichen Situation, von der SPD vor
das Gremium zitiert zu werden. Anderer-
seits zieht er so die Angriffe der Opposi-
tion auf sich und nimmt die Kanzlerin
aus der Schusslinie.

Doch kann das gelingen? Unterlagen
des Whistleblowers Edward Snowden, die
der SPIEGEL einsehen konnte, werfen
immer neue Fragen auf. Und Pofalla be-
nutzte wiahrend seines Auftritts vor dem
Kontrollgremium einen Trick, den PR-
Profis gern anwenden, wenn die Not grof3
ist: Sie dementieren Vorwiirfe, die nie-
mand erhoben hat, und lassen die wirk-
lich brisanten Punkte offen.

Zu dieser Finte hatten zuvor schon die
Chefs der groBen deutschen Geheim-
dienste gegriffen: Gerhard Schindler vom
Bundesnachrichtendienst (BND) und
Hans-Georg Maallen vom Bundesamt fiir
Verfassungsschutz (BfV). Sie meldeten
sich vor einer Woche in der ,Bild am
Sonntag® (,,BamS“) zu einer SPIEGEL-
Geschichte zu Wort, obwohl das Heft zu
diesem Zeitpunkt noch nicht ausgeliefert
war.

Das war dreist. Denn natiirlich hatte
der SPIEGEL den beiden Geheimdiens-
ten zuvor die Moglichkeit gegeben, zu
seinen Recherchen Stellung zu nehmen.
So ging es zum Beispiel um die Frage, ob
die beiden Dienste die US-Spionagesoft-
ware ,, XKeyscore“ einsetzen, ein Pro-
gramm, das laut den Dokumenten aus
dem Snowden-Archiv eine weitgehende
Uberwachung des digitalen Datenver-
kehrs ermoglicht.

Beide Dienste und auch die Bundes-
regierung wollten dazu gegeniiber dem
SPIEGEL keine Stellung nehmen. ,,Zu
Indiskretionierungen® und ,,vermeint-
lichen Einzelheiten“ nachrichtendienst-
lichen Handelns wolle man sich nicht
dullern, erkldrte das Bundesamt fiir Ver-
fassungsschutz.

Gegeniiber der ,,BamS“ war Verfas-
sungsschutzprisident Maalen dann doch
vergleichsweise gesprachig und rdumte
ein, dass seine Behorde ,,XKeyscore“ be-
nutzt — wenn auch nur zu Testzwecken.
BND-Chef Schindler bestreitet den Ge-
brauch der Software ebenfalls nicht.

Dann holten die Geheimdienstchefs
zum Gegenschlag aus. ,,Eine millionen-
fache monatliche Weitergabe von Daten
aus Deutschland an die NSA durch den
BND findet nicht statt“, sagte Schindler.

Das allerdings hatte der SPIEGEL nicht
berichtet. Stattdessen ging es um den
Fakt, dass die deutschen Dienste eine
hocheffektive Spahsoftware der NSA
benutzen und dies den Abgeordneten

des Parlamentarischen Kontrollgremiums
nicht offengelegt wurde, obwohl es seit
Bekanntwerden der Spahaffdare schon
vier Sitzungen des Gremiums gegeben
hatte.

Zu einem dhnlichen Trick griff Pofalla
auch in einem anderen Fall. Der SPIE-
GEL hatte geschrieben, dass sich der
BND dafiir eingesetzt habe, die strengen
deutschen Datenschutzbestimmungen
laxer auszulegen. So steht es in den NSA-
Dokumenten (,,to relax interpretation of
the privacy laws“).

Pofalla erklarte nach seinem Auftritt
vor dem Kontrollgremium am Donners-

richten sprach. Und der CSU-Politiker
Hans-Peter Uhl verstieg sich vor Journa-
listen gar zu einem Vergleich mit den ge-
falschten Hitler-Tagebiichern des ,,Stern®.

Das war mutig. Denn bisher sind mehr
als sieben Wochen vergangen, seit die ers-
ten Akten aus dem Snowden-Archiv ver-
offentlicht wurden. Zu keinem Zeitpunkt
hat die NSA die Authentizitit der Unter-
lagen in Zweifel gezogen, im Gegenteil,
sie kritisierte die Publikation ihrer als
»streng geheim“ eingestuften Materialien
harsch.

Das gilt auch fiir Berichte zu ihrem
Programm ,Grenzenloser Informant®

Wurstigkeit und Selbstgerechtigkeit waren Worter, die
plotzlich gut zu Angela Merkel passten.

tag, es seien ,,unglaubliche Vorwiirfe* ge-
gen die deutschen Dienste erhoben wor-
den, die nun eindeutig widerlegt seien.
,,Die deutschen Nachrichtendienste arbei-
ten nach Recht und Gesetz.“ Dabei hatte
der SPIEGEL nicht behauptet, dass BND-
Chef Schindler gegen giiltiges Recht ver-
stoRe.

Und in der Sitzung des Kontrollgre-
miums bestédtigte der BND-Chef dann
auch, dass aus Sicht seines Dienstes eine
spezielle Regelung des Datenschutzes
weicher ausgelegt werden solle. Das habe
er auch in den USA gesagt. In Form einer
»dienstlichen Erkldarung® habe
er allerdings den Vorwurf be-
stritten, er wolle die deutschen
Datenschutzgesetze pauschal
aufweichen.

Die Verteidigungslinie Pofal-
las war am Donnerstag klar.
Die deutschen Dienste sind sau-
ber, sie hitten sich, rein recht-
lich, nichts vorzuwerfen. ,,Der
Datenschutz wird zu 100 Pro-
zent eingehalten.“

Wenn das aber so ist, dann
stellt sich umso dringlicher die
Frage, wie aus Deutschland
Kommunikationsdaten millio-
nenfach in die Datenbanken
der NSA gelangen konnten.
Dieses Thema wurde jedoch
am Donnerstag umschifft. Denn
um die Frage zu beantworten,
braucht es zunédchst Antworten
der US-Regierung.

Das hinderte den Kanzler-
amtsminister aber nicht daran,
Zweifel an den Spéhaktionen
der NSA zu sden. Es werde sich
noch erweisen miissen, ,,inwie-
weit und ob {iberhaupt wir in
Deutschland“ betroffen seien,
sagte er. Ahnlich hatte sich zu-
vor bereits Bundesinnenminis-
ter Hans-Peter Friedrich gedu-
Rert, der von unbestatigten Be-
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(,,Boundless Informant®). Aus den Unter-
lagen zu diesem Programm geht hervor,
dass die NSA allein im Dezember 2012
Zugriff auf rund 500 Millionen Datensat-
ze aus Deutschland gehabt haben soll.

Der SPIEGEL hat sich wegen der aktu-
ellen Debatte dazu entschieden, jene Ori-
ginaldokumente aus dem Snowden-Ar-
chiv abzudrucken, die Deutschland und
einige Nachbarldnder betreffen (siehe
Grafik Seite 22). Es geht in der Dezem-
ber-Ansicht um sogenannte Metadaten —
also zum Beispiel Verbindungsdaten aus
einem Mail-Verkehr.

Um neuen Missverstandnis-
sen vorzubeugen: Dass die

daten hat, heil3t nicht, dass sie
alle diese Datensitze tatsidch-
lich analysiert. Doch allein der
Zugriff und die Speicherung
sind problematisch — mit deut-
schem Recht wire eine der-
artige Speicherpraxis unver-
einbar.

Besonders interessant ist die
Rubrik ,,Most Volume*, unter
der die beiden Codes ,,US-
987LA“ und ,,US-987LB* auf-
gefithrt sind. Es handelt sich
dabei offenbar um den Code
fuir die wichtigsten Datensam-
melmethoden und Datensam-
melstellen (,,Sigad®).

Manche dieser Sigads sind
inzwischen bekannt. So wurde
das vielzitierte ,,Prism“-Pro-
gramm, mit dem die USA auch
Daten aus Deutschland abgrei-
fen konnte, intern unter dem
Code ,,US-984XN*“ gefiihrt. Zu
den beiden Codes auf dem
Deutschland-Chart finden sich
in den Teilen des Snowden-Ar-
chivs, die der SPIEGEL einse-
hen konnte, keine exakten Re-
ferenzen — nur ein allgemeiner
Hinweis. Darin heil3t es, dass
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die NSA auch Sigads fiir technische Uber-
wachungsaktivitdten von sogenannten
,Third Parties* vergebe.

Daraus ergeben sich fiir die angekiin-
digten kommenden zwei Sitzungen des
Kontrollgremiums neue brisante Fragen.
Denn aus den Dokumenten geht hervor,
dass die NSA zahlreiche Staaten als
,Third Party“ fithrt — neben Deutschland
auch Nachbarn wie die Niederlande, Po-
len und Osterreich. Die deutschen Ge-
heimdienstchefs allerdings haben nun
schon mehrfach beteuert, dass sie die
Spéahaktionen der Amerikaner nicht un-
terstiitzen. Bleibt also die Frage: Was ver-
birgt sich hinter den Codes ,,US-987LA"
und ,,US-987LB«?

Die Opposition jedenfalls will nicht
lockerlassen. ,,Nichts von dem, was Snow-
den behauptet, ist widerlegt“, sagt Steffen
Bockhahn, der fiir die Partei Die Linke im
Kontrollgremium des Bundestags sitzt.
Auch die SPD mochte weiter Funken aus
der Affire schlagen. ,Wir werden uns im
Wahlkampf nicht zuriickhalten®, sagt Tho-
mas Oppermann, der Parlamentarische
Geschiéftsfithrer der SPD-Fraktion.

Parteichef Sigmar Gabriel hat sich eben-
falls lange genug dariiber gedrgert, dass
der Wahlkampf seiner Partei miide vor
sich hin diimpelte. Deshalb will er jetzt
jede Gelegenheit nutzen, um Merkel an-
zugreifen, auch wenn die Strategen im Wil-
ly-Brandt-Haus einrdumen, dass die Spah-
affare der Partei kaum Wihler zutreibt.

Deswegen gibt es in der SPD inzwi-
schen vermehrt Stimmen, die davor war-
nen, einen neuen Kriegsschauplatz im
Wahlkampf aufzumachen. ,Man soll
doch bitte nicht so tun, als ob die grofite
Gefahr fiir die Menschen in Deutschland
von der National Security Agency aus-
geht“, sagt etwa der ehemalige Bundes-
innenminister Otto Schily im SPIEGEL-
Gespriach (siehe Seite 24). ,,Denn die
grofite Gefahr geht vom Terrorismus und
von der Organisierten Kriminalitit aus.“

Kanzlerin Merkel weil3, dass die Spéh-
affare sie bis zum Wahltag begleiten wird.
Im Kanzleramt registriert man, wie das
Thema die Internetgemeinde umtreibt
und deshalb auch die Piratenpartei wie-
der Hoffnung schopft. Am 19. August will
Kanzleramtsminister Pofalla noch einmal
vor dem Kontrollgremium aussagen. Bis
dahin, so versprach er den Abgeordneten
am vergangenen Donnerstag, werde die
US-Regierung Antworten zu der Spéh-
affare liefern.

Bislang aber gibt es noch nicht einmal
die Zusage der Amerikaner, dass sich die
US-Geheimdienste auf deutschem Boden
an deutsches Recht halten. Und das, ob-
wohl sich das Auswartige Amt dringend
um eine solche Garantieerklarung be-

miiht. MATHIAS GEBAUER, RENE PFISTER,
LAURA POITRAS, MARCEL ROSENBACH,

JORG SCHINDLER, FIDELIUS SCHMID,

ToBiAS SCHULZE, HOLGER STARK
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Daten aus Deutschland

Originaldokumente zum Sammeln von Daten durch die National Security Agency (NSA)

Eine sogenannte ,Global Heat“-Ansicht aus
dem NSA-Programm ,,Boundless Informant*,
liber dessen Existenz zuerst der britische
,Guardian“ berichtet hat. Laut internen NSA-
Dokumenten, die der SPIEGEL einsehen
konnte, handelt es sich dabei um ein elabo-
riertes neues System, mit dem die NSA
nahezu in Echtzeit ihre aktuellen Datensam-
mel-Méglichkeiten in Landern rund um den
Globus visuell darstellen kann. Die Farb-

Der SPIEGEL druckt hier erstmals eine
Deutschland-Ansicht aus ,,Boundless
Informant” fiir den Zeitraum vom 10. Dezem-
ber 2012 bis 8. Januar 2013. Die enthaltenen
Codeworter und Kiirzel, die aus den Unter-
lagen heraus naher definiert werden kénnen,

»Most Volume“: Hinter den beiden Codes
,US-987LA“ und ,,US-987LB* verbergen sich
offenbar sogenannte ,Sigint Activity Designa-
tors*, kurz Sigads — es sind also Chiffren fiir
Datensammelstellen oder Datensammel-
programme. In den Teilen des Snowden-
Archivs, die der SPIEGEL einsehen konnte,
findet sich keine klare Zuordnung dieser
beiden Codes, aber ein interessanter Hin-
weis, der weitere Fragen aufwirft. Darin heilit
es, dass die ,NSA auch Sigads fiir die Sigint-

‘u

Aktivitaten von ,Third Parties’“ vergebe.

XKeyscore: Von den insgesamt mehr als
500 Millionen verfiigbaren Metadaten aus
Deutschland im beschriebenen Zeitraum
wurden hiernach rund 182 Millionen mit dem
Spionagewerkzeug XKeyscore erfasst. Der
SPIEGEL hat vorige Woche anhand einer
NSA-Prasentation iiber die weitreichenden
Zugriffsmaoglichkeiten berichtet, die NSA-
Analysten (ber das System haben. So kann
es —je nach Ausstattung und Konfiguration —
danach sogar einen ,full take fiir mehrere
Tage ermdglichen, also auch teilweise auf
Inhalte zugreifen, nicht nur auf Verbindungs-
daten. Die Erfassung von Hunderten Millio-
nen Daten mit Deutschland-Bezug bedeutet

codierung, die je nach Zeitpunkt und Auswer-
tung variiert, reicht von griin (@am wenigsten
intensiv iiberwacht) (iber gelb und orange
bis rot. Im Januar 2013 waren — wenig iiber-
raschend — Iran, Afghanistan und Pakistan
die Lander, aus denen die meisten Informa-
tionen kamen. Deutschland wird fiir diesen
Zeitraum und diese Auswertung gelb ange-
zeigt, was fiir vergleichsweise groRe Zugriffs-
moglichkeiten steht.

werden erklart. Um die Zahlen fiir Deutsch-
land besser einordnen zu kdnnen, drucken
wir auch die Ansichten fiir die Niederlande,
Frankreich, Italien und Spanien fiir densel-
ben Zeitraum.

Derlei ,Third Party Sigads“ wiirden etwa die
der 987er-Serie umfassen. Ublicherweise be-
zeichnet die NSA Lander als ,Third Party“ —
Deutschland gehort zu dieser Kategorie,
aber auch Nachbarn wie Frankreich, Oster-
reich, Danemark, Belgien und Polen. Zur
Aufklarung, woher die Metadaten aus
Deutschland stammen, von denen die NSA
behauptet, Zugriff auf sie zu haben, kénnte
vor allem die Antwort auf eine Frage helfen:
Wer oder was steckt hinter dem Code US-
987LA und -LB?

nicht, dass alle diese Daten auch mittels
XKeyscore tiefer analysiert und ausgewertet
werden. Dies geschieht der NSA zufolge nur
fallbezogen.

Lopers: Lopers ist NSA-Unterlagen zufolge
ein System, das Telefonie ausspaht. Es ist
danach rein Software-basiert und setzt am
klassischen Fernsprechnetz an (,Public
Switched Telephone Network®).

Juggernaut: Juggernaut beutet einer inter-
nen NSA-Definition zufolge Signale aus
mobilen Netzwerken aus — und zwar Sprach-
telefonie, Fax, Daten und SMS.
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»Digital Network Intelligence” (blau): Signale, die aus digitalen Netzwerken stammen,
sowohl aus dem Internet als auch aus ,privaten digitalen Netzwerken®.
»Dialed Number Recognition“ (griin) steht fiir die Fahigkeit, Telefonnummern in ein
Verzeichnis auszulesen. Wenn die ausgelesene Nummer ein ,Treffer sei, heilt es in
NSA-Unterlagen weiter, werde die Kommunikation mitgeschnitten.
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