Plakat von Snowden-Unterstiitzern in Hongkong

Als Zielobjekt markiert"

Der Enthiiller Edward Snowden iiber die geheime Macht der NSA

urz bevor Edward Snowden zum
I{Weltweit bekannten Whistleblo-

wer wurde, beantwortete er einen
umfangreichen Katalog von Fragen. Sie
stammten unter anderem von Jacob Ap-
pelbaum, 30, einem Entwickler von Ver-
schliisselungs- und Sicherheitssoftware.
Appelbaum unterweist internationale
Menschenrechtsgruppen und Journalis-
ten im sicheren und anonymen Umgang
mit dem Internet.

Einer breiteren Offentlichkeit wurde er
2010 bekannt, als er den WikiLeaks-Griin-
der Julian Assange als Redner bei einer
Hacker-Konferenz in New York vertrat.
Zusammen mit Assange und weiteren Co-
Autoren verdffentlichte er unldngst den
Gesprichsband ,,Cypherpunks: Unsere
Freiheit und die Zukunft des Internets*.

Im Zuge der Ermittlungen rund um die
WikiLeaks-Enthiillungen ist Appelbaum
ins Visier amerikanischer Behorden ge-
raten, die Unternehmen wie Twitter und
Google aufgefordert haben, seine Konten
preiszugeben. Er selbst bezeichnet seine
Haltung zu WikiLeaks als ,,ambivalent
— und beschreibt im Folgenden, wie er
dazu kam, Fragen an Snowden stellen zu
konnen:

Mitte Mai hat mich die Dokumentarfil-
merin Laura Poitras kontaktiert. Sie sag-
te mir zu diesem Zeitpunkt, sie sei in
Kontakt mit einer anonymen NSA-Quel-
le, die eingewilligt habe, von ihr inter-
viewt zu werden.

Sie stellte dafiir gerade Fragen zusam-
men und bot mir an, selbst Fragen bei-
zusteuern. Es ging unter anderem darum

festzustellen, ob es sich wirklich um ei-
nen NSA-Whistleblower handelt. Wir
schickten unsere Fragen iiber verschliis-
selte E-Mails. Ich wusste nicht, dass der
Gesprichspartner Edward Snowden war
— bis er sich in Hongkong der Offentlich-
keit offenbarte. Er wusste auch nicht,
wer ich war. Ich hatte damit gerechnet,
dass es sich um jemanden in den Sechzi-
gern handeln wiirde.

Das Folgende ist ein Auszug aus einem
umfangreicheren Interview, das noch
weitere Punkte behandelte, viele davon
sind technischer Natur. Einige der Fragen
erscheinen jetzt in anderer Reihenfolge,
damit sie im Zusammenhang verstdand-
lich sind.

Bei dem Gesprich ging es fast ausschlief3-
lich um die Aktivitdten der National
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Security Agency und um ihre Fdhig-
keiten. Es ist wichtig zu wissen, dass die-
se Fragen nicht im Zusammenhang mit
den Ereignissen der vergangenen Woche
oder des vergangenen Monats gestellt
wurden. Sie wurden in einer Zeit totaler
Ruhe gestellt, als Snowden noch auf Ha-
waii war.

Ich hatte zu einem spdteren Zeitpunkt
noch einmal direkten Kontakt mit
Snowden, an dem ich auch meine eigene
Identitdt offenbarte. Er hat mir damals
die Einwilligung gegeben, seine Aussagen
zu veroffentlichen.

*

Frage: Was ist die Aufgabe der National
Security Agency (NSA) - und wie ist de-
ren Job mit den Gesetzen in Uberein-
stimmung zu bringen?

snowden: Aufgabe der NSA ist es, von al-
lem Wichtigen zu wissen, das auerhalb
der Vereinigten Staaten passiert. Das ist
eine betrachtliche Aufgabe, und den Leu-
ten dort wird vermittelt, dass es eine exis-
tentielle Krise bedeuten kann, nicht alles
iber jeden zu wissen. Und dann glaubt
man irgendwann, dass es schon in Ord-
nung ist, sich die Regeln etwas hinzubie-
gen. Und wenn die Menschen einen dann
dafiir hassen, dass man die Regeln ver-
biegt, wird es auf einmal iiberlebenswich-
tig, sie sogar zu brechen.

Frage: Sind deutsche Behorden oder deut-
sche Politiker in das Uberwachungssys-
tem verwickelt?

snowden: Ja natiirlich. Die (NSA-
Leute —Red.) stecken unter einer Decke
mit den Deutschen, genauso wie mit den
meisten anderen westlichen Staaten. Wir
(im US-Geheimdienstapparat —Red.) war-
nen die anderen, wenn jemand, den wir
packen wollen, einen ihrer Flughifen be-
nutzt — und die liefern ihn uns dann aus.
Die Informationen dafiir konnen wir zum
Beispiel aus dem tiberwachten Handy der
Freundin eines verdichtigen Hackers ge-
zogen haben, die es in einem ganz ande-
ren Land benutzt hat, das mit der Sache
nichts zu tun hat. Die anderen Behorden
fragen uns nicht, woher wir die Hinweise
haben, und wir fragen sie nach nichts. So
konnen sie ihr politisches Fithrungsper-
sonal vor dem Backlash (deutsch etwa:
Riickschlag —Red.) schiitzen, falls heraus-
kommen sollte, wie massiv weltweit die
Privatsphare von Menschen missachtet
wird.

Frage: Aber wenn jetzt Details dieses Sys-
tems enthiillt werden, wer wird dafiir vor
Gericht gestellt werden?

snowden: Vor US-Gerichte? Das meinen
Sie doch nicht ernst, oder? Als der letzte
groBBe Abhorskandal untersucht wurde —
das Abhoren ohne richterlichen Be-
schluss, das Abermillionen von Kommu-
nikationsvorgingen betraf — hitte das ei-
gentlich zu den langsten Haftstrafen der
Weltgeschichte fithren miissen. Aber

dann haben unsere hochsten Vertreter
die Untersuchung einfach gestoppt. Die
Frage, wer theoretisch angeklagt werden
konnte, ist hinfillig, wenn die Gesetze
nicht respektiert werden. Gesetze sind
gedacht fir Leute wie Sie oder mich —
nicht aber fiir die.

Frage: Kooperiert die NSA mit anderen
Staaten wie Israel?

Snowden: Ja, die ganze Zeit. Die NSA hat
eine grof8e Abteilung dafiir, sie hei3t FAD
— Foreign Affairs Directorate.

Frage: Hat die NSA geholfen, Stuxnet zu
programmieren? (Jenes Schadprogramm,
das gegen iranische Atomanlagen einge-
setzt wurde —Red.)

snowden: Die NSA und Israel haben Stux-
net zusammen geschrieben.

Frage: Welche groen Uberwachungspro-
gramme sind heute aktiv, und wie helfen
internationale Partner der NSA?

Tage, das mag vielleicht nicht nach viel
klingen, aber es geht eben nicht nur um
Verbindungsdaten. ,,Full take* heif3t, dass
der Speicher alles aufnimmt. Wenn Sie
ein Datenpaket verschicken und wenn
das seinen Weg durch Grofbritannien
nimmt, werden wir es kriegen. Wenn Sie
irgendetwas herunterladen, und der Ser-
ver steht in Grofbritannien, dann werden
wir es kriegen. Und wenn die Daten Ihrer
kranken Tochter in einem Londoner Call
Center verarbeitet werden, dann ... Ach,
ich glaube, Sie haben verstanden.

Frage: Kann man dem entgehen?
Snowden: Na ja, wenn man die Wahl hat,
sollte man niemals Informationen durch
britische Leitungen oder iiber britische Ser-
ver schicken. Sogar Selfies (meist mit dem
Handy fotografierte Selbstportrits —Red.)
der Konigin fiir ihre Bademeister wiirden
mitgeschnitten, wenn es sie gébe.

~Tempora saugt alle Daten auf -

egal worum es geht."

snowden: Die Partner bei den ,,Five Eyes*
(dahinter verbergen sich die Geheim-
dienste der Amerikaner, der Briten, der
Australier, der Neuseeldnder und der Ka-
nadier -Red.) gehen manchmal weiter als
die NSA-Leute selbst. Nehmen wir das
Tempora-Programm des britischen Ge-
heimdienstes GCHQ. Tempora ist der ers-
te ,Ich speichere alles“-Ansatz (,,Full
take“) in der Geheimdienstwelt. Es saugt
alle Daten auf, egal worum es geht und
welche Rechte dadurch verletzt werden.
Dieser Zwischenspeicher macht nachtrag-
liche Uberwachung moglich, ihm entgeht
kein einziges Bit. Jetzt im Moment kann
er den Datenverkehr von drei Tagen spei-
chern, aber das wird noch optimiert. Drei
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Irans Prasident Mahmud Ahmadinedschad in Atomanlage 2008: Schadprogramm von der NSA

Frage: Arbeiten die NSA und ihre Partner
mit einer Art Schleppnetz-Methode, um
Telefonate, Texte und Daten abzufangen?
Snowden: Ja, aber wie viel sie mitschnei-
den konnen, hdngt von den Moglichkei-
ten der jeweiligen Anzapfstellen ab. Es
gibt Daten, die fiir ergiebiger gehalten
werden und deshalb haufiger mitgeschnit-
ten werden konnen. Aber all das ist eher
ein Problem bei auslandischen Anzapf-
Knotenpunkten, weniger bei US-ameri-
kanischen. Das macht die Uberwachung
auf eigenem Gebiet so erschreckend. Die
Moglichkeiten der NSA sind praktisch
grenzenlos — was die Rechenleistung an-
geht, was den Platz oder die Kiihlkapa-
zitdten fiir die Computer angeht.
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Frage: Die NSA baut ein neues Datenzen-
trum in Utah. Wozu dient es?

snowden: Das sind die neuen Massenda-
tenspeicher.

Frage: Fiir wie lange werden die gesam-
melten Daten aufbewahrt?

Snowden: Jetzt im Moment ist es noch so,
dass im Volltext gesammeltes Material
sehr schnell altert, innerhalb von ein paar
Tagen, vor allem durch seine gewaltige
Masse. Es sei denn, ein Analytiker mar-
kiert ein Ziel oder eine bestimmte Kom-
munikation. In dem Fall wird die Kom-
munikation bis in alle Ewigkeit gespei-
chert, eine Berechtigung dafiir bekommt
man immer. Die Metadaten (also Verbin-
dungsdaten, die verraten, wer wann mit
wem kommuniziert hat —-Red.) altern we-
niger schnell. Die NSA will, dass wenigs-
tens alle Metadaten fiir immer gespei-
chert werden konnen. Meistens sind die
Metadaten wertvoller als der Inhalt der
Kommunikation. Denn in den meisten
Fallen kann man den Inhalt wiederbesor-
gen, wenn man die Metadaten hat. Und
falls nicht, kann man alle kiinftige Kom-
munikation, die zu diesen Metadaten
passt und einen interessiert, so markie-
ren, dass sie komplett aufgezeichnet wird.
Die Metadaten sagen einem, was man
vom breiten Datenstrom tatsichlich ha-
ben will.

Frage: Helfen Privatunternehmen der
NSA?

Snowden: Ja. Aber es ist schwer, das nach-
zuweisen. Die Namen der kooperie-
renden Telekom-Firmen sind die Kron-
juwelen der NSA ... Generell kann man
sagen, dass man multinationalen Kon-
zernen mit Sitz in den USA nicht trauen
sollte, bis sie das Gegenteil bewiesen ha-
ben. Das ist bedauerlich, denn diese Un-
ternehmen hétten die Fahigkeiten, den
weltweit besten und zuverlédssigsten Ser-
vice zu liefern — wenn sie es denn woll-
ten. Um das zu erleichtern, sollten Biir-
gerrechtsbewegungen diese Enthiillun-
gen jetzt nutzen, um sie anzutreiben. Die
Unternehmen sollten einklagbare Klau-
seln in ihre Nutzungsbedingungen schrei-
ben, die ihren Kunden garantieren, dass
sie nicht ausspioniert werden. Und sie
miissen technische Sicherungen einbau-
en. Wenn man auch nur eine einzige
Firma zu so etwas bewegen konnte, wiir-
de das die Sicherheit der weltweiten
Kommunikation verbessern. Und wenn
das nicht zu schaffen ist, sollte man sich
iiberlegen, selbst eine solche Firma zu
griinden.

Frage: Gibt es Unternehmen, die sich wei-
gern, mit der NSA zu kooperieren?
Snowden: Ja, aber ich weil§ nichts von ei-
ner entsprechenden Liste. Es wiirde je-

doch sicher mehr Firmen dieser Art ge-
ben, wenn die kollaborierenden Konzer-
ne von den Kunden abgestraft wiirden.
Das sollte hochste Prioritdt aller Com-
puternutzer sein, die an die Freiheit der
Gedanken glauben.

Frage: Vor welchen Websites sollte man
sich hiiten, wenn man nicht ins Visier der
NSA geraten will?

Snowden: Normalerweise wird man auf-
grund etwa des Facebook-Profils oder
der eigenen E-Mails als Zielobjekt mar-
kiert. Der einzige Ort, von dem ich
personlich weill, dass man ohne diese
spezifische Markierung zum Ziel wer-
den kann, sind die Foren von Dschiha-
disten.

Frage: Was passiert, wenn die NSA einen
Nutzer im Visier hat?

Snowden: Die Zielperson wird komplett
iberwacht. Ein Analytiker wird téglich
einen Report {iber das bekommen, was
sich im Computersystem der Zielperson
gedndert hat. Es wird auch ... Pakete
jener Daten geben, die die automati-
schen Analysesysteme nicht verstanden
haben, und so weiter. Der Analytiker
kann entscheiden, was er tun will — der
Computer der Zielperson gehort nicht
mehr ihr, er gehort dann quasi der US-

Regierung. JACOB APPELBAUM,
LAURA POITRAS

Wir sind alle verwundbar”

Der US-Aktivist und ,,Cypherpunk® Jacob Appelbaum iiber die Enthiillungen
von Edward Snowden — und was sie bedeuten

‘ J or den Veroffentlichungen von
Glenn Greenwald, Laura Poitras
und Barton Gellman, in denen sie
Edward Snowdens Enthiillungen tiber die
VerstoBBe gegen Menschenrechte detail-
liert darlegten, wusste die Offentlichkeit
nur sehr wenig iiber die dunkle Realitdt
der weltweiten Uberwachung.

Einen Vorlaufer dessen, was wir gerade
erleben, gab es in den USA mit dem Se-
nator Frank Church in den siebziger Jah-
re des vorigen Jahrhunderts. Er stiel da-
mals eine intensive Debatte um schweren
Machtmissbrauch bei Geheimdiensten
und bei der Bundespolizei an. Der
Church-Ausschuss untersuchte die Akti-
vitaten der Central Intelligence Agency
(CIA), der National Security Agency
(NSA) und des Federal Bureau of Investi-
gation (FBI).

Senator Church warnte damals das
amerikanische Volk und die Welt vor
der Macht der NSA. Er sagte, diese Be-

3
=
S
M
z
]
=
17
o
<
S

horde wiirde es einem Diktator ermogli-
chen, ein System totaler Tyrannei zu er-
richten, gegen das niemand ankdmpfen
konnte. Damals war es allerdings noch
unvorstellbar, dass einige wenige Staaten
mit der Hilfe privater Firmen irgend-
wann in der Lage sein konnten, gegen

i

Chiffrier-Experte Appelbaum
,Bestdtigung von ganz oben“

alle demokratischen Spielregeln ein
Netz anndhernd globaler Uberwachung
aufzubauen. Und das ist eben keine
Verschworungstheorie, sondern ein Ge-
schaftsmodell.

Diejenigen, die das wussten oder die
es zumindest ahnten, aber auch dieje-
nigen, die dafiir sorgen wollten, dass die-
ses Thema offen diskutiert wird, wurden
in den vergangenen Jahren weitgehend
ignoriert oder als Paranoiker bezeichnet.

Aber es gab sie, und es gab sogar zu
viele, als dass man sie alle nennen konnte.
Gruppen wie die Electronic Frontier
Foundation oder die American Civil Li-
berties Union sind ldngst nicht allen be-
kannt. Auch Einzelkdmpfer wie Mark
Klein, der eine Abhoranlage in einer Ein-
richtung des Telefonriesen AT&T ent-
deckt hatte, kennen nur wenige. Die In-
formationen, die Klein enthiillte, wurden
heruntergespielt, dabei waren sie ein
wichtiges Beispiel fiir das umfassende
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