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Lautlose Attacke  Methoden und Angriffsziele im Computerkrieg

Störung aus dem Äther
Von Spezialflugzeugen ausgestrahlte Des-
information verwirrt die Abläufe im feind-
lichen Militärapparat; durch TV- und Ra-
diopropaganda wird die Bevölkerung
beeinflußt.

Computerviren
werden von Spezialisten in die Netze
eingeschleust. Sie legen den Telefon-
verkehr und das Transportsystem lahm.

Trojanische Pferde
Software-Programme mit Zeitzündung
lösen zu einem genau berechneten Zeit-
punkt Fehlfunktionen in Computern aus;
denkbare Ziele: Banken, Elektrizitätswerke.

Elektromagnetische Impulse (EMP)
Eine aktenkoffergroße EMP-Bombe, die
von Spezialeinheiten in der Nähe von
elektronischen Kommunikationssyste-
men plaziert wird, detoniert und friert
sämtliche Datenströme ein.
U S A

Schweiß
schnuppern
Pentagon-Offiziere planen den Krieg
der Zukunft. Er wird am Computer
entschieden – unblutig.

n einem abhörsicherenRaum, den die
Führungsstelle fürAufklärung und Si-Icherheit bei derUS-Armee im Norden

von Virginia fürgeheime Besprechunge
benutzt,zeichnetOberstMike Tanksley
die Umrisse einesneuen Armageddon
nach.

Sollte der Beherrscher irgendeines
modernenBabylon (Bagdad, Tehera
oder Tripolis etwa) in nächsterZukunft
einen US-Verbündeten bedrohen (Ria
vielleicht, Kairo oder Jerusalem),wür-
den die Vereinigten Staatennicht wieder
sofort ganzeHeerscharen inBewegung
setzen wie1990gegenSaddam Hussein
Statt dessen würde der Präsident die A
gressoren mit einemzeitgemäßen Äqui
valent biblischer Plagenbestrafen.

Schon baldwird solchesUnheil aller-
dings mitHilfe von PC-Mäusen, Compu
terkeyboards undBildschirmen entfes
selt: Da wird zunächst einComputervirus
in die Schaltzentralen des gegnerisch
Telefonsystems eingespeist, um a
Fernsprecheinrichtungen lahmzuleg
Heimtückische Software-Programme
die sogenannten Trojanischen Pferde
Datenzeitalters,zerstören dieRechen-
zentralen des Eisenbahnnetzes.Sind auf
diese Weise erst einmal die Stellwer
ausgeschaltet, bricht der Nachschub
sammen.

An der Frontbefolgen die feindlichen
Offiziere zwarnoch Befehle, die sie übe
Sprechfunkerhalten.Aber was dieKom-
mandeurenicht wissen:Ihre Orderssind
gefälscht, dieTruppenverlaufensich als-
bald in der Wüste.US-Flugzeuge störe
derweil dieFernsehsender des Gegn
und strahlen eigenePropaganda aus, u
die Bevölkerung gegen denTyrannen
aufzuwiegeln.

All das geschieht,ohne daßauch nur
ein Schuß gefallen ist. Auf dieseWeise,
hofft OberstTanksley stolz, ließesich ein
„Krieg beenden,bevor er überhaupt be
gonnen hat“.

„Information warfare“, Krieg der
Computer, heißt das neueste Konze
des Pentagon. DieCyber-Krieger am Po
tomac hoffen, künftige Schlachten ge
nauso grundlegend zu verändern, wie es
Maschinengewehre imErsten undPan-
zer im ZweitenWeltkrieg getanhaben.
Die Strategenwollen die technologi
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schenWunder des späten 20. Jahrhu
derts so nutzen, daß sie künftig blitz-
schnelle, unsichtbare und vernichten
Angriffe auf dasMilitär und die zivile
Infrastruktur des Gegners führen kö
nen. Admiral William Owens,stellver-
tretenderVorsitzender der Vereinigte
Stabschefs: „Das istAmerikas Beitrag
zur modernenKriegführung.“

Schon beim letzten Waffengang d
USA waren Anfängeeines Computer-
kriegs zuerkennen. Amersten Tag de
Golfkriegs machten die Präzisionswaf-
fen amerikanischerTarnkappenbombe
den irakischenDiktator reaktionsunfä
hig, indem sie das Telefonsystem u
Bagdads Elektrizitätswerke zerstörten.

Doch das warerst der Anfang. An de
Entwicklung des Computerkriegs arbe
ten bereitsExpertenteamsaller Waffen-
gattungen mit Hochdruck.Professoren
der National DefenseUniversity in Wa-
shingtonhaben inaller Stille die ersten
16 Abschlußdiplome an Cyber-Kamp
Spezialistenausgegeben. Diesollen nun
Verteidigungsstrategien gegen Angrif
auf US-Computerentwickelnoder über
den Einsatz von virtuellerRealität bei
Manövernnachdenken.

Noch in diesemJahrwollen Offiziere
im Verteidigungsministerium die Resu
tate von mehr alseinemDutzendgehei-
mer Computerkriegssimulationenaus-
werten, die in denvergangenenzwei
Jahren stattfanden. Die Planer werd
darüber entscheiden, wiemilitärische
Taktik künftig auszusehenhat.

Auch die Geheimdienste untersuch
derzeit, ob mitHilfe von Computerhak
kern einKrieg zu führenist. Zusammen
mit den Nachrichtendiensten der A
mee, derMarine und derLuftwaffe hat
die NationalSecurity Agency (NSA) er
forscht, wie besonders bösartigeCompu-
terviren in dieRechnereines feindlichen
Landeseingespeistwerden können.

Geschickt plazierte „Trojanische Pfe
de“ würden bis zueinem bestimmten
Zeitpunkt untätig bleiben, bevor sie b
ginnen,Daten desGegners zuzerstören.
Die elektronischenKiller könnteneinge-
setzt werden, um etwa diewichtigsten
Computer derLuftabwehroder der Zen-
tralbank des Gegnersauszuschalten.

Die CIA verfügt über einProgramm,
mit dem zerstörerische Computerchi
in Waffensysteme eingebautwerden
könnten, die einausländischerHerstel-
ler in ein möglicherweise feindliche
Land exportiert. „Wenn dasWaffensy-
stem dann im Ernstfall gegen uns ein
gesetztwerden soll“, erklärt ein CIA-
Experte, „explodiert der Sprengkop
nicht.“

Daß es im Krieg von Bits und Bytes b
reits exotischere Waffen als Computer
ren gibt, enthüllt der Rüstungsexpert
des NachrichtenmagazinsTime, Douglas
Waller.Wissenschaftler desNational La-
boratory von Los Alamos in NewMexico
haben einkoffergroßes Gerät entwik
kelt, das einen starken elektromagne
schen Impuls (EMP)erzeugt.Eine Spe-
zialeinheit derStreitkräfte könntedamit
in die Hauptstadteines gegnerische
Landes vordringen, den EMP-Koffer i
Zentrum abstellen und das Gerät ei
schalten. Der Impuls würdedann alle



Zukunftskrieger, Ausrüstung: „Vor der wirklichen Schlacht werden Staatenlenker virtuelle Kriege ausfechten“
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elektronischen Geräte der Umgebu
zerstören.

Andere Entwicklungen kombinieren
biologische undelektronische Waffen
Im Auftrag des Pentagonwollen Wis-
senschaftlerMikroben züchten, die da
Isoliermaterial undandereBauteile des
Computersauffressen können.

Auch die Feindaufklärungwird sich
durch den Cyber-Krieg grundlegen
verändern: ImMassachusetts Institu
of TechnologyarbeitenWissenschaftle
an einem Flugobjekt von der Größe
ner Zigarettenschachtel. DerMiniflie-
ger soll Bilder von gegnerischenTrup-
penbewegungen liefern.

Kleinstsensoren werden den Fei
künftig sogar riechen. AusFlugzeugen
heraus könnten Aerosole übergegneri-
sche Truppen versprüht werden, Bio-
Sensoren würden anschließend aus d
Luft jede ihrer Bewegungenmelden.
Thomas Baines vomArgonne National
Laboratory inIllinois sagt: „Wir können
Ortsveränderungen amAtem oder am
Schweiß derSoldaten erschnuppern.“

Experten derJohns-Hopkins-Univer
sität testen derzeit ein höchst komplexe
Computersystem, das Radarsignale
ein dreidimensionales Monitorbildver-
wandelt. Statt verwirrenderSymbole
bekommt beispielsweise derkomman-
dierende Admiral einerFlugzeugträger
gruppegrafischeDarstellungengegneri-
scher und eigener Flugzeuge zusehen.
Mit seiner PC-Mauskann er die Bedro
hungslage ausjeder Perspektivestudie-
ren.

Der Computerempfiehlt Angriffszie-
le und beobachtetsogar denHimmel für
den Kommandeur,wenn der einen Au
genblick lang denGefechtsstandverlas-
sen hat. Entdeckt der Computereine
Gefahr, sendet er einAlarmsignal für
den Offizier vomDienst.

Bis zum Jahre2010, sohofft die U.S.
Army, werde „dasSchlachtfeld der Zu
kunft vollkommen digitalisiert sein“.
Alle Soldaten und Waffensysteme w
ren dannmiteinander vernetzt.

Ein Forscherteam des Elektroni
konzerns Motorolawill gemeinsam mi
Experten derStreitkräfte im nächste
Jahr den Prototypeiner Ausrüstung für
den „Krieger des 21.Jahrhunderts
vorstellen. DessenHelm verfügt über
ein eingebautes Mikrofon und Kopfh
rer. Nachtsichtgeräte und Wärmebil
sensoren, mit denen derSoldat auch in
der Dunkelheit sehenkann, sind eben-
falls integriert. Ein durchsichtiges Ge
lände-Display, das wie einVisier vor
seine Augen geklappt wird, zeigt dem
GI, wo er sich gerade befindet. Übe
diesen Bildschirm wird er ständig m
neuesten Aufklärungsdaten versorgt.

So soll sich derKrieg von morgen
den Science-fiction-Vorstellungen vo
heute immer weiter annähern. „Eines
Tages werden Staatenlenkervirtuelle
Kriege ausfechten, bevor siesich ent-
scheiden,wirklich in die Schlacht zu
ziehen“, sagtGeneralleutnant Jay Ga
ner, derArmee-Chef für Weltraumfra
gen.

Einige Zukunftsforscher glauben s
gar, daß Nationen ihreKriege künftig
nur noch imComputersimulieren und
auf blutigeGefechte auf demSchlacht-
feld vollständig verzichten könnten –
was für Militärs von heute allerdings
unvorstellbar ist.Garner: „Ich glaube
nicht, daß der Krieg zum schmerzlos
Videospiel wird.“
Skeptiker innerhalb und außerha
des Pentagon halten dieangeblichen
Vorzüge des Computerkriegsdenn
auch für maßlos übertrieben. „Die
Leute inBosnien bringensich gegensei
tig mit Küchenmessern um“,sagt etwa
der VerteidigungsexperteWilliam Ar-
kin. „Computerviren werden solche
Konflikte nicht beenden.“

Erfahrene Pentagon-Offiziere be
fürchtenaußerdem, daß mögliche Fein-
de Computerwaffen ebensoleicht ge-
gen die USA verwenden könnten. Die
dafür benötigte Technologie ist nic
besondersteuer, schon Computer und
Modem reichen aus. „Elektronisch
Kriegführung ist dergroße Gleichma
cher“, sagt derFuturologeAlvin Toff-
ler. „Niemand muß groß undreich
sein, um bei einemsolchen Krieg mit-
zumischen.“

Die Gefahr istdurchaus real. Com
puterhacker könnten die neuen Söldner
sein, diesich gegen Höchstgebot jedem
Diktator zur Verfügung stellen.Penta-
gon-Mitarbeiter berichten, daß ein
Gruppe holländischer Cyber-Freaks
während desGolfkriegs Irak anbot, für
eine Million Dollar den US-Aufmarsch
im Nahen Ostenelektronisch zu stören.
Doch Saddam lehnte das Angebot ab

Auch außerhalb des Pentagon u
seiner militärischen Installationen
könnte ein elektronischer Angriff au
die USA katastrophale Folgenhaben.
Die NSA ist besorgt, daß dieheute
vorhandenen Computer der Banke
der großen US-Börsen und derFlug-
leitstellen verhältnismäßig einfach
lahmgelegtwerden könnten. „Wir sind
die verwundbarste Nation derErde“,
fürchtet NSA-ChefJohnMcConnell.Y
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