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Schweif}
schnuppern

Pentagon-Offiziere planen den Krieg
der Zukunft. Er wird am Computer

entschieden - unblutig.

I Fuhrungsstelle fuAufklarung und Si-
cherheitbeidetS-Armee imNorden

von Virginiafirgeheime Besprechunge

benutzt,zeichnetOberstMike Tanksley

die Umrisse einesieuen Armageddonsg

nach.

Sollte der Beherrscherirgendeines
modernenBabylon Bagdad, Teheran
oderTripolis etwa) in ndchsteZukunft
einen US-Verbiideten bedrohen (Riag
vielleicht, Kairo oder Jerusalem)wir-
den die Vereinigten Staatemicht wieder
sofort ganzeHeerscharen ilBewegung
setzen wiel990gegenSaddam Hussein
Statt dessen wiirde der Prasident die A
gressoren mit einermeitgeméRen Aqui-
valent biblischer Plagehestrafen.

Schon baldwird solchesUnheil aller-
dings mitHilfe von PC-M&isen, Compu-
terkeyboards undildschirmen entfes-
selt: Da wird zunachstei@omputervirus
in die Schaltzentralen des gegnerisch
Telefonsystems eingespeist, um al
Fernsprecheinrichtungen lahmzulege
Heimtickische Software-Programme
die sogenannten Trojanischen Pferde d
Datenzeitalterszerstoren dieRechen-
zentralen des Eisenbahnnetz8md auf
diese Weise erst einmal die Stellwerk
ausgeschaltet, bricht der Nachschub Z
sammen.

An der Frontbefolgen die feindlichen
Offiziere zwarnoch Befehle, die sie Uibe
SprechfunlerhaltenAber was diekom-
mandeureaicht wissenihre Orderssind
gefalscht, dielruppenverlaufensich als-
bald in der WisteUS-Flugzeuge storen
derweil dieFernsehsender des Gegne
und strahlen eigenRropaganda aus, un
die Bevdlkerung gegen defiyrannen
aufzuwiegeln.

All das geschiehtphne dafauch nur
ein Schul} gefallen ist. Auf died¥eise,
hofft OberstTanksley stolz, lieRRsich ein
.Krieg beendenpevor er bberhaupt be-
gonnen hat".

Jnformation warfare®, Krieg der
Computer, hei3t das neueste Konzep
des Pentagon. Di€yber-Krieger am Po-
tomac hoffen, Kinftige Schlachten ge-
nauso grundlegend zu verdern, wie es
Maschinengewehre inkrsten undPan-
zer im ZweitenWeltkrieg getanhaben.
Die Strategenwollen die technologi-

n einem abhorsichereRaum, den die
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schenWunder des spéaten 20. Jahrhu
derts so nutzen, daB sie kftig blitz-
schnelle, unsichtbare und vernichteng
Angriffe auf dasMilitar und die zivile
Infrastruktur des Gegners fuhren kor
nen. Admiral William Owens,stellver-
tretenderVorsitzender der Vereinigten
Stabschefs: ,Das isAmerikas Beitrag
zur modernerKriegfihrung.”

Schon beim letzten Waffengang de
USA waren Anféangeeines Computer-
kriegs zuerkennen. Amersten Tag des
Golfkriegs machten die Prasionswaf-
fen amerikanischeifarnkappenbomber
den irakischenDiktator reaktionsunfa-
hig, indem sie das Telefonsystem un
Bagdads Elektrizitatswerke zerstén.

Doch das wakerst der Anfang. An der
Entwicklung des Computerkriegs arbe
ten bereit€Expertenteamaller Waffen-
gattungen mit HochdruckProfessoren
der National Defens&niversity in Wa-
shingtonhaben inaller Stille die ersten
16 AbschluRdiplome an Cyber-Kampf
Spezialisterausgegeben. Disollen nun
Verteidigungsstrategien gegen Angriff
auf US-Computeentwickelnoder tber
den Einsatz von virtuelleRealitat bei
Mand&vernnachdenken.

Noch in diesemJahrwollen Offiziere
gim Verteidigungsministerium die Resul
tate von mehr alginemDutzendgehei-
mer Computerkriegssimulationeaus-
werten, die in denvergangenenzwei
Jahren stattfanden. Die Planer werd¢
dariiber entscheiden, wienilitarische

Taktik kiinftig auszusehehat.
en Auch die Geheimdienste untersuche
ederzeit, ob mitHilfe von Computerhak-
n.

n

8 Strung aus cem Ather |

U- Von Spezialflugzeugen ausgestrahlte Des
information verwirrt die Ablaufe im feind
lichen Militdrapparat; durch TV- und Ra-
diopropaganda wird die Bevolkerung
beeinfluft.

Elektromagnetische Impulse (EMP)

Eine aktenkoffergroe EMP-Bombe, die
S von Spezialeinheiten in der Nahe von
N elektronischen Kommunikationssyste-
men plaziert wird, detoniert und friert
samtliche Datenstrome ein.

Computerviren

werden von Spezialisten in die Netze
eingeschleust. Sie legen den Telefon-
verkehr und das Transportsystem lahm.

t
Trojanische Pferde Hu

Software-Programme mit Zeitzindung
l6sen zu einem genau berechneten Zeit-
punkt Fehlfunktionen in Computern aus;
denkbare Ziele: Banken, Elektrizitatswer

B Lautlose Attacke Methoden und Angriffsziele im Computerkrieg

h-kern einKrieg zu fthrenist. Zusammen
mit den Nachrichtendiensten der Ar-

Jlemee, derMarine und derLuftwaffe hat
die NationalSecurity Agency (NSA) er-

-forscht, wie besonders kartigeCompu-
terviren in dieRechnerines feindlichen
Landeseingespeistverden kénen.

Geschickt plazierte ,Trojanische Pfer-
de“ wirden bis zueinem bestimmten

r Zeitpunkt untétig bleiben, bevor sie be-
ginnen,Daten dessegners zuzerstden.
Die elektronischeiKiller kénnteneinge-
setztwerden, um etwa diavichtigsten
Computer detuftabwehroder der Zen-
tralbank des Gegnemuszuschalten.

d Die CIA verflgt Uber einProgramm,
mit dem zerstdrerische Computerchips
in Waffensysteme eingebautverden

- kénnten, die eimauslandischeHerstel-
ler in ein maoglicherweise feindliches
Land exportiert. ,Wenn dadVaffensy-
stemdann im Ernstfall gegen uns ein-
gesetztwerden soll, erklart ein CIA-

- Experte, gexplodiert der Sprengkopf
nicht.”
e Dal esimKriegvon Bits und Bytes be-

reits exotischere Waffen als Computervi-
ren gibt, enthillt der R§tungsexperte
des Nachrichtenmagazifisme, Douglas
Waller.Wissenschaftler dedational La-
- boratory von Los Alamos in NeMexico
haben einkoffergroRes Gerat entwik-
kelt, das einen starken elektromagneti-
schen Impuls (EMP¥rzeugt.Eine Spe-
2rzialeinheit derStreitkréfte kinntedamit
in die Hauptstadteines gegnerischen
Landes vordringen, den EMP-Koffer im
nZentrum abstellen und das Gerét ein-
schalten. Der Impuls wirdeann alle
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Zukunftskrieger, Ausriistung: ,Vor der wirklichen Schlacht werden Staatenlenker virtuelle Kriege ausfechten”

elektronischen Gerate der Umgebun
zerstaen.

Andere Entwicklungen kombinieren
biologische undelektronische Waffen.
Im Auftrag des Pentagomvollen Wis-
senschaftleMikroben ziichten, die das
Isoliermaterial undandereBauteile des
Computersauffressen kinen.

Auch die Feindaufklarungwird sich
durch den Cyber-Krieg grundlegen
verandern: ImMassachusetts Institute
of TechnologyarbeitenWissenschaftler
an einem Flugobjekt von der GroRRe e
ner Zigarettenschachtel. Déevliniflie-
ger soll Bilder von gegnerischefrup-
penbewegungen liefern.

Kleinstsensoren werden den Fein
kinftig sogarriechen. AusFlugzeugen
heraus konnten Aerosole ubgegneri-
sche Truppen verspriiht werden, Bio-
Sensoren widen anschlieBend aus de
Luft jede ihrer Bewegungermmelden.
Thomas Baines vom\rgonne National
Laboratory inlllinois sagt: ,Wir kénnen
Ortsveranderungen aritem oder am
Schweil deiSoldaten erschnuppern.”

Experten derJohns-Hopkins-Univer-
sitat testen derzeit eindthst komplexes
Computersystem, das Radarsignale
ein dreidimensionales Monitorbilder-
wandelt. Statt verwirrenderSymbole
bekommt beispielsweise dekomman-
dierende Admiral eineFlugzeugtrager-
gruppegrafischeDarstellungergegneri-
scher und eigener Flugzeuge gehen.
Mit seiner PC-Mauskann er die Bedro-
hungslage augeder Perspektivastudie-
ren.

Der Computerempfiehlt Angriffszie-
le und beobachtetogar derHimmel fur
den Kommandeurwenn der einen Au-

gsen hat. Entdeckt der Computeine
Gefahr, sendet er einAlarmsignal fur
den Offizier vomDienst.

Bis zum Jahre2010, sohofft die U.S.
Army, werde ,dasSchlachtfeld der Zu-
kunft vollkommen digitalisiert sein“.
Alle Soldaten und Waffensysteme w3
ren dannmiteinander vernetzt.

Ein Forscherteam des Elektronik

d konzerns Motorolawill gemeinsam mit
> Experten derStreitkrafte im nachsten
Jahr den Prototyginer Ausristung flr
i-den ,Krieger des 21.Jahrhunderts*”
vorstellen. DesserHelm verflgt Uber
ein eingebautes Mikrofon und Kopfhd
rer. Nachtsichtgerate und Warmebild
dsensoren, mit denen d&oldat auch in
der Dunkelheit seheRkann, sind eben-
falls integriert. Ein durchsichtiges Ge-
lande-Display, das wie eiVisier vor
r seine Augen geklappt wird, zeigt dem
Gl, wo er sichgerade befindet. Uber
diesen Bildschirm wird er stdndig mi
neuesten Aufklarungsdaten versorgt.

So soll sich derKrieg von morgen
den Science-fiction-Vorstellungen vo
heute immer weiter annfiern. ,Eines
Tages werden Staatenlenkevwirtuelle

irKriege ausfechten, bevor sigich ent-
scheiden, wirklich in die Schlacht zu
ziehen", sagtGeneralleutnant Jay Gar
ner, derArmee-Chef fir Weltraumfra-
gen.

Einige Zukunftsforscher glauben sq
gar, daR Nationen ihr&riege kinftig
nur noch imComputersimulieren und
auf blutige Gefechte auf denBchlacht-
feld vollstandig ‘erzichten kaénten —
was fur Militdrs von heute allerdings
unvorstellbar ist.Garner: ,lch glaube
nicht, da der Krieg zum schmerzlose

genblick lang derGefechtsstanderlas-

Videospiel wird.”

PENTAGON

Skeptiker innerhalb und auferhalb
des Pentagon halten diangeblichen
Vorziige des Computerkriegsdenn
auch fur mallos liertrieben. ,Die
Leute inBosnien bringersich gegensei-
tig mit Kiichenmessern um“sagtetwa
1- der Verteidigungsexpert&Villiam Ar-

kin. ,Computerviren werdensolche
- Konflikte nichtbeenden.*”

Erfahrene Pentagon-Offiziere be-
furchtenauf3erdem, dal3 ngdiche Fein-
de Computerwaffen ebenskicht ge-
gen die USA verwenden kinten. Die
dafur bendétigte Technologie ist nicht

- besondergeuer, schon Computer und
- Modem reichen aus. ,Elektronische

Kriegfihrung ist dergroRe Gleichma-

cher”, sagt derruturologeAlvin Toff-

ler. ,Niemand mufRR groR undreich
sein, um bei einensolchen Krieg mit-
zumischen.”

Die Gefahr istdurchaus real. Com-

I puterhacker kénnten die neuenl&der
sein, diesich gegen Hoéhstgebot jedem

Diktator zur Verfiigung stellenPenta-
n gon-Mitarbeiter berichten, dall eine

Gruppe hollandischer Cyber-Freaks

wahrend desGolfkriegsIrak anbot, fur

eine Million Dollar den US-Aufmarsch

im Nahen Osterelektronisch zu stéen.

+ Doch Saddam lehnte das Angebot ab.

Auch auBerhalb des Pentagon und
seiner militarischen Installationen

- kdnnte ein elektronischer Angriff auf
die USA katastrophale Folgehaben.

Die NSA ist besorgt, da dideute

vorhandenen Computer der Banken,

der groRen US-Bérsen und détlug-
leitstellen  verhdltnism&Rig  einfach
lahmgelegtwerden kaénten. ,Wir sind
ndie verwundbarste Nation deErde“,
furchtet NSA-CheflohnMcConnell. 1
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