Angst vor der Anarchie

Internet (I11):

Neonazi Ziindel, Internet-Pornographie: Wer ist verantwortlich fur Schwelnkram aus der Buchse?

kabel, Diesel und Diingemittel

beiseite geschafft, Material fiir ei-
nen Sprengsatz, den sie bald hochgehen
lassen wollten. Ziel ihres Anschlags war
die Pine Grove Junior High School in
einem Arbeiterviertel von Syracuse
(164 000 Einwohner) im US-Bundes-
staat New York.

Der Plan, die Schule zu sprengen, flog
auf. Anfang vergangenen Monats nahm
die Polizei drei 13jdhrige Jungen als
mutmaBliche Titer fest. Mitschiiler, die
von den Bombenexperimenten der drei
AchtkldBler wuliten, hatten Alarm ge-
geben. Kurz zuvor war ein Sprengkor-
per auf einem Acker nahe einer Grund-
schule explodiert — offenbar hatten die
drei Verdichtigen einen ihrer Diesel-
Cocktails ausprobiert.

Auf die Anleitung, wie sich aus harm-
losen Grundstoffen eine Bombe herstel-

D ie Bombenbastler hatten Elektro-

Politik im Cyberspace — Visionare, Verbrecher und Zensoren kampfen um Macht

. MACDONALD

1211938
| runioriainmcat

len 14Bt, waren die 13jdhrigen im Inter-
net gestofen, das sie an ihren heimi-
schen Computern durchstoberten. Lan-
ge suchen muften sie nicht: Brisante
Basteltips sind auf zahllosen Rechnern
gespeichert. Zu den wohlbekannten Da-
teien der Cyberwelt zdhlt zum Beispiel
das ,,Anarchistische Kochbuch‘ mit vie-
len Explosiv-Rezepten.

Die Bombenbauerei von Syracuse
verstirkt Befiirchtungen, die auch in
Deutschland immer mehr Menschen er-
fassen. Wenn der weltumspannende Da-
tenstrom in Kinder- und Klassenzimmer
vordringt und dort die Computer mit ge-
fihrlichen Botschaften anfiillt, fithlen
sich viele Eltern, Lehrer und Politiker
iiberfordert und bedroht.

Die Angste sind verstindlich, auch
wenn jene, die in die elektronische
Wunderwelt eingeweiht sind, sie zu-
meist fiir iibertrieben halten. Wer sich

ins Internet einloggt, begibt sich in ein
Reich der Anarchie, in dem jeder iiber
alles sprechen kann — aber niemand hat
das Sagen. In dieser Metropolis ohne
Mittelpunkt liegen die Schmuddelecken
gleich neben den Villenvierteln, politi-
sche Extremisten marschieren ebenso
frei liber die Stralen wie der deutsche
Bundeskanzler oder bekiffte Propheten,
die von ,,Peace, Love & Unity* jetzt so-
fort fiir alle kiinden.

Auf jeder Seite des World Wide Web
(WWW), dem belebtesten Marktplatz
im globalen Netz, lauert ein Angebot —
womdoglich ein unsittliches. Und hinter
den bunten WWW-Oberflichen liegt
ein Schattenreich, das sich fast jedem
staatlichen Zugriff entzieht: eine Welt
digitaler Waffen, verschliisselter Bot-
schaften und gerissener Datenjéger.

Hacker dringen durch Telefonleitun-
gen in fremde Computer ein, Verbre-

Streifzug durch das Internet

http://home.netscape.com/

1/ /www.snafu.de/ ~ rwx/bigbook/

http://webcom.com/ ~ ezundel

Politiker und Lobby-Organisationen, Kom- S

munen und Kirchen nutzen immer haufi- LI ACOUIPING CHEMICALS

ger das Netz. Unter den Angeboten findet L2 LIST OF USEFUL HOUSEHOLD CHEMICALS |
sich platte Selbstdarstellung, extremisti-

sche Agitation, aber auch zukunftswei- PREPARATION OF CHEMICALS

sender Biirgerservice. Hier eine Auswahl :

von Internet-Seiten mit Schwerpunkt A 131 Nitric Acid

Politik. Fiir Vemetzte: Manche der Adres- 4% e

sen fiihren zu tibergeordneten Verzeich- 2 EXPLOSIVES

nissen fir die dargestellten Netz-Seiten. * The Zundelsile 21 PUIING EXPLOSIVES AND FROPELLANTS
Hyperlinks zu den ausgewahlten Ange- 211 Black Powder

boten gibt es bei SPIEGEL-Online e T
(http://www.spiegel.de). Propaganda: Neonazi Emst Ziindel verbreitet

seine Hetze durchs Netz in alle Welt

Protest: Wegen geplanter Beschréankungen
durch ein US-Gesetz trug das Internet Trauer

Sprengkraft: Das ,Anarchistische Koch-
buch” erklart den Bau von Bomben
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Demonstration gegen Internet-Zensur*:

cher verabreden am Rande des Daten-
highways kriminelle Geschifte. Und
auch die Geheimdienste, die ihre mehr
oder minder legitime Neugier befriedi-
gen wollen, schwimmen im globalen In-
fo-Strom wie Fische im Triiben.

Es gibt, so scheint es, viel zu regeln im
grofiten und verworrensten Kommuni-
kationssystem, das auf der Erde instal-
liert ist. Doch niemand weill genau, wel-
che Regeln gelten sollen. Und ob sie,
wenn es sie gibe, tiberhaupt durchsetz-
bar wiren, ist erst recht unbekannt.

In einer Mischung aus Respekt, Ver-
wunderung und Sorge starren Parlamen-
tarier und Juristen auf die neue bunte
Cyber-Welt, die sich auch in Deutsch-
land immer schneller ausbreitet. Zwar
denken Bonner Politiker bereits iiber
ein Multimedia-Gesetz nach, doch au-

* Vor zwei Wochen in New York.

http://elc.eff.org/

Die Masse der User wird sich figen mussen, wenn eine Regierung es will

Ber einem Namen ist den Ministerialen
dazu noch nicht viel eingefallen.

Inihrer Not versuchen deutsche Staats-
anwilte, die bestehenden Gesetze auf das
globale Netz anzuwenden. Doch so recht
passen wollen die Paragraphen nicht. Die
Verfahren sind zwar noch anhéngig, ha-
ben den Beamten aber schon eine Menge
Arger eingebracht. Selbst Bundesjustiz-
minister Edzard Schmidt-Jortzig (FDP)
sieht die Chancen fiir eine Verurteilung
als ungewif.

Ende 1995 leiteten Ermittler in Miin-
chen ein Strafverfahren gegen die Ver-
antwortlichen des Online-Dienstes Com-
puserve ein. Das Unternehmen ver-
schafft wie auch andere Netzwerker sei-
nen Kunden Zugang zum Internet.

Die Miinchner Fahnder stiefen sich
an sogenannten Newsgroups, virtuellen
Treffpunkten, an denen sich die User mit
allerhand Niitzlichem und viel Unniitzem

American Civil Libsrtiss Uy
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versorgen konnen —darunter auch verbo-
tener Pornographie. Die Staatsanwilte
iibergaben den Compuserve-Managern
eine Liste mit rund 200 Newsgroups, de-
ren Titel Jugendgefdhrdendes verspra-
chen.

Die Compuserve-Zentrale im US-
Bundesstaat Ohio reagierte prompt. Sie
sperrte aufihrem Zentralrechner den Zu-
gang zu den beanstandeten Internet-
Gruppen, iiber die etwa Kinderschinder
Texte und Bilder aller Art feilboten.

Die Maflnahme 16ste einen weltweiten
Proteststurm aus. Internet-Freidenker
demonstrierten gegen Zensur, die baye-
rische Justiz und den willfdhrigen Netz-
anbieter Compuserve. Mitglieder der
Gruppe ,,Amerikaner fiir Schwulenrech-
te” riefen zum Boykott von deutschem
Bier auf.

Inzwischen sind die meisten inkrimi-
nierten Newsgroups zwar wieder zuge-

http:/www.xs4all.nl/ ~tank/
R -
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T. DALLAL

Aufruf: Am 30. Juni wird in Washington fir
die Freiheit im Cyberspace demonstriert

Lobby: Die Electronic Frontier Foundation
kampft gegen Zensur auf der Datenbahn

Wahlkampf: Demokraten werben fiir
zweite Amtszeit Bill Clintons

eine

Anarchie: Die linksextreme deutsche Zeit-
schrift Radikal wird in Holland eingespeist
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schaltet, nur fiinf Hardcore-Gruppen
bleiben gesperrt. Doch die Kernfrage ist
noch ungeklirt: Mull der Anbieter eines
Internet-Zugangs auch Verantwortung
fiir die auf dem weltweiten Netz abrufba-
ren Inhalte iibernehmen?

Wenn ja, dann kiime ein Anbieter —im
Fachjargon Provider genannt — einem
Kioskbetreiber gleich, der zwar auch
nichtjede Zeitschrift einzeln priifen muf3,
aber keine verbotenen Blitter verkaufen
darf. Wenn nein, wire der Provider wie
die Telekom oder wie die Post einzustu-
fen, die weder fiir obszone Anrufe noch
fiir frei Haus gelieferte Briefbomben ver-
antwortlich sind.

Um eine Entscheidung haben sich Par-
lamente und Gerichte in Deutschland bis-
her gedriickt. Politiker aller Couleur wol-
lendie Internet-Anbieter am liebsten von
Restriktionen frei halten.

So sieht der liberale Justizminister
Schmidt-Jortzig im Cyberspace einen
»Raum, wo jeder nach seiner Fasson
gliicklich werden kann“ (SPIEGEL
11/1996). Auch die konservative bayeri-
sche Staatsregierung erklért, ,,daB nicht
generell die Anbieter von Zugédngen zum
Internet fiir alle Inhalte des Netzwerks
verantwortlich sind*.

Bayerns Ministerpridsident Edmund
Stoiber betreibt zweideutige Politik.
Zwar eifert der CSU-Politiker gegen
Schmutz aus dem Internet. Doch vor al-
lem denkt der Landeschef an die heimi-
sche Wirtschaft, der er mit seiner ,,Offen-
sive Zukunft Bayern“ ein ,in ganz
Deutschland einzigartiges Innovations-
programm* verschreiben will. Stoibers
Kronzeuge ist Franz Josef Strauf} selig.
Der einstige groBle CSU-Vorsitzende
kommt auf den WWW-Seiten der bayeri-
schen Staatsregierung mit dem Aphoris-
mus zu Wort: ,, Konservativ sein heifit an
der Spitze des Fortschritts marschieren.
Strenge Moral ist da mitunter storend.

Zum bayerischen Fortschritt gehort,
daBl jeder Bewohner des Landes auf
Wunsch einen kostenlosen Internet-Zu-
gang bekommen soll: Schon kommenden
Monat nimmt das sogenannte Bayern-
netz seinen vollen Betrieb auf. Dann ist
der Freistaat Provider —Pornos inklusive.

Weil er fiir den Schweinkram aus der
Buchse keine Verantwortung iiberneh-
men will, drangt Stoiber auf ,,internatio-
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Internet-Forderer Stoiber*: Kostenloser Netz-Zugang fiir jeden Bayern

nal wirksame Vereinbarungen, um die
weltweite Verbreitung von Pornogra-
phie und Gewaltkriminalitdt zu unter-
binden®. Wie das gehen soll, muf} erst
noch eine Arbeitsgruppe kléren.

Die weltweite Achtung bestimmter
pornographischer Darstellungen konnte
zwar mit viel Miihe gelingen, da Prakti-
ken wie Sex mit Kindern kaum irgend-
wo toleriert werden. Ziemlich allein
aber bleibt die deutsche Justiz bei einem
nationalen Sonderthema: der Verfol-
gung von Rechtsextremisten, die in den
Datennetzen ihr Unwesen treiben.

Die Staatsanwaltschaft in Mannheim
hat trotz schwieriger Gesetzeslage ein
Ermittlungsverfahren eingeleitet. Die
badischen Beamten hatten entdeckt,
dal Neonazis wie Ernst Ziindel und
Fred Leuchter, die in Kanada und den

* Beim Anschluf der bayerischen Regierung an
das Internet im vergangenen Juni.

http://www.dole96.com/
Welcome... . ...

USA ansissig sind, ihre in Deutschland
verbotene Propaganda lidngst via Inter-
net verbreiten — ganz einfach abrufbar
von jedem AnschluB.

Die Strafverfolger ermitteln nicht nur
gegen die altbekannten Extremisten, die
in Amerika vor deutschen Behorden si-
cher sind, sondern auch gegen die drei
grofiten inldndischen Online-Dienste
Compuserve, T-Online und AOL Ber-
telsmann Online. Der Vorwurf lautet
auf Beihilfe zur Volksverhetzung.

Der Mannheimer Staatsanwalt Hans-
Heiko Klein, der auch gegen extremisti-
sche Mailboxen vorgeht (siehe Grafik
Seite 137), stiitzt sich auf seine Amts-
pflicht: ,,Wenn drauflen jemand Na-
zischriften verteilt, mull ich hinterher.
Es kann doch nicht sein, daf} sich einer
das gleiche Zeug gemiitlich auf seinen
Computer lddt und grinst.*

Der Provider T-Online blockierte
nach dem Vorsto der Staatsanwalt-

http://www.dole96.org/
4 - ' . i
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. Why Bob Dole should be President. mformation about Dole's candidacy, his
y ¢ 11 C. K o PRI views, and what you can do to help.

Bob Dole, of course, s the foundear
of the Dols Frist Company and 3

Information: Time und CNN aktuell zum
Préasidentschaftswahlkampf
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Vereinte Staaten: Birgerinformation von
der Europdischen Kommission

Konservativ: US-Présidentschaftsbewerber
Bob Dole zeigt seine moderne Seite

Kreativ: Eine Spa3-Kopie der Dole-Seite
setzt satirische Spitzen



schaft prompt alle Verbindungen zum
Internet-Rechner ,,Webcom* in Kalifor-
nien, auf dem Ziindels elektronisches
Archiv lagert — gemeinsam mit den Da-
ten von rund 1500 anderen Programm-
anbietern.

Doch trotz der Sperre blieben die Da-
teien des Neonazis iiber T-Online abruf-
bar. Amerikanische Studenten, selbster-
nannte Kdmpfer fiir die Meinungsfrei-
heit, kopierten Ziindels braune Hetz-
schriften auf ihre Universitdtsrechner.
Die Inhalte waren fiir sie Nebensache,
es ging ums Prinzip, erklérte ein Student
der Carnegie Mellon Universitidt in
Pennsylvania: ,,Ich bin gegen Zensur.*

Die VorstoBe der Strafverfolger in
Mannheim und Miinchen kollidieren
mit dem Selbstverstindnis der Internet-
Gemeinde. Die ist besonders empfind-
lich gegeniiber staatlichen Eingriffen.
Auf dem Spiel steht, folgt man den ame-
rikanischen Ureinwohnern des Netzes,
nichts Geringeres als die Demokratie.

Gefahr droht nicht nur von deutschen
Strafverfolgern. Im vergangenen Monat
zeichnete US-Prisident Bill Clinton ein
Gesetz ab, den ,,Communications De-
cency Act“ (CDA), der Sitte und An-
stand im amerikanischen Datenverkehr
regeln soll. Auf der schwarzen Liste
steht vor allem Pornographie, aber auch
der Gebrauch gewisser englischer Voka-
beln wie ,,shit” und ,,fuck®.

Als Antwort auf den CDA inszenierte
die Netzgemeinschaft ihren bisher groB-
ten Biirgerprotest. Rund sieben Prozent
der WWW-Seiten blieben Anfang Fe-
bruar dunkel. Auf einigen Seiten prang-
te zum Zeichen des Kampfes lediglich
eine blaue Schleife — ein Symbol, das
Aktivisten in Anlehnung an die rote
Schleife der Aids-Solidarbewegung ent-
worfen haben.

Inzwischen haben Tausende US-Biir-
ger gegen das neue Gesetz Klage einge-
reicht. Die Gerichtsverhandlung hat in
erster Instanz vergangene Woche be-
gonnen; bis zu ihrem Ende ist der Voll-
zug des CDA ausgesetzt.

Die Proteste dauern an, die blaue
Schleife ist im Netz allgegenwirtig. Ein-
dringlich warnt etwa das elektronische
Magazin Hotwired davor, die Internet-
Provider konnten zu ,,Agenten von Big
Brother* werden. Die Electronic Fron-

http://www.gov.sg/
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tier Foundation, eine der bekanntesten
Online-Lobbygruppen, hilt Datenrei-
sende iiber die Kampagne auf dem lau-
fenden und ruft fiir den 30. Juni zu ei-
nem Marsch auf Washington auf. Vor-
sichtige Netznutzer verschicken ihre
Botschaften schon jetzt am liebsten an-
onym iiber sogenannte Remailer (siehe
Grafik).

Das Wiiten gegen Verbote zeigt nicht
nur die Stirke der neuen Internationa-
len, sondern auch ihre Verletzlichkeit.
Zwar gehort es online zum guten Ton,
auf die technische Unverwundbarkeit
des Computerverbunds hinzuweisen.
,Das Netz interpretiert Zensur als Sto-
rung und sucht eine Umleitung®, lautet
ein vielzitierter Spruch des Internet-Gu-
rus John Gilmore.

Doch ganz sicher sind sich die Ver-
netzten offenbar nicht. Stichprobenarti-
ge Kontrollen auf dem Datenhighway
konnten einen dhnlich sanften Druck in
der Szene erzeugen wie Radarfallen auf
der Schnellstrae. Wenn dann das Netz
eine Umleitung sucht, werden viele Nut-
zer aus Furcht, erwischt zu werden,
nicht mehr folgen wollen.

Schon formieren sich Gruppen, die
zwar das blaue Band der freien Rede in
ihrem Erkennungszeichen fiithren, aber
als virtuelle Sheriffs auftreten: Die
»Cyber Angels“, ein Ableger der Biir-
gerwehr-Organisation ,,Guardian An-
gels®, wollen im Internet patrouillieren,
als wir’s die New Yorker U-Bahn.

Die Pldne der Truppe miissen jedem
deutschen Datenschiitzer ein Greuel
sein. Bei regelméfBigen Netzvisiten wol-
len die Cyber-Engel Informationen iiber
Missetidter sammeln, die samt Konterfei
an den Online-Pranger einer WWW-
Seite kommen sollen.

Sozial vertrédglicher ist der Verbrau-
cherschutz, den digitale Filter am End-
gerit bieten. Software mit Produktna-
men wie Cyber Patrol, Net Nanny oder
Safe Surf sollen vor allem Eltern und
Lehrern die Moglichkeit geben, ihren
Kids den Zutritt zu jugendgefdhrdenden
Netzregionen zu verwehren.

GroBunternehmen wie IBM, Micro-
soft und Time Warner arbeiten bereits
an einem System, in dem jede Webseite
eine Alterskennung bekommt. Loggt
sich ein 12jdhriger ins Netz ein, dann

http://www.chinanews.com/

Mailbox

Mailboxen machen es maoglich, Nach-
richten zwischen beliebig vielen Compu-
tern auszutauschen. Erforderlich ist ein
zentraler Rechner, den verschiedene
Nutzer (iber das Telefonnetz anwéhlen
konnen. Der Rechner funktioniert wie
ein elektronischer Hausbriefkasten:
Nutzer konnen dort Post (z.B. Texte,
Bilder, Programme) hinter-

legen und abrufen. Dazu - =
gibt es Schwarze Bretter Q

zu den unterschiedlich-

sten Themen. In

groferen Boxen kénmn\\//

die Teilnehmer live mit Gleichgesinnten
kommunizieren und auferdem auf On-
line-Datenbanken zurtickgreifen. In
Deutschland gibt es rund 8000 Mailbo-
xen, die haufig zu Netzen zusammenge-
schlossen sind. Einige haben einen
Ubergang zum Internet. Ein paar zwie-
lichtige Mailboxen dienen dem Aus-
tausch von Kinderpornographie oder

von extremistischer Propaganda (etwa
im rechten ,Thule-Netz“).

Remailer

Elektronische Nachrichten im Internet
enthalten aus technischen Griinden im-
mer die Adresse des Absenders und des
Empféngers. Dennoch gibt es die Mog-
lichkeit, Post anonym im Netz zu plazie-
ren. Hilfsmittel dafiir sind sogenannte
Remailer, Computer, die E-Mail anneh-
men und alle Informationen ldschen,
die auf den Absender hindeuten. Erst
dann senden sie die Nachricht weiter an
den gewiinschten Empfanger — mit ihrer
eigenen Adresse als Ab-
sender. Sicher vor staatli-
cher Neugier sind Remai-
ler allerdings nicht: Ermitt-
ler kdnnen sich mit einem
Hausdurchsuchungsbefehl
Zugriff auf die Daten ver-
schaffen.
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Balance: Singapur ténzelt online zwischen
Sittenstrenge und Modernitat

Aufdenseiter: Polit-Sektiererin Helga Zepp-
LaRouche wirbt fiir ihren Ehemann

Staatstragend: Offizielle Propaganda der
chinesischen Nachrichtenagentur

Unabhangig: Das China News Digest libt
aus den USA Kritik an Peking
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Computerkriminalitat

Zahl der Falle
M 1993 1994
Zuwachs 1994
Computerbetrug
22,6%

S
Wer Profit machen will, indem er Rech-
ner mit manipulierten Programmen, fal-
schen Informationen oder widerrecht-
lich erlangten Angaben fiittert, riskiert
bis zu flinf Jahren Haft.

Datenfalschung, Tauschung

| 156
179

14,7%

Bei elektronischer Urkundenfalschung,
etwa durch Veranderung gespeicherter
Personalakten, drohen bis zu fiinf Jah-
ren Haft. Die rechtliche Abgrenzung zu
anderen Delikten ist schwierig.

Datenveranderung,
Computersabotage

| 137
188

37,2%

Bis zu zwei Jahren Gefangnis drohen
dem, der — etwa mit einem Virus — Da-
ten zerstort. Legt er zentrale Funktionen
lahm, ist das Sabotage und kann fiinf
Jahre kosten.

60,2 %

Ausspdhen von Daten
| 103
165

Wer ohne staatlichen Auftrag Leitungen
anzapft und im abgeschirmten Informa-
tionsstrom von Fremden herumschniif-
felt, mufl mit bis zu drei Jahren Haft
rechnen.

Quelle: Bundeskriminalamt DER SPIEGEL

bleiben ihm groBere Teile der Cyber-
welt verschlossen als einem 16jdhrigen —
vorausgesetzt, er hat beim PaBwort
nicht geschummelt.

Da die Uberwachung mit Hilfe zen-
traler Kontrollrechner erfolgen soll,
furchten Gegner der universellen Al-
terskennung, diese Form von Jugend-
schutz konnte die staatliche Willkiir for-
dern: Lidnder mit rigiden Moralvorstel-
lungen hitten die Moglichkeit, iiber in-
landische Netzrechner nur noch das
Kinderprogramm laufen zu lassen.

Dal} viele Staaten dem anarchischen
Treiben auf dem Internet nicht linger
zusehen wollen, ist gewil. Und daf sie
es fertigbringen, etwas dagegen zu tun,
ist langst erkennbar.

Auf die bange Frage, wie denn Regie-
rungen Kontrolle iiber den Datenstrom
erlangen konnen, antwortet der Rechts-
anwalt Stewart Baker, ehemals Berater
des US-Geheimdienstes NSA: ,Eine
Methode ist, es einfach zu tun.“ Auch
Eric Schmidt, Cheftechnologe der Com-
puterfirma Sun Microsystems, glaubt
nicht an eine schrankenlose Cyberzu-
kunft: ,Internet-Betreiber werden kiinf-
tig ortlichen Gesetzen unterliegen, und
fiir die jeweiligen Zensurvorschriften
wird es geeignete Software geben.*

Die chinesische Regierung bereitet
bereits die perfekte Internet-Zensur
vor. Noch nutzen zahllose Dissidenten
das Medium, zu dem derzeit rund
100 000 Menschen Zugang haben, als
freie Informationsquelle und Verbin-
dungskanal ins Ausland: ,,Die Mauer
der Demokratie®, sagt der Hamburger
Redakteur der chinesischen Oppositi-
onszeitung Geist der Freiheit, Urban Xu,
,steht heute im Cyberspace.

Doch schon bald soll damit Schluf3
sein. Bis Ende des Monats miissen sich
alle Internet-Nutzer bei der Polizei mel-
den. Verbindungen ins Ausland diirfen
nur noch iiber die Leitungen des Tele-
kom-Ministeriums laufen.

Um die Zensur zu verschirfen, will
die chinesische Regierung obendrein al-
le Internet-Computer mit Filtern be-
stiicken, die neben Pornos auch ,.fiir die
offentliche Ordnung schédliche Infor-
mationen* aus dem Datenstrom fischen
sollen. ,Besser tausend Meldungen

filschlich toten, als eine einzige falsche

Botschaft durchrutschen zu lassen®, wet-
terte Vizepremier Zhu Rongji.

Ruhiger im Ton, doch ebenfalls hart in
der Sache sorgt das autokratisch regierte
Singapur fiir Sittenstrenge im Netz. ,,Wir
wollen®, so ein Minister des Stadtstaats
die Strategie, ,,das Fenster 6ffnen, ohne
die Fliegen hineinzulassen.*

Die Zensur in Singapur, von der politi-
sche AuBerungen genauso betroffen sind
wie Pornographie, wird vom Ministerium
fiir Information und Kunst ausgetibt. Auf
dem Internet-Computer der Telekom
von Singapur, dem einzigen kommerziel-
len Provider des Landes, sind etliche
Newsgroups gesperrt. An der nationalen
Universitit gibtes unterschiedliche Netz-
zuginge fiir Studenten und Professoren,
wobei —logisch —der akademische Nach-
wuchs stirkeren Einschriankungen unter-
liegt als die Hochschullehrer.

Zensur durch Technik ist also mach-
bar, und die Masse der User wird sich,
wenn eine Regierung es will, fiigen miis-
sen. Perfekte Systeme sind freilich kaum
zu erwarten. Jedes Programm findet sei-
nen Hacker, der es knackt.

Die Computer-Anarchos bewegen sich
stets jenseits der Legalitit, doch aus Sicht
der Internet-Gemeinde sind die meisten
von ihnen keine Kriminellen, sondern
Helden der Cyberfolklore. Als Datenja-
ger hacken sie sich durch die Leitungen,
immer auf der Suche nach Schwachstel-
len, an denen sie ihre digitalen Waffen
ausprobieren konnen.

Beliebtes Ziel der Hacker sind die
kommerziellen Online-Dienste, die Ge-
biihren fiir Angebote kassieren, die nach
Meinung eingefleischter Datenfreaks ei-
gentlich umsonst sein sollten. AOL zum
Beispiel wurde vergangenen Herbst in
den USA von Info-Freibeutern geplagt,
die Programme namens ,,AOHell* und
LAOL4PHREE® auf interne Rechner
pflanzten. Dort stifteten sie Verwirrung
und errichteten Freikonten zur AOL-Be-
nutzung.

Immer wieder liefern sich Hacker mit
ihren Gegnern wilde Verfolgungsjagden
durch den Cyberspace. Beriithmt wurde
der Amerikaner Kevin Mitnick, 32, der
zur Zeit in einer Besserungsanstaltin Los
Angeles einsitzt. Mitnick hackt seit seiner
Schulzeit. Er foppte die Air Force ebenso
wie Telefongesellschaften. Den privaten

Spitze des Fortschritts”
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Versteck: Uber ,Remailer" geht elektronische
Post anonym um die Welt

Kindersicherung: Safe Surf produziert
Filter-Software gegen Internet-Schmutz




um herum. ,,Wir wollen endlich jun-
ge Leute erreichen®, sagt Matthias
Schnell, der seit Januar sdmtliche deut-
schen Online-Projekte der Evangeli-
schen Kirche von Frankfurt am Main
aus koordiniert. Schon frequentieren
tiglich bis zu 200 Leute die Netz-Seiten
der Evangelen, diskutieren oder bege-
ben sich auf virtuelle Internet-Spazier-
ginge, etwa durch die Lutherstadt Wit-
tenberg.

Etliche Kritiker erhoffen sich vom In-
ternet neue AnstoBe fiir die Auseinan-
dersetzung um die Zukunft der Kir-
chen: ,,Wir haben einen offenen Dialog
dringend notig*, mahnt ein E-Mail-Dis-
kutant, ,,wenn wir nicht einfach zuse-
hen wollen, wie sich immer mehr Men-
schen enttduscht von der Kirche ent-
fernen.*

Wie so etwas aussehen konnte, zeig-
ten die Internet-Aktivitdten bei einem
Hamburger Techno-Konzert, das Mitte
Februar in der Kirche St. Katharinen
stattfand.

Da konnten die gldubigen Cybernau-
ten per Internet live mit der Bischofin
Maria Jepsen plaudern, Dokumente
zur Auseinandersetzung um Kirche und
Jugend abrufen oder Fotos aus der Kir-
chen-Disco auf den Heim-PC herunter-
laden.

Noch sind solche Veranstaltungen
selten. In Berlin blies Anfang Mirz die
verdngstigte Kirchenleitung ein dhnli-
ches Projekt kurzerhand ab. Doch
schon hat eine ,,Online-Pfarrerin®ihren
elektronischen Briefkasten im Internet
er6ffnet: Melanie Graffam-Minkus aus
Miinchen.

Sekten sind bereits zu Hunderten ver-
treten, und selbst die Satanisten sind
scharenweise aktiv. Kontakt zu den Be-
nediktinermonchen in der Wiiste von
Arizona erwiinscht? Ein Maus-Klick
gentigt. Dann erscheinen ihre jahrhun-
dertealten und kunstvoll kolorierten
Handschriften auf dem heimischen
Bildschirm. Wer will, den nehmen die
Monche auch in ihr Gebet auf — E-Mail
geniigt.

http://www.fbi.gov/

3
ﬁ

Wanted: Das FBI sucht Verbrecher per
Steckbrief im Internet

Rassismus: Ku-Klux-Klan-Seiten, bevor sie
einmal mehr vom Netz verbannt wurden

Anschlul von einem
seiner Feinde manipu-
lierte er so, daB eine
Tonbandstimme bei je-
dem Abheben den Ein-
wurf einer Miinze ver-
langte.

Ende der achtziger
Jahre mulBte Mitnick
fiir ein Jahr ins Geféng-
nis, doch nicht lange
nach seiner Entlassung
hackte er von neuem
los. SchlieBlich riskier-
te er einen Einbruch ins
Computersystem des
Sicherheitsfachmanns
Tsutomu Shimomura,
demer wertvolle Datei-
en stibitzte.

Der in Kalifornien
lebende Japaner Shi-
momura nahm die Her-
ausforderung an. 50
Tage lang jagte er den
Eindringling durch die
Datennetze. Im Febru-
ar vergangenen Jahres
fiihrte er die Polizei zu
einer Wohnung in Raleigh, North Caro-
lina. Nach der Festnahme sagte Mitnick
im Vorbeigehen zu Shimomura: ,,Meine
Hochachtung fiir dein Koénnen.*

Uber die finanziellen Schiden, die
Hacker und Computerkriminelle anrich-
ten, gibt es nur vage Schitzungen. Daf3
es allein in Deutschland um mindestens
dreistellige Millionenbetrige geht, hal-
ten Experten fiir sicher. Genaue Anga-
ben sind schwierig, weil die geprellten
Unternehmen nur selten die Polizei ein-
schalten. Besonders Banken schreiben
Schéden lieber stillschweigend ab oder
regeln die Dinge intern, weil die Titer
oft aus den eigenen Reihen stammen.

Obendrein wissen Manager oft nicht,
wie unsicher ihre Firmencomputer ei-
gentlich sind. Eine US-Erhebung aus
dem vergangenen Jahr zeigt, dafl nur die
Hilfte der Unternehmen, die ans Inter-
net angeschlossen sind, eine Abschot-
tung (,,Firewall*) gegen unerwiinschte
Besucher hat. Allerdings klagten auch
zehn Prozent der gut geriisteten Firmen
iiber elektronische Einbriiche.

http://www.geocities.com/CapitolHill
/1779/home.html/

N. FEANNY / SABA

Hacker-Jager Shimomura,Hacker Mitnick: Duell im Netz

,Das Zeitalter der Computerkrimina-
litdat kommt nicht erst”, sagt Werner
Paul, Sachgebietsleiter beim bayeri-
schen Landeskriminalamt: , Wir befin-
den uns bereits mittendrin.” Zu den
neuen Problemen zidhlt Paul auch die
chiffrierte Kommunikation unter Ver-
brechern: ,Die heiBen Geschifte wie
Waffen oder Rauschgifthandel laufen
nicht mehr iiber das Telefon, sondern
werden verschliisselt iiber die weltwei-
ten Datennetze abgewickelt.*

Bundesinnenminister Manfred Kan-
ther schldgt bereits Alarm, auch wenn
spektakuldre Fille bisher nicht be-
kanntgeworden sind. Der Christdemo-
krat hilt es fiir ,,unbezweifelbar, dal}
die in alle Lebensbereiche vordringende
Informationstechnik das Risiko einer
kriminellen Schiddigung spiirbar stei-
gert”. Vor allem im Internet sieht er ei-
ne ,,gewaltige Herausforderung fiir die
Strafverfolgungsbehorden®.

Damit Polizei und Geheimdienste
private E-Mail besser mitlesen konnen,
erwigt Kanther ein Gesetz iiber die

Wanted for Murder

http://www.irvinepd.org/

Neu im Netz: Helmut Kohl — schon ein Handy
hélt er eigentlich fir eine Zumutung

Irvine stellt einen Haftling zur Schau
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Kryptographie

Um Daten vor ungewolltem Zugriff zu
schiitzen, gibt es Verschliisselungspro-
gramme, die Dateien in scheinbar sinn-
lose Informationen verwandeln. Fiir den
Empfénger werden die urspriinglichen
Daten erst wieder sichtbar, wenn er sie
mit einem entsprechenden Programm
und einem separat iibermittelten Paf-
wort wieder entschlisselt. Absolut si-
chere Chiffrierverfahren gibt es nicht.
Die bislang besten Programme arbeiten

mit zwei Schlisseln: Einer wird der
Botschaft beigefiigt, 'uqu'—_©
den anderen hat

der Empfan- © QAi]
ger. Unbe- H '
fugte, die eine

solche Datei lesen wollen, konnen die
erforderliche Funktion nur mit sehr ho-
hem Aufwand ermitteln. Um das Ver-
schliisseln krimineller Botschaften zu
erschweren, haben einige Staaten das
Verwenden von Kryptographie einge-
schrankt. In Frankreich ist das Chiffrie-
ren privater Nachrichten verboten.

Pretty Good Privacy

Das bekannteste Verschliisselungspro-
gramm fiir Computernachrichten tragt
den Namen Pretty Good Privacy (PGP).
Weil die Software plotzlich im Internet
weltweit frei zur Verfligung stand, lief ge-
gen den amerikanischen PGP-Program-
mierer Phil Zimmermann ein mehrjahri-
ges Ermittlungsverfahren — kryptogra-
phische Techniken unterliegen in den
Vereinigten Staaten den gleichen Ex-
portbeschrankungen wie Kriegswaffen.
Das Verfahren wurde im Januar einge-
stellt. Da PGP das Uberwachen von
Computerkommunikation durch Behor-
den vereitelt, priift die deutsche Regie-
rung, ob sie das Programm ver-

bieten soll.

-
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Anwendung von Kryptographie. Wenn
die Verschliisselung nur nach einer
staatlichen Norm erfolgen wiirde, hitte
derjenige, der die Norm setzt, den Ge-
neralschliissel in der Hand. Schon jetzt
chiffrieren freilich zahlreiche User ihre
Botschaften mit Programmen wie Pretty
Good Privacy, die kaum zu knacken
sind (siehe Grafik).

Ungeachtet der Sicherheitsbedenken
gewinnt das Internet bei Kanthers
Bonner Kollegen tédglich neue Freunde.
Als Forschungsminister Jiirgen Riittgers
(CDU) Anfang vergangenen Jahres als
erster ans Netz ging,

tisch, heute voller Ehrfurcht ,Inter-
Tauss“. Den direkten Draht nach drau-
Ben mag der Politiker nicht mehr mis-
sen. Kritik und Ideen der vernetzten
Biirger hitten ihn ,,schlicht umgehau-
en”, sagt der Bonner Anfédnger, der erst
seit 1994 im Bundestag sitzt.

Visiondre des Netzes triumen bereits
von neuen Formen der Volksherrschaft.
Wenn jeder Haushalt am Draht hingt,
konnen politische Abstimmungen so
hdufig stattfinden wie Telefonumfragen
zu Fernsehshows. Propagiert hat die vir-
tuelle Demokratie per Mausklick etwa

wurde tiber den Mann
noch geldchelt. Seit
kurzem ist sogar Hel-
mut Kohl online, der
schon ein Handy fiir ei-
ne Zumutung hilt. Ho-
hepunkt der Kanzler-
Darstellung im WWW
ist ein Filmchen von 18
Sekunden Léinge. Wer
essehen will, muf aller-
dings 1,4 Megabyte aus
dem Netz herunterla-
den —das kann iiber ei-
ne halbe Stunde dau-
ern.

Die Erotik des neuen
Mediums verfiihrt die
Bonner Profis vor allem zu gefilligen
Posen. Was man im Datenstrom erleben
kann, wissen aus eigener Erfahrung nur
wenige. Unter den Kabinettsmitgliedern
beherrscht allein eine ostdeutsche Frau
die Fahrt tiber die Datenbahn: Famili-
enministerin Claudia Nolte. Die einstige
Kybernetikstudentin hat einen Internet-
Anschlufl zu Hause.

Von den 672 Bonner Abgeordneten
kennen sich nur wenige in der neuen
Datenwelt aus. Montags stiirmt etwa
der Bruchsaler SPD-Mann Jorg Tauss,
42, zuerst zu seinem Computer. Bis zu
200 elektronische Briefe sind iibers Wo-
chenende eingegangen. Ein Wehr-
dienstverweigerer bittet um Hilfe, ein
Liebestrunkener will ein Visum fiir sei-
ne ukrainische Freundin, andere geben
Ratschlidge oder meckern nur mal.

80 Prozent seiner Korrespondenz er-
ledigt der SPD-Mann iiber den Compu-
ter, Kollegen nennen ihn, frither spot-

http://www.sun.de/SunServer/
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Internet Politiker Tauss Neue Form der Herrschaft?

der US-Milliarddr und frithere Prisi-
dentschaftskandidat Ross Perot.

Realisten allerdings rechnen nicht da-
mit, dal die Cyberwelt in nichster Zeit
den groflen politischen Schub bringt.
Auch die rund 80 deutschen Stédte, die
WWW-Seiten betreiben, bieten zumeist
nicht mehr als digitale Info-Zettel.

Ein Stiickchen vorgewagt hat sich die
Stadt Mannheim, die eine Sonderseite
fiir Neubiirger im Netz bereithilt. Per
E-Mail konnen die kiinftigen Mannhei-
mer ein Formular des Einwohnermelde-
amts anfordern. Das Papier bekommen
sie dann zugeschickt — per Post.

Im nachsten Heft
Die Zukunft des Internet: Lust und Frust

im Datenstau — Neue Kultur und alte HU-
te — Wissen fur alle oder Pizza fir weni-

ge?
http://www.mannheim.de/stadt/
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A wie Aachen: Rund 80 deutsche Stadte
préasentieren sich online
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Z wie Zwickau: Internet-Kommunen werben
um Besucher und Investoren

net fiir jeden, der es wiinscht

Biirgernetz Schwindegg: Einwahl ins Inter-

Service: Wer nach Mannheim ziehen will,
kann sich elektronisch vorbereiten




