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Felix Krull im Netz

Vor dem Landgericht Augsburg endet der Prozess im wohl
groften Fall von Online-Betrug. Das Verfahren zeigt,
wie leicht Gauner arglose Kunden im Internet tduschen konnen.

Karwan M. legt den Arm um seine

blonde Begleitung und lachelt in
die Kamera. Fotos des Abends zeigen aus-
gelassene Menschen, die itber die Tanz-
flache zucken.

Karwan M. war Gastgeber an diesem
9. Mai 2009. ,,No place for losers“ stand
auf der Einladung des Abends. Kein Platz
fiir Verlierer.

Drei Jahre spater sitzt Karwan M.
auf der Anklagebank des Landge-
richts Augsburg. Er hat zugenom-
men, die Haare kleben platt auf der
Stirn, das Lacheln ist aus dem Ge-
sicht gewichen.

Karwan M., 23, ist der Hauptan-
geklagte im wohl gro8ten Fall von
Online-Betrug in Deutschland. Ge-
meinsam mit etwa einem Dutzend
Komplizen soll er Internetnutzer in
groflem Stil abgezockt haben. Laut
Anklage bot die Gruppe in Online-
Shops wie elektro-geizhals.de oder
gold-shop-24.com zum Beispiel Lap-
tops und Goldbarren zu Schnépp-
chenpreisen an. Arglose Kunden
zahlten per Vorkasse, doch die Wa-
ren kamen niemals an — weil es sie
gar nicht gab.

Ein weitverzweigtes Handelsimpe-
rium hatte die Bande im Internet auf-
gebaut. Es umfasste Dutzende ge-
falschte Online-Shops, die von 2008
bis 2011 mindestens 1,1 Millionen
Euro Umsatz machten - so jedenfalls
haben es die Ankléger ermittelt. Kopf
der Gruppe, die , Fakeshop-Bande*
getauft wurde, soll M. gewesen sein.

Eine Nacht im Koélner Club Teatro,

und rechtlichem Neuland statt, mitunter
kommen umstrittene Instrumente zum
Einsatz — in diesem Fall der Staatstroja-
ner, eine Schniiffel-Software, die im ver-
gangenen Herbst vom bayerischen Innen-
minister Joachim Herrmann erst mal ge-
stoppt werden musste.

Sichtbar wird durch diesen Fall aber
auch die Verfithrbarkeit der Verbraucher.
85 Prozent der Internetnutzer kaufen Wa-

Parvenii Karwan M., Begleiterin 2009

In dieser Woche will das Gericht Schnelle Autos, hiibsche Frauen, Nachtclubs

den Prozess gegen die Gruppe ab-
schliefen. Fiir zwei Komplizen von M.
forderte die Staatsanwaltschaft Augsburg
am vergangenen Mittwoch bereits sechs
Jahre sowie dreieinhalb Jahre Gefiangnis,
unter anderem wegen banden- oder ge-
werbsméaRigen Betrugs. Das Pladoyer ge-
gen Karwan M. soll am Montag verlesen
werden.

Der Prozess hat seltene Einblicke in
den digitalen Untergrund (SPIEGEL
27/2011) gestattet, in dem gutgetarnte Kri-
minelle immer neue Betrugsmaschen aus-
probieren. Und in dem Ermittler mit neu-
en Methoden versuchen, Schritt zu hal-
ten. Thr Wettlauf findet auf technischem

ren heute online. Und der Geiz macht
viele Menschen blind fiir unseriose An-
gebote. Kaum eine andere Kriminalitéts-
sparte boomte zuletzt so wie das Geschéft
der Online-Ganoven.

Wie sich das Unrecht in Deutschland
verdandert hat, konnten vor drei Jahren
Polizeidienststellen im ganzen Land be-
obachten. An vielen Orten gingen dhnli-
che Strafanzeigen ein: Ein Taxifahrer aus
Hamburg hatte einen Flachbildfernseher
fiir 406 Euro bestellt, den er nie bekam.
Ein Mann aus Mallersdorf in Bayern hatte
Gold fiir 25000 Euro gekauft, das nicht
geliefert wurde, und so weiter.

Bald fiihrten Spuren zu Karwan M. und
seinen Komplizen. Nach monatelanger
Uberwachung wurde M. am 11. Mai 2011
verhaftet, sein Leben zwischen schnellen
Autos, hitbschen Frauen und Nachtclubs
war vorerst vorbei.

Begonnen hatte seine Karriere in der
Spinozastralle in Essen, einer trostlosen
Gegend, in der viele schon morgens mit
einem Hansa Pils vor der Trinkhalle ste-
hen. Hier verbrachte M. einen Teil seiner
Jugend, seine Familie war aus dem Irak
geflohen. Mit 15 Jahren begann er zu ar-
beiten, mal in einer Autowaschanlage,
mal in einem Internetcafé. Dort stiel3 er
auf ein Geschiftsmodell, das gute Rendi-
ten versprach. Auf Ebay ersteigerte der
Junge gefilschte Markenjeans und ver-
kaufte sie mit Gewinn an Kunden im In-
ternetcafé weiter.

Karwan M. gefiel sich in der Rolle des
Kaufmanns, und er hatte den Schneid, in
groBen Kategorien zu denken. Mit 18 Jah-
ren meldete er beim Patentamt eine
Marke namens Jil Fierely an und
verkaufte iiber das Internet impor-
tierte Billigmode aus China. In neun
Monaten erloste er eine halbe Mil-
lion Euro.

Bald expandierte er in einem Ge-
schiftsfeld, das noch mehr Gewinn
versprach — dem Handel mit Pro-
dukten, die gar nicht existierten.
Uber das Netz suchte M. Kontakt
zu zwielichtigen Handlern bei Ebay.
Dabei lernte er auch Ahmet D. ken-
nen, der jetzt in Augsburg neben
ihm auf der Anklagebank sal.
Schon 2007 unterstiitzte er D. beim
Verkauf von Elektroartikeln, die sie
gar nicht auf Lager hatten. Der Be-
trug flog auf, das Landgericht Duis-
burg verurteilte Karwan M. zu einer
Jugendstrafe von einem Jahr auf Be-
wahrung. Im Urteil heit es, M.
habe die Taten ,glaubhaft einge-
raumt und erkannt, sich falsch ver-
halten zu haben®.

Doch die Reue war wohl nur von
kurzer Dauer. Folgt man der Ankla-
ge in Augsburg, so verfeinerten Kar-
wan M. und Ahmet D. nun ihr Ge-
schaftsmodell. Vor Gericht erzéhlt
D., wie er eine eigene Verkaufsplatt-
form programmiert habe: elektro-geizhals.
de. Statt auf Ebay bot die Bande jetzt
dort Laptops oder Kiichengerite an —
Hunderte Kunden fielen darauf herein. In
nur sieben Wochen soll elektro-geizhals.de
den Ermittlern zufolge 138 000 Euro ein-
gespielt haben.

Spéter erweiterte die Bande ihr Sorti-
ment um Autos und Goldbarren. Um
nicht selbst als Adressat aufzutauchen,
soll die Bande sogenannte Finanzagenten
angeheuert haben, die ihre Konten fiir
das Geschift zur Verfiigung stellten. So-
bald das Geld bei den Agenten eintraf,
leiteten sie den Betrag nach Abzug einer
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Provision an die Bande weiter. Wichtig
dabei war, die eigene Identitat zu ver-
schleiern. Karwan M. soll Pseudonyme
wie ,,Ali“ oder ,,Hansi“ sowie die E-Mail-
Adresse ilovejennyo1@yahoo.de genutzt
haben, um Komplizen anzuwerben.

Der Krankenpfleger Nikolas R., eben-
falls in Augsburg angeklagt, programmier-
te Dutzende Online-Shops. Die Lehramts-
studentin Julia A. pflegte Produkte in
diese Verkaufsplattformen ein. Auf der
Website usa-auto-kaufen.de wurden erfun-
dene Rechtsanwaltskanzleien prisentiert,
die dem Angebot Seriositit verleihen soll-
ten. Auf Bewertungsportalen hinterlie3
die Bande positive Noten fiir ihre Shops,
damit Kunden keinen Verdacht schopften.

Zugleich vermied es Karwan M., 6f-
fentlich mit den Geschiften in Verbin-
dung gebracht zu werden. Auf einer Wi-
kipedia-dhnlichen Website heilit es, M.
betreibe eine Cocktailbar, ein Textilge-
schift, sei Party-Veranstalter und Mana-
ger der Band Musical Healing. ,Sein
Traumauto, ein BMW 6er Cabrio, hat er
sich im frithen Alter schon erfiillt, steht
auf der Website marjorie-wiki.de.

Nicht alles davon halt einer Uberprii-
fung stand — das Management von Musi-
cal Healing erkliart, Karwan M. sei ihm
nicht bekannt. Sein Vater sagt bei einem
Treffen in Essen, der BMW sei nur geleast
gewesen, und von einer Cocktailbar habe
sein Sohn zwar gesprochen, er glaube
aber nicht, dass sie je erdffnet wurde.
Uber die Herkunft der Einnahmen von
Karwan kann oder will er wenig sagen:
,Er hat diese Partys organisiert.

Der mutmallliche Bandenchef war of-
fenbar ein Hochstapler aus Gewohnheit —
ein Felix Krull des Internets.

Im Jahr 2010 mietete Karwan M. eine
Doppelhaushalfte in Essen-Stoppenberg.
Sein Heim lieB er sich von einer Innenar-
chitektin einrichten, M. habe auch ein Was-
serbett fiir etwa 5000 Euro bestellt, sagt ein
Ermittler vor Gericht aus. Vor der Tiir stan-
den teure Autos, abends holten ihn Freun-
de zum Feiern ab. Die Leute hitten sich
das Maul iiber den Mieter zerrissen, sagt
eine Nachbarin heute. ,Wieso zieht ein jun-
ger Mann in so eine Spieersiedlung?

Ein Leben in Luxus jedenfalls ver-
schlingt viel Geld. Und Fakeshops haben
nur eine geringe Halbwertszeit, weil
geprellte Kunden in Verbraucherforen
vor den Seiten warnen.

Ein renommierter Webhoster, iiber des-
sen Rechenzentren Websites betrieben
werden, nahm elektro-geizhals.de vom
Netz, als sich die Beschwerden hiuften.
Auch andere Online-Laden der Bande
verschwanden oft so schnell, wie sie auf-
getaucht waren.

Frither besprachen sich Ganoven in
Hinterzimmern, bewacht von Body-
guards, die das Treffen absicherten. Heu-
te bietet das Internet geniigend Riickzugs-
orte. Online-Shops, die in Deutschland

www.usa-auto-kaufen.de
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sofort geschlossen werden miissten, kon-
nen bei ausldndischen Vermietern von
Rechnerkapazititen oft problemlos wei-
terbetrieben werden.

Ein solcher Provider war die Firma Hei-
hachi. Betrieben wurde sie aus Osterreich
von Dominik Sascha B., die Server stan-
den in Russland und spéter in der Ukrai-
ne — und waren damit weit weg von deut-
schen Behorden. Entsprechend schwierig
gestalteten sich die Ermittlungen.

Sogar jenen umstrittenen bayerischen
Staatstrojaner, die Schniiffel-Software,
setzte das LKA ein, um Karwan M. zu
iiberwachen. Hinter der sogenannten
Quellen - Telekommunikationsiiberwa-
chung (,,Quellen-TKU*) verbirgt sich ein
kleines Programm, das auf den Rechner
des Beschuldigten aufgespielt wird und
so unter anderem das Abhoren verschliis-
selter Skype-Telefonate ermoglicht.

Am 10. November 2010 genehmigte das
Amtsgericht Augsburg auf Antrag der
Staatsanwaltschaft, den Laptop von Kar-
wan M. fiir die Dauer von drei Monaten
»mittels einer noch anzubringenden spe-
ziellen Software® zu verwanzen, um auch
verschliisselte Telefonate mitzubekom-
men. Spéter wurde die Uberwachung auf
andere Laptops ausgeweitet und sogar
um drei Monate verlédngert. Trotzdem ga-
ben die LKA-Ermittler vor Gericht an, es
hitten sich bei der Quellen-TKU keine
verfahrensrelevanten Erkenntnisse erge-
ben. An diesen Widerspruch will M.s
Miinchner Rechtsanwalt Frank Eckstein
nun ansetzen. ,,Sollte sich erweisen, dass
Software rechtswidrig eingesetzt worden
ist und beispielsweise Screenshots vom
Rechner meines Mandanten gefertigt wur-
den, werde ich gegen die Verwertung al-
ler daraus resultierender Erkenntnisse Wi-
derspruch einlegen®, kiindigt Eckstein an.

Sein Mandant Karwan M., der von den
Mitangeklagten Nikolas R. und Ahmet D.
schwer belastet wurde, hat im Gerichts-
saal lange geschwiegen. Erst an den letz-
ten Verhandlungstagen stand er mehrfach
auf, stellte mit lauter Stimme Beweisan-
trige und befragte Zeugen. Der Haupt-
beschuldigte wollte offenbar Zweifel séen,
dass er hinter den Pseudonymen im In-
ternet stand, die das Geschift der Fake-
shop-Bande fiihrten.

Tatsachlich konnte es weitere Hinter-
méanner geben. Ein Drahtzieher aus dem
fritheren Verfahren in Duisburg befindet
sich auf der Flucht. Und ob Ahmet D.,
wie er selbst behauptet, nur Befehlsemp-
fanger von M. war oder selbst Anweisun-
gen gab, muss das Gericht entscheiden.

Aus seiner Zelle im Augsburger Ge-
fangnis, berichtet der Vater, schreibe Kar-
wan zwei- bis dreimal pro Woche an die
Familie. In den Briefen bitte er seine El-
tern darum, sich keine Sorgen zu machen.
Im August sei alles vorbei, dann komme
er wieder zuriick nach Hause.

SVEN BECKER, MARCEL ROSENBACH
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