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BUNDESPOLIZEI

Gravierende Sicherheitsliicken

as Computersystem der Bundespolizei mit sensiblen Da-

ten tiber verdeckte Ermittler, V-Leute und geheime Ope-
rationen ist offenbar in einem verheerenden Zustand. Bei ei-
ner Revision nach einem Hacker-Angriff im Juli dieses Jahres
haben Experten jetzt an dem betroffenen Standort gravie-
rende Mangel festgestellt: Hardware und Programme seien
veraltet, Sicherheitssysteme nicht vorhanden oder unzurei-
chend. Nicht einmal das Personal werde den Anforderungen
fiir einen sicheren Betrieb gerecht, heiflt es in dem vertrau-
lichen Bericht. So fehlten an Schliisselpositionen geeignete

»unter Beibehaltung des derzeitigen Netzbetriebes
besteht eine erh6hte Wahrscheinlichkeit des un-
kontrollierten Abflusses von Informationen sowie des
Befalls mit Schad-Software.“

Aus einem internen Computer-Priifbericht der Bundespolizei

Mitarbeiter, die Fehler feststellen und beheben kénnten. Dazu
aber waren sie wegen mangelnder Dokumentation ohnehin
kaum in der Lage. Dies fithre zu einer ,,als kritisch zu wer-
tenden Abhéangigkeit von einzelnen Personen®.

Zudem sei vollig unklar, wer innerhalb des Systems Regeln
aufstellen und verandern diirfe. Damit konne dies praktisch
jeder tun; das werde noch nicht einmal ausreichend registriert.
Die internen Priifer weisen in ihrem Bericht auf ein weiteres
gravierendes Risiko hin. Dabei geht es um den Zugang von
Fahndern, die bei Observationen und Dienstreisen auch von
aullen Zugriff auf das System haben miissen. Dazu wiirden
,unsichere Klartext-Protokolle“ benutzt, monieren die Ex-
perten. Viele zusatzliche Anwendungen seien zudem veraltet.
Nicht ausreichend gesichert sei auch die sensible sogenannte
Wechseldatentragerschleuse — etwa fiir USB-Sticks oder CDs.
Hacker, so das Fazit der Priifer, konnten nach wie vor in das
Polizeinetz eindringen. So sei es nicht nur moglich, an gehei-
me Daten zu gelangen, sondern auch die Software zu mani-
pulieren und systemrelevante Einstellungen zu verdndern.
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AFGHANISTAN

Vermutlich entfiihrt

er Krisenstab im Auswiértigen

Amt rechnet damit, dass die bei-
den in Afghanistan verschwundenen
deutschen Entwicklungshelfer entfithrt
worden sind. Die Ménner seien erfah-
rene Wanderer gewesen, die bereits

haufiger in den Bergen bei Kabul un-
terwegs gewesen seien und sich dort
ausgekannt hitten, heillt es. Zudem
seien die Handys der Manner mittler-
weile nicht mehr erreichbar. Willi E.
aus Baden-Wiirttemberg und Siegbert
E. aus Sachsen waren am Freitag vor
gut einer Woche als vermisst gemeldet
worden, nachdem sie in der Provinz
Parwan nicht wie verabredet zu ihrem

wartenden Fahrer zuriickgekehrt wa-
ren. Zu Beginn des Ausflugs hatten die
beiden Manner noch mit Bekannten
telefoniert und dabei keine Zwischen-
fille erwdhnt, dann war der Kontakt
abgerissen. Willi E. ist Mitarbeiter bei
der staatlichen Gesellschaft fiir Inter-
nationale Zusammenarbeit, Siegbert S.
gehort einer christlichen Missions-
bewegung an.
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