programms. Die Kluft sei grof3, die Ergeb-
nisse seien nicht immer sichtbar. Aber:
»Es ist trotzdem wichtig, dass wir hier
sind.*

Genau das stellt Kurti in Frage. Sein
Erfolg geht einher mit enttduschten Er-
wartungen an die Staatengemeinschaft.

Das Grenzgebiet im Norden bleibt ein
gesetzloser Raum, die Rechtsstaatsbeauf-
tragten der EU sind ohnmaéchtig dort. Der
Wabhlfarce im Dezember hatten sie nichts
weiter entgegenzusetzen als die Auffor-
derung an Thaci, keine Personen, gegen
die ermittelt werde, in seine Regierung
einzubinden.

Obwohl die EU mit der Eulex-Mission
seit 2008 im Kosovo wirkt, hat die Kor-
ruption in den Parteien und im Parlament
laut Transparency International zugenom-
men. Kosovo nutzt zwar fiir Mobilfunk-
verbindungen die Vorwahl Monacos, des
Steuerparadieses an der Cote d’Azur; die
Arbeitslosigkeit aber liegt nach wie vor
bei 50 Prozent.

Etwa vier Milliarden Euro hat die Staa-
tengemeinschaft seit dem Kriegsende
1999 fiir das kleine Land aufgebracht; es
gibt kaum Industrie, selbst Zwiebeln und
Knoblauch werden aus China importiert.
Die meisten Kosovaren leben von den
Uberweisungen aus der Diaspora. Und
die Misswirtschaft, der auch die Uno-Ver-
waltung keinen Einhalt geboten hat, halt
an. Jetzt baut die Regierung eine Auto-
bahn in die albanische Hauptstadt Tirana,
den Zuschlag fiir das Groprojekt bekam
das US-Konsortium Bechtel-Enka. Fiir
Beton, Sand und Kies soll Kosovo nun
mehr als das Doppelte des Marktpreises
zahlen.

Die Misere ist grof3, der Frust in der
Bevolkerung auch. Kosovo ist ein junges
Land, die Hailfte der Kosovaren sind un-
ter dreilig.

Dass die Ausrichtung der Politik im Ko-
sovo eine Generationenfrage ist, das sagt
nicht nur Albin Kurti, der junge Opposi-
tionsfithrer. Das sagt auch Edita Tahiri,
die stellvertretende Regierungschefin.

Tahiri, 55, sitzt hinter triibem Spiegel-
glas in ihrem Biiro im Regierungsgebau-
de. Uber ihr hingt goldgerahmt das Har-
vard-Diplom, daneben ein Faksimile der
Unabhéngigkeitserklarung. Sie sagt: ,,Wir
waren es, die den Krieg gekdmpft und
die Freiheit gebracht haben.“ Politik be-
deute mehr, als nur zu kritisieren. Fiir
Tahiri gelten die alten Koordinaten: Ziel
Kosovos miisse die Nato-Mitgliedschaft
sein, einzig verldsslicher Partner seien
die USA. Die Frage der Selbstbestim-
mung scheidet tatsdchlich die Genera-
tionen.

An einer Hauswand in PriStina, nicht
weit vom Regierungsgebaude, steht ge-
spritht: ,Vetevendosje! ist die Zukunft®.

Daneben, leicht verblasst, aber trotz-
dem lesbar: ,,Tito, wir vermissen dich“.

JuLia AMALIA HEYER

YONATHAN WEITZMAN / REUTERS

CYBERKRIEG

Die Zauberwaffe

Der Virus ,,Stuxnet®, mit dem der Mossad das iranische
Atomprogramm attackierte, ist das erste
digitale Kampfgerit von geopolitischer Bedeutung.

er Gebdudekomplex auf der An-
D hohe an einer Kreuzung des

Highways von Tel Aviv nach Hai-
fa heil3t in Israel nur ,der Hiigel“. Das
Gelédnde ist mehrere Ful3ballfelder grof3,
hermetisch abgeschottet mit hohen Mau-
ern und Stacheldraht, eine moderne Fes-
tung fiir den Uberlebenskampf Israels im
Nahen Osten. Der Zutritt zu dieser Fes-
tung ist tabu, fir Politiker wie fiir Jour-
nalisten, sie ist das Hauptquartier des
israelischen Auslandsgeheimdienstes Mos-
sad, und es ist der Mossad, der Haus-
besuche macht, nicht umgekehrt.

An einem Donnerstag Anfang Januar
ist das anders. Auf dem Parkplatz vor ei-
nem nahe gelegenen Kino fahrt ein Klein-
bus mit abgedunkelten Scheiben vor,
eine Gruppe handverlesener Journalisten
muss Handys und Diktiergerite abgeben.
Meir Dagan, der méichtige Mossad-Chef,
hat geladen, es ist sein letzter Arbeitstag,
nach sieben Jahren verlésst er den Dienst.
Es geht an diesem Januartag um sein Ver-
méchtnis: den Kampf des Mossad gegen
das iranische Atomprogramm.

Voller Leidenschaft warnt er vor einem
moglichen Militarschlag gegen Iran. Er
glaubt, ein solcher Angriff miisse zu ei-
nem Fliachenbrand in der Region fithren,
zum Krieg mit der Hisbollah und der
Hamas, vielleicht auch mit Syrien. Wer
denke, dass ein Militarschlag das Atom-
programm stoppen konne, der irre, sagt
Dagan. Es konne nur eine Verzogerung

. \ A -
Ex-Mossad-Chef Dagan

geben, keinen dauerhaften Erfolg. Der
scheidende Mossad-Chef ist deshalb ge-
gen Bomben, aber fiir alles, was das ira-
nische Atomprogramm zuriickwirft, ohne
einen konventionellen Krieg zu beginnen.

Verzogerung, das ist das Zauberwort.
Und Dagan hat dafiir eine Zauberwaffe
geschaffen, deren Name an diesem Januar-
tag in Raum héngt, aber vom Mossad-
Chef nicht ausgesprochen wird: ,,Stuxnet.

Vor gut einem Jahr, im Juni 2010, hat
Stuxnet die Bithne der Weltpolitik betre-
ten — ein Computervirus, der in Hoch-
sicherheitsrechner eindringen konnte, die
nicht am Internet hingen, was als beinahe
unmoglich gilt. Ein Virus, der sich durch
die Steuerungscomputer im iranischen
Natans gefressen hat, wo Wissenschaftler
Uran anreichern; der die Zentrifugen bis
zur Selbstzerstorung manipulierte und
damit ins Herz des Atomprogramms vor-
gedrungen ist.

Stuxnet ist die erste Cyberwaffe mit
geopolitischer Dimension, ,,ein digitaler
Bunkerbrecher®, wie Frank Rieger vom
deutschen Chaos Computer Club sagt.
Der Virus hat die moderne Kriegsfithrung
um eine grundlegend neue Waffe erwei-
tert: den militdrischen Angriff mit einem
auf ein Ziel zugeschnittenen Programm-
code. Ein Jahr danach gibt es keine Si-
cherheitsfirma im Internet, keine Regie-
rung eines groferen Landes, die sich nicht
mit Stuxnet und den Folgen beschiftigt
und ihre Schliisse daraus gezogen hat.

Sabotierende
Software

Wie , Stuxnet”

die iranische
Urananreicherung
storte

1 Vermutlich iiber

einen USB-Speicherstick
gelangt die Schad-Software
in das eigentlich von der
AuBenwelt abgeschirmte
Computersystem der
Urananreicherungs-

anlage im iranischen
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Iranischer Prasident Mahmud Ahmadinedschad in Natans: Ein Schlachtfeld, auf dem nicht mit Kanonen gekdmpft wird

Wer mehr tiber Stuxnet erfahren will, wer
verstehen mochte, was hinter dem Virus
steckt, muss nach Israel reisen, in das Land,
in dem diese Waffe erfunden wurde.

Tel Aviv, 15 Autominuten vom Flug-
hafen Ben Gurion entfernt. In einem ge-
sichtslosen Neubaukomplex residiert die
israelische Dependance der US-ameri-
kanischen Computersicherheitsfirma Sy-
mantec. Sam Angel, der Chef von Syman-
tec Israel, holt Besucher in der Tiefgarage
ab und fiihrt sie in einen Konferenzraum
in den dritten Stock. Angel startet einen
Powerpoint-Vortrag, er sagt: ,,Stuxnet ist
die ausgefeilteste Attacke, die wir jemals
gesehen haben, ein solcher Angriff auf
ein ausgereiftes, abgeschottetes Industrie-
system ist absolut ungewohnlich.“ Angels
Beamer wirft eine Weltkarte an die Wand,
es erscheinen die Linder, in denen dieser
Angriff stattgefunden hat: Iran, Indone-
sien, Malaysia etwa, und Weilrussland,

2 Mit Hilfe von zwei unter falschem Namen
registrierten Internetadressen wird der Virus

von Servern in Danemark und Malaysia gesteuert
und infiziert weltweit rund 100 000 Computer.

wo ein Mann namens Sergej Ulasen Stux-
net entdeckt hat.

Ulasen arbeitet in der Forschungs- und
Entwicklungsabteilung der Sicherheits-
firma VirusBlokAda in Minsk, und die
E-Mail, die er am 17. Juni 2010 erhielt,
klang banal: Eine iranische Firma klagte,
ihre Rechner verhielten sich merkwiirdig.
Die Computer wiirden sich permanent
ausschalten und neu starten. Ulasen priifte
zusammen mit einem Kollegen eine Wo-
che lang die Maschinen. Dann hatten sie
Stuxnet gefangen. VirusBlokAda infor-
mierte die Branche, darunter Symantec.

Die Techniker bei Symantec machten
sich an die Arbeit und stieBen auf zwei
Rechner, welche die Angriffe zentral ge-
steuert hatten. Einer der Server stand in
Malaysia, der andere in Dédnemark, sie wa-
ren unter den Adressen www.todaysfut
bol.com und www.mypremierfutbol.com
erreichbar. Die Adressen waren iiber eine

der weltgrof3ten Internet-Registrierfirmen
im amerikanischen Arizona angemeldet
worden, unter falschem Namen, mit einer
gefalschten Kreditkarte. Symantec leitete
die ein- und ausgehende Kommunikation
der beiden Server auf ihr Rechenzentrum
in Dublin um und iiberwachte so die Ak-
tivitdten des Virus. Wer auch immer Stux-
net in die Welt gesetzt hatte, war zwar
entkommen. Aber Symantec konnte zu-
mindest die Spuren verfolgen.

Die Umleitung der Kommunikation er-
moglicht einen Uberblick dariiber, in wel-
chen Landern der Virus aktiv war. Dem-
nach hat Stuxnet bis Herbst 2010 rund
100000 Computer weltweit infiziert.
Mehr als 60000 dieser Rechner stehen in
Iran, mehr als 10 000 in Indonesien, mehr
als 5000 in Indien. Die Erfinder haben
Stuxnet so programmiert, dass der Virus
den beiden Steuerungsservern zuerst die
Frage beantwortet, ob darauf die indu-

Iranische

3 Stuxnet breitet sich

im System aus, bis er die
fiir die Umdrehungszahl
der Zentrifugen zustandige
Siemens-Steuerungs-
Software findet.

4 Die Schad-Software
variiert die Umdrehungszahl
der Zentrifugen. Das kann
die Zentrifugen zerstoren
und die Urananreicherung
beeintrachtigen.

3716

2301 AUSSER BETRIEB
1601

Zentrifugen 3936 ) 3772
zur Uran-
anreicherung IN BETRIEB
4756 4838 4592

1. Febr. 31.Mai 12.Aug. 2.Nov. 29.Jan. 24.Mai
2009 2010

Quellen: IAEA, ISIS, FAS, World Nuclear Association, FT research

S Die Stuxnet-Attacken beginnen
im Juni 2009. Danach nimmt die Zahl
der Zentrifugen auller Betrieb stark zu.




strielle Siemens-Software Step 7 lauft, mit
der Zentrifugen im iranischen Natans ge-
steuert werden.

Die Anlage bei Natans, 250 Kilometer
stidlich von Teheran in der Wiiste gelegen,
ist geschiitzt wie eine Militarbasis. Die
Zentrifugen in den Bunkern bestehen aus
Aluminium, sie sind 1,80 Meter hoch und
haben einen Durchmesser von zehn Zen-
timetern. Die Schleudern sollen den An-
teil des spaltbaren Isotops 235 im Uran
schrittweise erhohen. In den Zentrifugen
befindet sich ein Rotor, der sich 1000-mal
pro Sekunde dreht. Das gasformige Uran-
hexafluorid wird geschleudert, so dass
sich das spaltbare Isotop 235 im Zentrum
sammelt. Dieser Prozess wird von einer
Siemens-Anlage gesteuert, die mit Micro-
softs Windows-Betriebssystem lauft.

Der Kniff, der den Angriff moglich
macht, ist so simpel wie genial. Stuxnet
nutzt dazu eine Liicke in Windows aus,
die die Manipulation des Systems ermog-
licht. Dieser Programmierfehler erlaubt
es, den Virus etwa iiber einen USB-Stick
einzuschleusen. Kaum ist der Stick an-
geschlossen, startet unbemerkt die Instal-
lation.

Anfangs sucht Stuxnet nach Anti-Vi-
ren-Programmen. Der Code soll sie um-
gehen — oder, wenn das nicht moglich ist,
sich deinstallieren. Keine Spuren, das ist
lange Zeit eine Prioritat.

In einem zweiten Schritt nistet Stuxnet
sich in jenem Teil des Betriebssystems
ein, das USB-Sticks verwaltet, und er-
stellt eine Prifsumme, deren genauer
Zweck unklar ist. Jedenfalls bricht die In-
fektion ab, wenn diese Summe den Wert
19790509 erreicht. Symantec spekuliert,
ob es sich dabei um eine Art Code han-
delt: Die Zahl konnte, riickwérts gelesen,
fiir den 9. Mai 1979 stehen. An jenem Tag
wurde der jiidische Unternehmer Habib
Elghanian in Teheran hingerichtet. Zu-
fall? Eine Provokation? Oder eine absicht-
lich gelegte falsche Spur?

Bis heute ist ungeklart, wie die Israelis
den Virus nach Natans tragen konnten.
In der Sprache der Computerexperten
heillen Sicherheitsliicken wie das Loch
im Windows-Betriebssystem Zero-Day-
Exploits, bislang unbekannte Sicherheits-
liicken. Die Suche danach ist eine Mi-
schung aus Hacker-Sport und Geschéfts-
modell, das Wissen ist kostbar, es gibt
einen Schwarzmarkt, auf dem ein solcher
Fehler 100 000 Dollar oder mehr wert sein
kann. In Stuxnet sind gleich vier dieser
digitalen Juwelen kombiniert.

Symantec-Mann Angel glaubt, dass es
unmoglich ist, einen Code wie Stuxnet
zu schreiben, ohne intime Kenntnisse der
Siemens-Anlage zu haben. ,Es gibt fiir
Exploits der Siemens-Software keinen
Schwarzmarkt®, sagt er. ,Dafiir ist die
Verbreitung zu gering.“ Aber wie ist der
Mossad an die Informationen iiber die in
Natans verwendete Technik gekommen?

NAFTALI HILGER

Offentlich ist dariiber spekuliert wor-
den, dass die Amerikaner dem Mossad
geholfen haben konnten. In Idaho exis-
tiert ein Forschungsinstitut der US-Regie-
rung, das sich mit der Siemens-Steue-
rungstechnik beschiftigt, die auch in Iran
eingesetzt wird; dort konnte die Grund-
lagenforschung fiir Stuxnet stattgefunden
haben. AnschlieBend sei der Virus in Di-
mona getestet worden, dem israelischen
Atomzentrum in der Negev-Wiiste.

Israelische Gesprichspartner, die die
Hintergriinde des Angriffs kennen, legen
dagegen Wert darauf, dass Stuxnet eine
,blue-and-white operation® gewesen sei,
so genannt nach den Nationalfarben Blau
und Weill und damit ein rein israelischer
Angriff. Einen Teil des Codes soll eine
geheime Eliteeinheit des militdrischen
Nachrichtendienstes programmiert haben,

Der Angriff beginnt im Sommer
2009 und verlauft in drei
Wellen, er trifft die Iraner hart.

den Rest der Mossad, der auch fiir die
Einschleusung in Natans verantwortlich
gewesen sei. Der Mossad habe sogar ver-
gebens versucht, eine Kaskade von Zen-
trifugen auf dem Schwarzmarkt aufzu-
kaufen. Mit Hilfe ausldndischer Geheim-
dienste sei es einer israelischen Riistungs-
firma schlieflich gelungen, ein Modell
von Natans nachzubauen. Dort soll Stux-
net getestet worden sein.

Im Sommer 2009 ist es so weit: Die An-
greifer lassen Stuxnet am 22. Juni 2009
um 16.31 Uhr von der Leine. Insgesamt
stehen fiinf iranische Organisationen im
Fokus des Angriffs, sie werden in drei

Symantec-Mann Angel: ,, Ausgefeilteste Attacke, die wir je

gesehen haben*

Wellen attackiert. Nach der ersten Welle
folgt im Mairz 2010 ein zweiter Schlag,
der die Iraner hart trifft, im April folgt
die dritte Welle. Nach Angaben von Sy-
mantec haben die Ziele nicht direkt mit
dem Nuklearprogramm zu tun, aber ei-
nige Unternehmen seien auf Sanktions-
listen der Vereinten Nationen verzeich-
net. Allein in diesen fiinf Organisationen
werden 12 000 Rechner infiziert.

Stuxnet ist so programmiert, dass es
sich auf dem USB-Stick nach der dritten
Infektion von selbst 16scht — vermutlich
um eine explosionsartige Verbreitung, die
alsbald aufgefallen wire, zu verhindern.
Die Cyberwaffe soll nachhaltig sabotie-
ren, nicht spektakulér.

Wie komplex die Konstruktion ist,
zeigt ein weiterer Trick, der dem Virus
den Anschein des Legalen verleiht. Im
Internet werden Zertifikate durch Firmen
ausgestellt, die die Aktivitit eines Servers
oder eines Programmcodes priifen und
als eine Art Treuhédnder eine Unbedenk-
lichkeitsbescheinigung ausstellen. Wer
ein solches Zertifikat vorweisen kann,
darf passieren. Die taiwanischen Firmen
Realtek Semiconductor und JMicron
Technology sind solche Treuhédnder.

Im Januar 2010 taucht eine Stuxnet-Va-
riante auf, die mit einem Zertifikat von
Realtek signiert ist. Im Juli 2010 folgt eine
Version, die ein Zertifikat von JMicron
aufweist. Beide Zertifikate sind gestohlen.
Allein dieser Diebstahl ist eine Operation,
die entweder einen physischen Einbruch
in die Zentralen der beiden Firmen erfor-
dert oder einen Hacker-Angriff, wie ihn
weltweit nur wenige Programmierer be-
herrschen. Denn die Zertifikate sind be-
sonders gesichert und verschliisselt.
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In einer als ,,secret® eingestuften Ana-
lyse eines europdischen Geheimdienstes,
die der SPIEGEL einsehen konnte, heif3t
es, fiir die Entwicklung von Stuxnet habe
ein Programmierer mindestens drei Jahre
gebraucht, und sie habe einen zweistelli-
gen Millionenbetrag gekostet. Symantec
schitzt sogar, dass allein die Tests in der
Modellanlage fiinf bis zehn Programmie-
rer fiir ein halbes Jahr beschéftigt haben.
,,Nichtstaatliche Akteure“, so die Geheim-
dienstanalyse, konnten als Erfinder von
Stuxnet ,,s0 gut wie ausgeschlossen wer-
den“. Das glauben auch die Mitglieder
des Bundessicherheitsrats, der am 25. No-
vember 2010 in Berlin zusammentritt.

Stuxnet zeige, was alles passieren kon-
ne, wenn man potente Angreifer habe,
sagt der damalige Innenminister Thomas
de Maiziere. Wer so viel Geld und Res-
sourcen investiere, der wisse, was er tue.
Dahinter, darin ist sich die Runde einig,
konne nur ein Staat stecken.

De Maizieres Leute haben zusammen-
getragen, dass tdglich 15 Liicken in Stan-
dardcomputerprogrammen gefunden wiir-
den. Mehrere zehntausend Web-Seiten
wiirden taglich weltweit infiziert. Am
Ende der Sitzung beschlie3t der Bundes-
sicherheitsrat, ein Nationales Cyber-
Abwehrzentrum zu griinden. ,,Die Erfah-
rungen mit dem Schadprogramm Stuxnet
zeigen, dass auch wichtige industrielle In-
frastrukturbereiche von gezielten IT-An-
griffen nicht mehr ausgenommen sind®,
wird es spéter in der Kabinettsvorlage
der Bundesregierung heilen.

Der Virus hat die Sicht auf digitale An-
griffe grundlegend verdndert. Die ameri-
kanische Regierung hat vor kurzem eine
neue Cyberwar-Doktrin erlassen, wonach

Iranische Atomanlage bei Natans: ,,So etwas gab es bislang nur in Filmen“

ein solcher Angriff wie ein konventio-
neller Uberfall zu einem Kriegsgrund
werden kann. Der offentlich zugéngli-
che Code von Stuxnet, warnte Roberta
Stempfley vom US-Heimatschutzminis-
terium vergangene Woche, konne Nach-
ahmer inspirieren.

Auch die britische Regierung hat im
vergangenen Jahr eine neue Sicherheits-
strategie beschlossen und dafiir 650 Mil-
lionen Pfund bereitgestellt. Die Cyber-
welt werde in Konflikten zwischen Staaten
immer wichtiger, erlduterte im Februar
Dan Meridor, Israels Vize-Ministerprasi-
dent, bei einem Vortrag in Jerusalem.
,Das ist ein neues Schlachtfeld, auf dem
nicht mit Kanonen, sondern mit etwas
anderem gekdmpft wird.“

Der Mossad betrachtet Stuxnet als gro-
Ben Erfolg, vergleichbar mit dem Knacken
der deutschen Chiffriermaschine Enigma
durch Polen und Briten im Zweiten Welt-
krieg. Das israelische Militér ist weniger
euphorisch. Dass Stuxnet aufgeflogen ist,
sei ein hoher Preis gewesen, trotz des
Riickschlags fiir das Mullah-Regime.

Und der war schmerzhaft. Eine irani-
sche Zentrifuge vom Typ IR-1 dreht sich
normalerweise mit 1064 Hertz. Als die
Rotoren verriicktzuspielen begannen, er-
hohten sie ihre Frequenz 15 Minuten lang
auf 1410 Hertz, um dann zur normalen
Frequenz zuriickzukehren. 27 Tage spater
iitbernahm der Virus erneut die Kontrolle,
diesmal bremste er die Rotoren iiber 50
Minuten lang auf eine Frequenz von ein
paar hundert Hertz. Die Aluminiumroh-
ren wurden durch die iiberméfige Flieh-
kraft gedehnt, die Gefahr stieg, dass Teile
sich beriithren und die Zentrifugen zer-
brechen.

NIEHUES / ADVANTAGE

Sechs Kaskaden mit jeweils 164 Zentri-
fugen sollen auf diese Weise zerstort
worden sein. Rund tausend Gerate habe
Stuxnet zerstort, das glauben Kenner des
iranischen Atomprogramms wie David
Albright vom Washingtoner Institut Isis.
Iran hat eingerdumt, dass das Nuklear-
programm zuriickgeworfen wurde, mit
»potentiell grofen Schiden“, wie Gho-
lamreza Dschalali, der Chef der irani-
schen Zivilverteidigung, zugibt.

Dagan hat sein Ziel erreicht, das Atom-
programm zu sabotieren, ohne dass es
dariiber zu einem neuen Nahost-Krieg
kam. Aber Iran hat noch 8000 weitere
Zentrifugen, und die moderneren Gerite
der zweiten Generation IR-2, die mit Koh-
lefaserrotoren ausgestattet sind, laufen
auch bei 1400 Hertz rund, sie sind von
dieser Version der Sabotage-Software
nicht betroffen. Der Mossad konnte bald
einen neuen Virus brauchen. Es wire die
nichste Runde im geheimen Cyberkrieg.

Tel Aviv, eines der modernen Cafés
der Stadt, am Tisch sitzen zwei junge Is-
raelis, die indirekt fiir den Staat arbeiten:
Sie haben eine eigene Firma, die Jobs
fiir den Mossad und den Inlandsgeheim-
dienst Schin Bet iibernimmt. Sie ldcheln,
sie sagen, ihre Disziplin sei der digitale
Angriff, nicht die Abwehr, sie gehoren
zur globalen Hacker-Elite. In Jerusalem
und Tel Aviv kursiert das Geriicht, die
beiden hitten dem Mossad bei Stuxnet
zugearbeitet, Recherchen im Vorfeld
iitbernommen.

,,Die Leute haben so etwas wie Stuxnet
bislang nur in Filmen gesehen®, sagt einer
der Hacker. ,,Jetzt sehen sie, dass es real
ist.“ Aus seiner Stimme spricht Stolz, als
er sagt: ,,In der kleinen Gemeinde der
Angreifer ist nichts davon wirklich neu
gewesen.“ Fast jede der Schwachstellen
sei schon einmal bei einer Attacke einge-
setzt worden, aber niemals alle gemein-
sam. Die wirkliche Herausforderung fiir
einen Angriff mit einem Virus wie Stux-
net sei die Aufgabe, in ein System einzu-
dringen, das nicht am Internet hdnge.

Was die Folgen von Stuxnet seien?

Die beiden schweigen, ihre Sicht ist
die Perspektive der Angreifer. , Die Ent-
deckung von Stuxnet hat uns schwer ge-
schadet®, sagt einer der beiden. ,,Fiir uns
ist das bitter, weil eine erfolgreiche Me-
thode enthiillt wurde.“

Die Erfinder von Stuxnet hatten offen-
bar noch viel vor mit ihrem Produkt. In-
zwischen hat Symantec eine weitere Ver-
sion des Stuxnet-Virus gefunden, die ei-
nen noch komplexeren Code beinhaltet
und auf moderne Siemens-Steuerungs-
technik zielen sollte, aber bislang nicht
aktiviert war. Stuxnet, sagen die Syman-
tec-Leute, ,,ist die Art von Bedrohung,
von der wir hoffen, dass wir sie nie wie-
dersehen®.

Die Hoffnung diirfte nicht in Erfiillung
gehen.

HOLGER STARK
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