Rechtsanwalt Schladt: 60000 Bildschirmfotos auf zwei DVDs
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Massiver Eingriff

Das bayerische Landeskriminalamt setzte bei Ermittlungen ein
rechtswidriges Spionageprogramm ein. Der Fall wird
die Debatte iiber staatliche Cyber-Angriffe neu befeuern.

er Geschéftsmann wollte nur nach
DHause. Acht Stunden hatte der

Flug aus Indien gedauert, doch
nun verzogerten die Zollbeamten am
Miinchner Airport seine Heimkehr. Eine
Routinekontrolle, angeblich. Personalien,
Gepick, Laptop.

Es dauerte, doch das Gewissen des Rei-
senden war rein; es gab nichts zu ver-
zollen. Nur mit seinem Computer ver-
schwanden die Kontrolleure im Neben-
raum. Kurz danach Entwarnung: alles in
Ordnung. Gute Heimfahrt.

Der kleine Zwischenstopp auf dem
Flughafen ,Franz Josef Straul“ Mitte
2009 hat das Zeug dazu, in Berlin erneut
eine Debatte tiber die Befugnisse von Er-
mittlungsbehorden zu entfachen. Es geht
im digitalen Zeitalter um eine Frage, die

Das Auge
des Gesetzes

Online-Uberwachung
mittels Spionage-
Software

Spionage-Software
wird auf dem Computer
des Verdachtigen installiert.

die schwarz-gelbe Koalition im Bund spal-
tet: Wann und wie tief darf der Staat zur
Verbrechensbekdampfung in die Compu-
ter seiner Biirger eindringen?

Denn der Kaufmann aus Bayern trug
nach jener Kontrolle ein wenig mehr im
Gepick als vorher. Auf seinem Rechner
hatte das bayerische Landeskriminalamt
(LKA) eine Spionage-Software versteckt.
Das heimlich am Flughafen installierte
Programm sicherte der Polizei weitrei-
chenden Zugriff auf den Laptop. Sobald
sich das Gerit ins Internet einwihlte,
ibermittelte es alle 30 Sekunden ein Foto
des Bildschirms zu den Ermittlern — gut
60000 in drei Monaten.

Der Fall widerlegt die gebetsmiihlen-
artigen Beteuerungen, mit denen die Gro-
Be Koalition die Infiltration von privaten

FA Die Software nimmt alle 30 Sekunden ein Foto
des Bildschirms auf und versendet die Aufnahmen
an das LKA, sobald der Computer mit dem Internet
verbunden ist.

El Das LKA sichtet die Fotos und kann so den

Verdachtigen umfangreich liberwachen.

Rechnern, landldufig ,,Online-Durchsu-
chung” genannt, gegen den Widerstand
von Opposition, Datenschiitzern und Ver-
fassungsrichtern durchgesetzt hatte. Com-
puter wiirden nur in ,eng begrenzten
Ausnahmefillen® infiltriert werden, ver-
sprach der damalige Bundesinnenminis-
ter Wolfgang Schauble (CDU). Es gehe
nicht ,um die kleinen User*, assistierte
der Président des Bundeskriminalamts
(BKA), Jorg Ziercke, sondern nur um
,,Félle schwerster Kriminalitidt und bei Ter-
rorismus®. Seit 2009 erlaubt das BKA-Ge-
setz den ,verdeckten Eingriff“ in Com-
puter, wenn ,,Leib, Leben oder Freiheit“
einer Person oder der Bestand des Staates
in Gefahr sind. Die Bundesregierung folg-
te damit einer Vorgabe des Bundesver-
fassungsgerichts, Bayern {ibernahm die
Formulierungen im Kern.

Doch der betroffene kaufménnische
Angestellte steht weder unter Terrorver-
dacht, noch wird er eines Kapitalverbre-
chens beschuldigt. Gegen den Landshuter
lauft seit 2008 ein Ermittlungsverfahren
wegen ,banden- und gewerbsmifigen
Handelns und Ausfuhr von Betdubungs-
mitteln“. Er ist in einer Firma angestellt,
die Psychopharmaka vertreibt. In Deutsch-
land legal, im Ausland moglicherweise
nicht — das ist strittig. Die Polizei nutzte
die Spionage-Software jedenfalls nicht
zur Gefahrenabwehr, sondern um eine
mutmalliche Straftat aufzuklaren.

Ausgerechnet in Bayern regiert seit
2008 die FDP mit, die sich in Sachen On-
line-Durchsuchung als Vorkdmpferin der
Biirgerrechte profiliert hat. Schon in den
Koalitionsverhandlungen mit der CSU
hatten die Liberalen gegen das Aus-
spdahen von Computern gewettert. Und
kiirzlich beschied die bayerische Landes-
vorsitzende Sabine Leutheusser-Schnar-
renberger in ihrer Funktion als Bundes-
justizministerin dem verdrgerten Bundes-
innenminister, mit ihr werde es keine
neue Ausweitung der Anwendung von
Spionage-Software geben.

Wie weit das bayerische LKA die Gren-
ze des Legalen iiberschritten hat, zeigt
ein Blick in die Ermittlungsakte. Gegen
den Pharmahéndler sicherten sich die
Ermittler im April 2009 zwar einen
Beschluss vom Amtsgericht Landshut.
Angeordnet wurden darin aber ,,die Uber-
wachung und Aufzeichnung des Telekom-
munikationsverkehrs“, auch fiir Telefona-
te via Internet iiber den Anbieter Skype.

Diese Art Gespréache iibers Netz lassen
sich nicht durch einfaches Anzapfen der
Leitung abhoren, da sie verschliisselt
iibertragen werden. Eine Spionage-Soft-
ware fangt deshalb die Gesprichsdaten
vor der Verschliisselung ab und schickt
sie an die Ermittler. Ausdriicklich unter-
sagt hatten die Richter jedoch das Uber-
tragen von Daten, die nichts mit Telefo-
naten und E-Mail-Verkehr zu tun haben —
also jene rund 60000 Fotos in der Akte.
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Das Amtsgericht hielt den begrenzten
Cyber-Angriff fiir notig, weil eine wo-
chenlange konventionelle Telefoniiberwa-
chung erfolglos geblieben war. Die Polizei
hatte nur herausgefunden: Der Verdéach-
tige verabredete sich per SMS regelmaRig
zu Skype-Telefonaten. Die Ermittlungen
stockten, weil die Beamten hier nicht mit-
horen konnten. , Die weitere Ausfor-
schung des Sachverhalts®, befand der
Richter, sei ohne Schniiffelprogramm ,,we-
sentlich erschwert®.

Allein diese Auffassung der Landshuter
Juristen ist umstritten. Als Rechtsgrund-
lage gilt der sogenannte Abhor-Paragraf
100a der Strafprozessordnung, der einst
fiir herkommliche Gesprache per Telefon
gedacht war. Experten beméngeln heute,
die Spah-Software manipuliere den Com-
puter und sei laut Bundesverfassungsge-
richt ein , Eingriff in ein informationstech-

gegen behauptet, es sei ,,von vornherein
sichergestellt, dass eine tiber den Uber-
wachungszweck hinausgehende Online-
Durchsuchung nicht méglich ist*.

Wihrend der Bund sich angesichts der
Unsicherheiten mit der trickreichen Soft-
ware auffillig zuriickhielt, war in Bayern
frith klar, dass die CSU das technische
Werkzeug fiir eine Allzweckwaffe hielt.
2008 veroffentlichte die Piratenpartei ei-
nen Brief, der wohl aus dem bayerischen
Justizministerium stammte. Darin wurde
iiber den Einsatz des Spions gefachsim-
pelt, und im Anhang fand sich eine ,,Leis-
tungsbeschreibung®“. Demnach kann die
Spionage-Software die Stimmen abfan-
gen, den Chat-Verkehr, die Videos, die
Kontaktliste des Computerbesitzers und
Skype-SMS.

Das Programm kann sich zu vorgege-
bener Zeit selbst [6schen und aktualisiert

er Wochen spiter Einsicht in zwei DVDs
mit den rund 60000 Fotos. Was er beim
Durchbléttern sah, ist fiir ihn ,,ein massi-
ver Eingriff in die Grundrechte“ des Be-
schuldigten.

Schladt legte gegen die Aktion des
LKA beim Amtsgericht Landshut Be-
schwerde ein, doch die Richter hielten
das fiir unbegriindet. Erst das Landgericht
stufte das Kopieren und Speichern der
Bildschirminhalte als ,,rechtswidrig“ ein.

Die juristische Crux zeigt sich schon
bei den E-Mails. Diese konnten, fand das
Landgericht, nachdem sie vom Spahpro-
gramm abgelichtet wurden, ja noch ge-
andert oder geloscht werden. Beim
Schreiben einer Mail, so die 4. Strafkam-
mer in Landshut, kénne jedenfalls noch
nicht ,von einem Vorgang der Telekom-
munikation“ gesprochen werden — son-
dern erst beim Absenden. Das LKA will

nisches System“. Ein derartiger Schritt,
urteilten die Karlsruher Richter 2008, sei
aber nur in gesetzlich prazise festgelegten
Grenzen zuldssig.

Doch das LKA-Programm konnte
mehr, als das Amtsgericht erlaubte. Im
30-Sekunden-Takt schickte es Fotos der
Skype-Oberflaiche und des Internet-
Browsers an die Ermittler. Die Aus-
spahung fiel erst auf, als der Anwalt des
Beschuldigten, Patrick Schladt, Monate
spater in der Ermittlungsakte Fotos vom
Bildschirm seines Mandanten fand.

Bedenken gegen diese Art der Ermitt-
lung gibt es seit langem. Im Verfahren
vor dem Bundesverfassungsgericht 2008
waren Sachverstandige skeptisch, dass
sich die Skype-Uberwachung tatsdchlich
technisch exakt auf die laufenden Gespré-
che begrenzen lasse. Im Bundestag hatte
die Regierung auf Anfrage der FDP hin-

sich unbemerkt. Die Kosten pro Einsatz
wurden seinerzeit mit 13000 Euro ange-
geben, zahlbar aus dem Haushalt der
Polizei. Die Ermittler erhielten die Emp-
fehlung, sich zur Tarnung des Datentrans-
fers einen Server in Ubersee zu mieten.

Die Echtheit des Papiers wurde nie be-
statigt, doch spatestens als die Staatsan-
waltschaft den Webserver der Piratenpar-
tei beschlagnahmte, um der Quelle des
internen Dokuments auf die Spur zu kom-
men, gab es kaum mehr Zweifel. Immer-
hin verhinderte die bayerische FDP, dass
Ermittler zum Aufspielen der Software
Wohnungen betreten diirfen — daher der
Flughafentrick.

Anwalt Schladt weif3 bis heute nur un-
gefahr, wie der Spion auf dem Rechner
seines Mandanten funktionierte. Nach-
dem er in der Ermittlungsakte Hinweise
auf die Software gefunden hatte, bekam

sich zu dem Fall mit Hinweis auf laufende
Ermittlungen nicht dulern.

FEine Anklage gibt es bis heute nicht.
Die Staatsanwaltschaft steckt in einer
heiklen Lage. Wenn sie das rechtswidrig
erlangte Material in das Verfahren ein-
fiihrt, ist erstens nicht gewiss, ob das Ge-
richt es als Beweismittel zuldsst. Und
zweitens miissten die Ermittler in einer
offentlichen Verhandlung moglicherweise
mehr iiber ihren verdeckten Cyber-Helfer
preisgeben, als ihnen lieb ist.

Doch wo ist der Spion heute? Drei Mo-
nate durfte er laut Genehmigung des
Amtsgerichts auf dem Laptop lauschen.
Danach wurde der Computer bei einer
Durchsuchung einkassiert und wanderte
in die Asservatenkammer. Wenn das Pro-
gramm der eigenen Leistungsbeschrei-
bung gefolgt ist, hat es sich dort inzwi-
schen selbst zerstort. STEFFEN WINTER
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