Deutschland

eine Einzelkdmpferin, die keinen Team-
geist in der CDU herstelle.

Merkel weil3, dass viele Christdemokra-
ten so denken wie Schlarmann, das ist fiir
sie die eigentliche Gefahr. So ein einzelner
Schlarmann ist kein Problem, aber wenn
die Methode Schlarmann Schule macht,
dann frisst das am Fundament ihrer Macht.
Eine Partei, die ohne Tabus diskutiert, er-
laubt sich schnell mal die Frage, ob sie
noch die richtige Vorsitzende hat.

Ein paar Tage nach seiner Rede im
Weinkeller sitzt Schlarmann in seiner
Hamburger Kanzlei und redet iiber seine
Sicht auf die Merkel-CDU. Er habe den
Glauben daran verloren, dass es in einem
Parteiensystem demokratisch zugehe, sagt
er. Es ist spiater Nachmittag, von seinem
Biiro hat man einen herrlichen Blick auf
die Binnenalster. Von hier aus gesehen er-
scheint ihm die Berliner Politik noch im-
mer wie ein Paralleluniversum.

Schlarmann ist seit gut drei Jahren in
der grofen Politik, aber er hat schnell ge-
lernt, welch merkwiirdige Geschopfe sie
gebiert. Als er vor kurzem von Merkel im
CDU-Vorstand abgebiirstet wurde, klopf-
ten die anderen Mitglieder der Parteispitze
so heftig auf den Tisch, dass die Kaffeetas-
sen klapperten. Jeder wollte im Angesicht
der Chefin grotmogliche Abscheu iiber
Schlarmanns Worte demonstrieren.

Dann aber kommen wieder die klandes-
tinen Anrufe von Merkels Rivalen, die
Schlarmann ermutigen, bei seiner Linie zu
bleiben. Sie teilen nicht immer seine Mei-
nung, aber finden es ganz gut, wenn er die
Kanzlerin argert. Mit dem nordrhein-west-
falischen Regierungschef Jiirgen Riittgers
darf er sich inzwischen duzen.

Das wiederum schmeichelt Schlarmann.
Er geniel8t die Wonnen seiner medialen
Alterskarriere als Deutschlands fithrender
Kanzlerkritiker, ganz uneigenniitzig ist
natiirlich auch er nicht. Der Beruf als An-
walt und Wirtschaftspriifer hat ihn wohl-
habend gemacht, aber nicht bekannt. Jetzt
gibt es sogar Homestorys iiber ihn.

Es ist dunkel geworden iiber der Bin-
nenalster und Schlarmann beim Grund-
satzlichen angelangt, der Frage, ob er mit
seiner Radikalopposition etwas ausrich-
ten kann. ,,Wenn Frau Merkel eine Wut-
rede auf mich halt, dann ist das positiv
fiir mich“, sagt er. Aber stimmt das? Mer-
kels GroRe Koalition hat den Gesund-
heitsfonds beschlossen, Mindestlohne fiir
acht Branchen, auch das Konjunkturpaket
wird wohl ohne groere Korrekturen
durchlaufen. Aller Schlarmannscher Furor
nutzt da nichts.

Doch wahrscheinlich kommt es darauf
gar nicht an. Man kann Schlarmanns Kritik
an Merkel fiir iiberzogen halten. Aber was
mit einem wie ihm erhalten bleibt, ist der
Glaube, dass Politik aus mehr besteht als
den Erfordernissen des Moments. Das ist ab
und zu eine Kanzlerexplosion wert.

RENE PFISTER

Hacker aus: ein Herr mit grauen Haa-

ren, Schnauzbart, Besoldungsgruppe
B 6 und blauer Luftwaffenuniform. Fried-
rich Wilhelm Kriesel heil§t der Mann, er ist
60, Brigadegeneral und Leiter des Kom-
mandos Strategische Aufkldrung.

Kriesel ist an einem Frontabschnitt ein-
gesetzt, der erst in jiingster Zeit ins Visier
der Bundeswehr geraten ist. Der General
soll den Krieg der Zukunft vorbereiten,
und der konnte in Teilen im weltweiten
Netz stattfinden. Kriesel scheint der rich-
tige Mann fiir diese Aufgabe zu sein.
Knapp 6000 Soldaten unterstehen seinem
Kommando, sein Verband funktioniert
schon jetzt wie ein Geheimdienst.

Streng abgeschottet von der Offent-
lichkeit tiifteln mittlerweile 76 seiner Leu-
te in der Tomburg-Kaserne im beschau-
lichen Fachwerkstddtchen Rheinbach bei
Bonn an den neuesten Methoden, um
in fremde Netzwerke einzudringen, sie
auszukundschaften, zu manipulieren -
oder zu zerstoren. Was im internen Be-
hordengebrauch unter der harmlosen
Bezeichnung ,,Abteilung Informations-
und Computernetzwerkoperationen® fir-
miert, ist eine Einheit, die sich fiir den
elektronischen Ernstfall vorbereitet, digi-

So also sieht ein amtlich bestellter

VERTEIDIGUNG

Krieg der Zukunft

Weltweit riisten Staaten auf, um sich fiir Cyber-Konflikte
vorzubereiten. Auch die Bundeswehr trainiert Hacker in Uniform.

Nato-Cyber-Verteidigungszentrum im belgischen Mons: , Angriffe in einer Grauzone*

tale Angriffe auf fremde Server und Netze
inklusive.

Die uniformierten Hacker aus Rhein-
bach sind Deutschlands Antwort auf eine
Bedrohung, die mittlerweile Regierungen,
Geheimdienste und Militédrs in aller Welt
alarmiert. Seit Computer praktisch alle Le-
bensbereiche durchdringen, ist die Anfil-
ligkeit fiir Angriffe aus dem Netz massiv
gestiegen. In den USA warnen Experten
schon seit Jahren vor einem ,,elektroni-
schen Pearl Harbor®, einem ,,digitalen 11.
September“ oder einem ,,Cybergeddon®.

Estland war der erste Nato-Staat, der
Opfer einer solchen Digital-Attacke wurde.
Im Friihjahr 2007 gerieten Banken, Behor-
den und Parteien fiir drei Wochen unter
massives elektronisches Sperrfeuer. Die
Baltenrepublik war zeitweise so gut wie
offline und galt damit als Austragungsort
des ersten ,,Cyber-Kriegs“, denn sie ver-
mutete den Nachbarn Russland hinter dem
Angriff, mit dem es damals gerade gravie-
rende diplomatische Querelen gab.

Der Begriff , Krieg“ war dabei zu Recht
von Anfang an umstritten — immerhin gab
es keine Toten oder Verletzten. Doch dass
Angriffe aus der virtuellen auch in der rea-
len Welt desastrose Folgen haben kénnen,
ist spatestens seit der Estland-Attacke klar.
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Das Internet hat sich zu einem vir-
tuellen Schlachtfeld entwickelt,
auf dem sich die Konflikte der rea-
len Welt widerspiegeln.

In aller Stille riisten viele Staa-
ten deshalb massiv auf. Allein die
Amerikaner wollen Milliarden
US-Dollar in ein nationales Cy-
ber-Programm investieren. West-
liche Geheimdienste und Militars
sind sich sicher, dass die Feinde
wie einst im Kalten Krieg vor al-
lem im Osten stehen: in Russland
und in China. Ein Bericht fiir den
US-Kongress kam im Herbst zu
dem Schluss, China baue seine
Cyber-Kriegs-Kapazitaten ,,ag-
gressiv aus und konnte bald
schon ,,asymmetrische Vorteile“
besitzen: ,,In einer Konfliktsitua-
tion wiirde dieser Vorteil die kon-
ventionelle Uberlegenheit der
USA reduzieren.“

Auch die Deutschen haben in
diesem Punkt schlechte Erfah-
rungen mit China gemacht. Vor
knapp zwei Jahren informierte der
Verfassungsschutz die Bundesre-
gierung, dass Server aus der chi-
nesischen Provinz Lanzhou meh-
rere Bundesministerien und das
Bundeskanzleramt mit Schadpro-
grammen angriffen. Sie waren
darauf ausgelegt, sensible Infor-
mationen abzugreifen (SPIEGEL
35/2007).

Mitte Januar verabschiedete das
Bundeskabinett von der Offent-
lichkeit weitgehend unbemerkt
einen Gesetzesentwurf zur ,,Stér-
kung der Informationssicherheit
des Bundes“, der von Wolfgang
Schéubles Innenministerium vor-
gelegt wurde. Nun liegt der Ent-
wurf beim Bundesrat und soll
schon Anfang Mérz in den Bun-
destag kommen. Die ,,besondere
Eilbediirftigkeit“, heillt es, ergebe sich aus
der ,,notwendigen Absicherung der Regie-
rungskommunikation“. Das zustdndige
Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) in Bonn soll dafiir zu
einer Art Datenwachschutz fiir Behorden
ausgebaut werden, mit mehr Geld, Perso-
nal und Befugnissen.

Bereits vor drei Jahren befahl Verteidi-
gungsminister Franz Josef Jung den Auf-
bau einer Cyber-Truppe innerhalb der
Bundeswehr. Es war die Geburtsstunde der
Kriesel-Einheit.

Die 76 deutschen Netzkrieger kommen
vor allem aus den Fachbereichen fiir In-
formatik an den Bundeswehruniversitaten.
Stolz berichtete General Kriesel am ver-
gangenen Dienstag dem Generalinspek-
teur Wolfgang Schneiderhan und den
Chefs von Heer, Luftwaffe und Marine von
den Erfolgen seines Kommandos, etwa bei
den elektronischen AbhormafSnahmen in

Mogliche Angriffsziele im Internet

Flughafen (Frankfurt am Main)

Afghanistan, dann kam er zu seiner ge-
heimsten Truppe. Schon im kommenden
Jahr solle seine Cyber-Einheit einsatzfshig
sein und das auch nachweisen — etwa durch
einen simulierten Angriff auf ein reales
Ziel, einen sogenannten Penetrationstest.

Die Soldaten bedienen sich dabei der
gleichen Methoden, die auch Computer-
kriminelle anwenden. So lernen die
zukiinftigen Digital-Krieger etwa den
Umgang mit Schadprogrammen, die oh-
ne Wissen der Nutzer auf fremde Rech-
ner aufgespielt werden konnen, sei es in
einer E-Mail, {iber externe Medien wie
eine CD-Rom oder auch nur ,,im Vor-
beisurfen“ tiber eine priparierte Internet-
Seite. Infizierte Rechner konnen dann
weitere Schadprogramme nachladen, etwa
eine Art Buchstaben-Recorder, der jede
Tastatureingabe mitschneidet: E-Mails, In-
ternet-Adressen, Passworter. Die gesam-
melten Eingaben schickt das Programm

dann unauffillig an den Auftrag-
geber.

Noch diffiziler und exotischer
ist das, was in der Abteilung
Attacke auf dem Ausbildungspro-
gramm steht. Die Rheinbacher Sol-
daten miissen sich nicht mehr mit
Panzern, Eurofightern oder Sturm-
gewehren auseinandersetzen. Thre
Waffe ist der Rechner, ihre Szena-
rien klingen nach Science-Fiction
oder wie Importe aus der Welt der
Computerspiele: Sie heilen ,,De-
nial of Service“-Angriffe oder
,,Botnet‘“-Attacken.

Beides studieren Kriesels Solda-
ten auch an realen Angriffswellen
wie jenen auf Estland und Georgien.

In Estland war es der politische
Konflikt um die Versetzung eines
sowjetischen Ehrenmals, der im
Frithjahr 2007 innerhalb von we-
nigen Stunden ins Internet iiber-
schwappte. Uber Nacht hatten die
Esten die Bronzestatue demon-
tiert, um sie aus der Innenstadt
von Tallinn auf einen Soldaten-
friedhof zu versetzen. Was viele
Esten als Symbol der Besetzung
ansahen, war fiir die russische
Minderheit das Zeichen des Tri-
umphs iiber Hitler-Deutschland.

Keine 24 Stunden danach be-
gann die erste Welle von Internet-
Attacken auf die Web-Seiten des
estnischen Ministerprésidenten,
des Parlaments und diverser Par-
teien. Hacker plazierten eine fal-
sche Entschuldigung fiir die Ent-
scheidung, die Statue umzusetzen,
und verpassten dem Ministerpréa-
sidenten auf seiner Web-Seite ein
Hitler-Bartchen.

Parallel tauchten in diversen
russischen Internet-Foren Ge-
brauchsanweisungen auf, wie je-
der einzelne Internet-Nutzer sei-
nen Unmut iiber die Entscheidung aus-
driicken konne. Detailliert wurde in russi-
scher Sprache beschrieben, wie estnische
Web-Seiten und Server mit Testsignalen
iiberflutet werden konnten. Es war die An-
leitung fiir eine klassische Verfiigbarkeits-
Attacke (,,Denial of Service®).

Die Instruktionen wirkten schnell, der
Datenverkehr auf den estnischen Netzen
schwoll enorm an; zudem registrierten die
Experten des estnischen ,,Computer Emer-
gency Response Teams* die orchestrierten
Angriffe von iiber einer Million Rechner
auf einzelne Ziele. Dahinter steckten ,,Bot-
nets“, also gleichgeschaltete Computer, die
mit einer Schad-Software infiziert sind und
so ohne Wissen ihrer Eigentiimer zu kri-
minellen Zwecken missbraucht werden
konnen, sobald sie online sind.

Die Folgen waren spektakuldr. Das est-
nische Parlament musste sein E-Mail-Sys-
tem fiir einen halben Tag herunterfahren,
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Internet-Provider kappten kurzzeitig simt-
liche Netzverbindungen ihrer Kunden,
mehrere estnische Banken waren fiir lan-
gere Zeit im Netz nicht erreichbar.

Ein estnischer Netzanbieter zéhlte da-
nach insgesamt 128 Attacken, darunter 36
auf die Web-Seiten von Regierung und
Parlament, 35 auf die estnische Polizei und
weitere 35 auf das Finanzministerium.

Estland gilt bei Militdrs und Geheim-
diensten in aller Welt als Prazedenzfall mit
beunruhigender Botschaft. So hei3t es in
einer schwedischen Studie, das estnische
Beispiel beweise endgiiltig, ,,dass ein ein-
zelner Angreifer oder eine Gruppe ohne
groBere Probleme das normale Geschéft
von Behorden und das Wirtschaftsleben in
einem anderen Land erheblich storen —
und ihre Beteiligung erfolgreich verheim-
lichen“ konnen. Tatsdchlich stehen die
Verantwortlichkeiten bis heute nicht fest.
Sicher ist nur, dass einige der beteiligten
Bot-Netze auch schon den Netzauftritt ei-
ner russischen Oppositionspartei angriffen.

Ahnlich verliefen im vergangenen Som-
mer die Attacken auf Georgien, die in die-
sem Fall allerdings den Einmarsch russi-
scher Truppen und damit einen realen
Krieg flankierten. Wieder waren es zu-

General Kriesel, Minister Jung: Digitale Guerilla

Anordnung der Nationalbank stellten die
Geldinstitute ihren elektronischen Bank-
verkehr fiir zehn Tage ein. Und auch in
Georgien verfilschten Hacker Inhalte von
Seiten. Das Aulenministerium zeigte auf
seiner Homepage plotzlich eine Collage
aus Portrits des Prasidenten Micheil Saa-
kaschwili und Adolf Hitler.

Auch in diesem Fall fithren viele Spuren
nach Russland. Fiir eine offizielle Urhe-
berschaft der russischen Regierung gebe
es allerdings ,keinen stichhaltigen Be-
weis“, heillt es in einer Nato-Bewertung.

Die Analyse der Vorfille wirft fir die
Bundeswehr und die Politik eine Reihe
schwerwiegender Fragen auf. Handelt es
sich wirklich um ,,Cyber-Kriege“, also die
Verlagerung eines konventionellen Krie-

Virtue"es SChIaChthId Wie Hacker ganze Datendienste lahmlegen

1 Zundchst werden Schadprogramme in schlecht
geschiitzte Internet-Rechner eingeschleust.
Dies geschieht z. B. iiber E-Mail, das Surfen
auf einer praparierten Internet-Seite oder

externe Medien wie eine CD-Rom.

™ i

nédchst russischsprachige Internet-Foren,
die zur Attacke bliesen und gleich eine
Liste von lohnenden georgischen Zielen
mitlieferten. Auf der eigens eingerichteten
Seite ,,stopgeorgia.ru konnten Nutzer gar
ein Schadprogramm namens ,war.bat”
herunterladen, das fiir den Angriff auf die
georgischen Netze zugeschnitten war.

Als Folge der Attacken musste die Web-
Seite des georgischen Prasidenten fiir ei-
nen Tag vom Netz genommen werden, auf

S J\

2 Dort warten die feindlichen Pro-
gramme als ,,Schlafer* auf Befehle
von auflen. So kann ein einzelner
Hacker leicht ein ferngesteuertes Heer
von iiber 10000 Rechnern unter seine
Kontrolle bringen (,,Botnet”).

INFIZIERTE
RECHNER

3

Durch massen-
hafte simultane
Anfragen konnen die
Server liberlastet,
verlangsamt und
schliellich arbeits-
unfahig werden
(,Denial of Service*

SERVER - Dienstverweigerung).

ges zwischen zwei Nationen ins Internet?
Oder handelt es sich um weitere neue For-
men ,asymmetrischer Auseinanderset-
zungen“, bei denen Staaten von digitalen
Guerilla-Gruppen angegriffen werden?
Sind solche als VerstoR gegen das ,,Uber-
einkommen iiber Computerkriminalitat*
des Europarates zu werten, das bislang 23
Staaten ratifiziert haben? Oder als militéri-
scher Angriff, der Vergeltungsschlidge oder
Gegenangriffe rechtfertigt? Diirfte die Bun-

deswehr beispielsweise einen ein-
mal identifizierten Kontrollserver
eines Bot-Netzes unschidlich
machen, braucht sie am Ende
selbst ein Computer-Heer?

Seit dem estnischen Fall gibt
es iiber diese Fragen heftige De-

batten zwischen Militdrs und Di-
£ plomaten. Auf dem Natogipfel

im vergangenen Jahr in Bukarest

beschlossen die Staatschefs ein
gemeinsames Konzept fiir die Cyber-Ver-
teidigung und verstarkten die Sicherheits-
vorkehrungen fiir die eigenen Netze, fiir
die eine Nato-Agentur im belgischen Mons
zustindig ist. Zusitzlich richtete das Biind-
nis in Tallinn ein ,,Exzellenzcenter fiir Cy-
ber-Verteidigung“ ein. Das neue Institut
legte bereits eine Analyse der Attacken auf
Georgien vor, in der es von ,,Angriffen in
einer Grauzone“ spricht: ,Die aktuelle
Frage, ob Cyber-Attacken wie bewaffnete
Angriffe gewertet werden sollten, bleibt
ungelost.“ Es werde ,,Zeit brauchen, um
iiber die rechtlichen Fragen der Cyber-Ver-
teidigung auf der internationalen Biithne
Ubereinstimmung zu erzielen®.

Zumindest was die Verteidigung der
eigenen Behorden-Netze angeht, will die
Bundesregierung so lange offenbar nicht
warten. Der Gesetzesentwurf aus dem In-
nenministerium, tiber den der Bundestag
nun beraten soll, sieht vor, das BSI zu einer
Art ziviler Cyber-Verteidigungs-Agentur
aufzuwerten. Es soll kiinftig automatisiert
die Datenstrome etwa des Bundeskanzler-
amts und der Ministerien iiberwachen, um
Auffilligkeiten schneller erkennen und
bekdmpfen zu konnen. Zudem soll die
kleine Bonner Behorde widerstrebenden
Bundeseinrichtungen nicht nur wie bis-
her Empfehlungen aussprechen, sondern
konkrete ,Vorgaben“ machen konnen,
etwa die Zahl der offenen Zuginge ins
Internet zu reduzieren.

In ihrem bislang unveroffentlichten
Bericht zur Lage der IT-Sicherheit in
Deutschland 2009 warnen die Sicherheits-
experten, dass nicht nur die Zahl der An-
griffe, sondern auch ihre Professionalitét
stark steigt. Sie prognostizieren nicht nur
eine wachsende Gefidhrdung durch Botnet-
Attacken, aber auch durch Angriffe auf
grofe Steuersysteme kritischer Infrastruk-
turen, etwa von Kernkraftwerken oder
Verkehrsleitsystemen.

Die Rheinbacher Netzsoldaten der Bun-
deswehr haben derweil mit einem beson-
ders tiickischen Gegner zu kdmpfen: dem
deutschen Strafrecht, das eigentlich seit
2007 schon die Vorbereitung von Compu-
tersabotage verbietet. Sollten die deut-
schen Cyber-Krieger tatsdchlich Ver-
suchsangriffe auf fremde Netze starten,
stiinden sie strenggenommen mit einem
Bein im Gefingnis. Auf schwere Compu-
tersabotage stehen bis zu zehn Jahren
Haft.

HOMAS FREY / IMAGO

JOHN GOETZ, MARCEL ROSENBACH,
ALEXANDER SZANDAR
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