Telekom-Vorstandschef Obermann, -Netz-Management-Center (in Bamberg): Monatelang , gezittert“, ob die sensiblen Datensditze irgendwo
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KONZERNE

~Mit hochster krimineller Energie*

Ein neuer Datenskandal erschiittert die Telekom. Ihrer Handy-Tochter T-Mobile wurden die internen
Informationen von iiber 17 Millionen Kunden gestohlen, Top-Promis inklusive. Das
Material kursierte auch im Rotlichtmilieu. Tater und Hintermadnner wurden bislang nicht gefasst.

mern in der Regel wie ein Staatsge-
heimnis. Aber wer wiirde nicht gern
einfach mal wihrend der ,,Sportschau®
Karl-Heinz Rummenigge anrufen, um mit
dem FC-Bayern-Manager den Spieltag zu
diskutieren? Oder Horst Seehofer, um iiber
sein aktuelles Ansehen in der CSU zu plau-
dern? Auch Giinther Jauchs Handy wiirde
wahrscheinlich ununterbrochen klingeln.
Wer moglichst schnell und einfach die
Groflen der Republik kontaktieren moch-
te, hétte bislang auch einfach Tobias Huch
um Hilfe bitten konnen. Der 27-jdhrige
Erotikunternehmer aus Mainz hat Zugriff
auf all diese Handy-Nummern — und die
von Tausenden weiterer, strengstens auf
ihre Privatsphére bedachter Top-Promi-
nenter — inklusive Adresse, Geburtsdatum

Prominente hiiten ihre Handy-Num-

und in manchen Fllen auch E-Mail-Adres-
se. Und das ist nur die glamouroseste Sei-
te von Huchs Schatz.

Denn der Jungunternehmer hat auch
Zugriff auf die Kontaktdaten von vielen
weiteren, gar nicht prominenten Men-
schen, die einfach nur Kunden des Mobil-
funkriesen T-Mobile sind. Insgesamt geht
es um iiber 17 Millionen Kunden und deren
Daten.

Fir die Deutsche Telekom und ihren
Chef René Obermann ist der Fall zugleich
der vorldufige Tiefpunkt einer nicht enden
wollenden Reihe von Skandalen und Af-
faren. Es ist einer der wohl groBten Da-
tenskandale, die das Unternehmen je er-
schiittert haben.

Denn die Daten, auf die Huch Zugriff
hatte und in die auch der SPIEGEL Ein-

blick nehmen konnte, stammen ganz of-
fenbar aus den Rechenzentren der Tele-
kom-Handy-Tochter T-Mobile. Uber 30
Millionen Vertragskunden werden dort von
Deutschlands groitem Mobilfunkanbieter
verwaltet. Ein grof8er Teil von ihnen, meist
Privatkunden, muss nun fiirchten, die Da-
ten konnten fiir alle moglichen kommer-
ziellen, vielleicht auch kriminellen Zwecke
missbraucht werden.

Nach Bekanntwerden der SPIEGEL-
Recherchen unterrichtete Mitte vergange-
ner Woche die Telekom die Bundesregie-
rung von dem Vorgang. Auch die will sich
nun mit Nachdruck dafiir einsetzen, die
Daten aufzuspiiren und mégliche Sicher-
heitslocher zu stopfen, nachdem der Mil-
lionenschatz offenkundig schon vor iiber
zwei Jahren bei der Telekom entwendet
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wieder auftauchen

und kopiert wurde. Zudem beauftragte
das Bundesinnenministerium vergangene
Woche das Bundeskriminalamt (BKA), Ge-
fdhrdungsanalysen zu erstellen.

Das Kanzleramt wurde ebenfalls infor-
miert. Die Sorge ist grof3, dass die Privat-
daten des halben Bundeskabinetts oder
bedeutender Wirtschaftsgroen offentlich
bekannt oder gar in kriminelle Hande ge-
raten konnten.

,,Es war ein schlimmer Vorfall, der mit
hochster krimineller Energie durchgefiihrt
wurde®, heillt es bei der Telekom. Und
schon kurze Zeit nach dem Diebstahl, der
im Jahr 2006 stattgefunden haben muss,
tauchte das umfangreiche Material bei du-
biosen Héndlern und anonymen Anbie-
tern im Internet auf. Einige von ihnen
kommen auch aus der Porno-Branche.

Seitdem ermittelt die Staatsanwaltschaft
Bonn gleich unter drei Aktenzeichen (400
Js 1481/06; 430 Js 740/06; 430 UlJs 178/06).
Es gab diverse Hausdurchsuchungen bei
Internet-Anbietern, aber auch bei Ver-
déachtigen rund um die Telekom, die ihre
eigenen Recherchen mittlerweile proto-
kolliert hat (siehe Kasten Seite 74).

Auch das BKA wurde frithzeitig einge-
schaltet — aus gutem Grund. Denn die 17
Millionen Mobilfunknummern, Adressen,
Geburtsdaten und Namen sind eine per-
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manente Gefahr - fiir die Telekom und
natiirlich auch fiir die betroffenen Kunden.
Im harmlosesten Fall konnten sie dazu
missbraucht werden, um Spam-, Sex- oder
Werbe-SMS auf die Handys der T-Mobile-
Kunden zu senden. In schlimmeren Sze-
narien konnten Kriminelle versuchen, mit
den Daten im Internet Waren zu bestellen
oder die Adressen, Telefonnummern und
Geburtsdaten an unseriose Werbefirmen
weiterzuverkaufen.

Bei der Telekom ist man sich der Dra-
matik durchaus bewusst. ,Wir hatten ge-
hofft, dass die Daten bei den diversen
Hausdurchsuchungen der Staatsanwalt-
schaft komplett aus dem Verkehr gezogen
worden seien®, erklart Telekom-Sicher-
heitschef Erwin Recktenwald. ,,Monate-
lang“ habe man ,,gezittert“, ob die Datei-
en irgendwo wieder auftauchen wiirden.
Da sich bisher jedoch auch keine Kunden
iiber Belastigungen beschwert hitten, sei
man davon ausgegangen, dass keine wei-
teren Kopien mehr im Umlauf seien.

Die Hoffnung hat sich zerschlagen. Der
aktuelle Fund bedeutet zugleich einen
gewaltigen Riickschlag fiir das Unterneh-
men. Denn mit dem neuerlichen Daten-
skandal dringen sich bei Kunden, in der
Offentlichkeit und in der Politik erneut
Zweifel und Fragen auf. Vor allem: Wie
sicher sind die sensiblen Daten von Millio-
nen Telefon-, Handy- und Internet-Kun-
den in dem Bonner Unternehmen iiber-
haupt aufgehoben?

Erst im Mai dieses Jahres hatte Telekom-
Chef Obermann einrdumen miissen, dass
in der Bonner Telekom-Zentrale unter sei-
nem Vorginger Kai-Uwe Ricke mehrere
Jahre lang Kontakte von Journalisten und
Arbeitnehmervertretern des Aufsichtsra-
tes ausspioniert wurden.

Bislang ungezahlte Telefonverbindungs-
daten sollen damals von Telekom-Mit-
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arbeitern sowie angeheuerten Privatde-
tektiven illegal ausgewertet worden sein
(SPIEGEL 22/2008). Auch in diesem Fall
ermittelt die Staatsanwaltschaft Bonn.

Zwar liegen noch keine abschliefenden
Erkenntnisse dariiber vor, wer von der il-
legalen Datenauswertung wusste und wer
den Auftrag dazu gegeben hat. Sicher ist je-
doch, dass auch in dieser Bespitzelungs-
affare alle Sicherheitsvorkehrungen des
Konzerns au8er Kraft gesetzt wurden. Und
das ist langst kein Einzelfall.

Erst kiirzlich wurde bekannt, dass Kun-
dendaten durch Telekom-Mitarbeiter bis
Anfang des Jahres 2007 sogar von jedem
beliebigen Computer mit Internet-An-
schluss abgerufen werden konnten. Einzi-
ge Voraussetzung: Man musste das richtige
Codewort kennen.

Der Fall der Telekom-Handy-Tochter
T-Mobile sprengt mit tiber 17 Millionen
entwendeten Kundendaten jedoch alle bis-
herigen Dimensionen. Dem Mobilfunk-
riesen konnte neben dem Imageverlust
auch eine Flut von Vertragskiindigungen
von Kunden drohen, die um die Sicher-
heit ihrer Daten fiirchten. Insbesondere
von vielen Prominenten, fiir die ihre Pri-
vatsphére auch aus Sicherheitsgriinden von
enormer Bedeutung ist.

In den Datenkolonnen finden sich nicht
nur viele Stars aus Kultur und Gesellschaft
wie Hape Kerkeling, Til Schweiger oder
TV-Koch Johann Lafer.

Es ist auch eine erstaunliche Anzahl
geheimer Nummern und Privatadressen
von bekannten Politikern, Ministern, Ex-
Bundespriasidenten, Wirtschaftsfithrern,
Milliarddren und fithrenden Religions-
vertretern versammelt. Gerade fiir die
wiirde eine Verbreitung ihrer Kontakt-
daten in kriminellen oder extremisti-
schen Kreisen eine extreme Bedrohung
ihrer Sicherheit darstellen. Deswegen sol-
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Talkmaster Jauch, Schauspieler Schweiger: Hoffnung auf schnelle Ermittlungen
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Unbefugte Verwendung*

Wie der Bonner Telefon-Riese iiber ein Jahr lang
nach den Hintermannern des Datendiebstahls fahndete

Eine interne Chronik der Deutschen
Telekom zeigt, wie weit zuriick der
Datenskandal reicht — und wie um-
fangreich sich die Suche nach den
Hintermdnnern des Diebstahls seit
iiber zwei Jahren gestaltet:

24. April 2006: Ein besorgter Geschifts-
partner der Telekom ,,aus dem Bereich
Online Dienstleistungen“ nimmt Kon-
takt mit einem ihm bekannten Kon-
zern-Mitarbeiter auf und weist ihn auf
ein kursierendes Verkaufsangebot {iber
Kundendaten der T-Mobile Deutsch-
land (TMD) hin.

25. April: Der Telekom-Mitarbeiter in-
formiert Konzern-Sicherheitsbeauf-
tragte iiber das Verkaufsangebot , fiir
17 — 18 Millionen Kundendatensitze
von TMD Kunden“. Die Unterneh-
menssicherheit bildet mit Unterstiit-
zung von Experten aus verschiedenen
internen Abteilungen eine Task Force.
2. Mai: Der Informant aus dem eige-
nen Haus wird intern befragt. Die of-
ferierten Daten konnen ,,auf Basis von
zugelieferten Stichproben als mogliche
T-Mobile-Daten verifiziert werden“, so
der Konzern. Es handelt sich offen-
kundig um Kundenvertrége, die bereits
,wvor April 2006 bestanden®. Inhalt der
Daten-Kolonnen: Mobilfunkrufnum-
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Unternehmer Huch
Gut in der Szene verdrahtet

mern der Kunden, Vorname, Nachna-
me, Postleitzahl, Ort, Strale, Haus-
nummer und teils Geburtsdaten sowie
,,in geringem Umfang Mailadressen®.
16. Mai: Der Konzern stellt Strafanzei-
ge gegen den vermeintlichen Anbieter
der Daten, ,,Herrn W.«

17. Mai: Laut Telekom kommt es zu ei-
ner ,,Hausdurchsuchung bei W. und Si-
cherstellung eines Datentrdgers mit
Kundendaten“.

29. Mai: Bei der Kripo in Hiirth bei
Koln geht ein zweiter Datentrédger ein
mit einem anonymen Schreiben, das
ein Unbekannter offenkundig als Ent-
lastung schickt (,,entschuldige ich mich
in aller Form*).

20. Juli: Uber einen Rechtsanwalt mel-
det sich erneut eine Person (der Un-
ternehmer Tobias Huch, -Red.). Wie-
der wird der Telekom ein Datentra-
ger tibergeben. In der Folge recher-
chiert die betriebsinterne Task Force
weiter, so ,,dass unterschiedliche an-
hangige Strafverfahren in einen direk-
ten Zusammenhang gebracht werden“
konnen.

9. Oktober: Die Telekom erstattet ,,Straf-
anzeige gegen zwei TMD-Mitarbeiter
wegen des Verdachts auf unbefugte
Verwendung von TMD-Kundendaten
im Rahmen eines Dienstleistungs-
vertrages mit einer Drittfirma“. Es be-
stehe aber ,,kein direkter Zusammen-
hang mit Datendiebstahlsvorgiangen®.
Die beiden angezeigten Mitarbeiter
werden entlassen.

5. Juli 2007: Mit der Bonner Staatsan-
waltschaft werden die Ermittlungser-
gebnisse besprochen und Moglichkeiten
fiir ein ,,weiteres Vorgehen* erortert.
Die Task Force beendet ihre Arbeit.

6. August: Die Abteilung Unterneh-
menssicherheit des Konzerns schlief8t
ihre Recherchen ab und schickt ihre
Ergebnisse an die Staatsanwaltschaft.
1. Oktober 2008: Die Telekom erhélt
erstmals Einsicht in die dem SPIEGEL
vorliegenden Datensétze. Internes Fa-
zit: ,,Gezeigte Daten werden als Teil
2006 ermittelter Datensdtze identifi-
ziert“. Am selben Tag hat das Bonner
Unternehmen einen ,,spezialisierten
externen Dienstleister zur erneuten
Suche der Daten im Internet” ein-
geschaltet. Zudem wurden die Straf-
verfolgungsbehorden wieder hinzu-
gezogen.

EH = gy
Justizministerin Zypries, TV-Komiker Kerkeling:
len sie auch hier nicht namentlich genannt
werden.

Die Telekom betont, ihr seien trotz in-
tensiver Untersuchungen bislang keine
geschidigten Kunden bekannt geworden.
Aullerdem seien die Daten, weil wenige
E-Mail-Adressen und gar keine Bank- oder
Vertragsdaten enthalten seien, fiir die ty-
pischen Adressenhéndler nicht interessant.
Ein Verkauf oder eine Weitergabe der Da-
ten habe nach bisherigem Kenntnisstand
nicht stattgefunden, heilt es am Konzern-
sitz in Bonn.

Das konnte — wenn es so ist — auch da-
mit zusammenhédngen, dass die Daten
selbst in einschldgigen Kreisen schnell als
zu heil} galten. Bereits im Friihjahr 2006
wurde das Unternehmen durch einen
Geschéftspartner aus dem Online-Bereich
gewarnt. Dem waren die Daten selbst zum
Kauf angeboten worden.

Obermann, damals selbst Chef der Han-
dy-Sparte und somit direkt in den Vorgang
involviert, ordnete umfangreiche Unter-
suchungen an. Die gemeinsamen Ermitt-
lungen von Konzern und Staatsanwalt-
schaft fithrten schnell in die internationale
Kriminellenszene.

Es kam zu mehreren Hausdurchsuchun-
gen, bei denen Datentriger sichergestellt
wurden. Die Téter und ihre Hinterménner
konnten aber bislang nicht gefunden wer-
den. Die Ermittler seien auf ,,eine Szene
gestoBen, die so komplex ist, dass auch die
Staatsanwaltschaft lange brauchte, um das
Geflecht zu durchdringen®, heilt es bei
der Telekom.

Dabei scheinen fiinf Hauptakteure im
Zentrum zu stehen, auf die zum Teil auch
der SPIEGEL bei seinen Recherchen stieR3.
Es sind Akteure, die jedoch meist nur un-
ter verschleierten Identitdten im Internet
auftreten. Mit dabei: ein offenbar aus
Tschechien agierender Dr. Monch sowie
ein Computerspezialist namens Guido,
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Anruf beim Sicherheitschef des Konzerns

dessen Spur nach Osterreich und eventuell
weiter nach Kolumbien fiihrt.

Die Telekom geht davon aus, dass der ei-
gentliche Diebstahl aber intern stattgefun-
den haben muss. Die Frage sei nur: ,,Wer
und wie viele waren beteiligt?*“ Es gab Hin-
weise auf Mitarbeiter, die inzwischen ent-
lassen wurden. Eine Straftat konnte ihnen
jedoch nicht nachgewiesen werden.

In den vergangenen zwei Jahren, sagen
die verantwortlichen Manager im Konzern,
habe man alles getan, um die Sicherheit
auf das hochstmogliche Niveau zu brin-
gen. Gegen kriminelle Machenschaften je-
doch sei niemand gefeit. Im Fall der ent-
wendeten 17 Millionen Datensétze sei das
Unternehmen ,,Opfer und nicht Téter*.

Um sicherzustellen, dass die angebote-
nen Daten nicht weiter kursieren, wurde
sogar ein externer IT-Dienstleister beauf-
tragt, ,,eine gezielte Suche der Daten im
Internet und in einschlédgigen Foren durch-
zufithren“. Doch es gibt auch einige er-
staunliche Ungereimtheiten.

So war der Mainzer Erotikunternehmer
Huch schon am 20. Juli 2006 in der Bonner
Konzernzentrale vorstellig geworden: mit
seinem Anwalt und Kostproben des bri-
santen Datensatzes. Fiir die Telekom war
T-Mobile-Sicherheitschef Uwe Schonborn
bei dem Treffen dabei. Er habe das Unter-
nehmen auf den Datenklau hinweisen und
zur Aufkldarung beitragen wollen, sagt
Huch.

Der Datenschatz sei eher zufillig und
auf Umwegen bei ihm gelandet. Geld habe
er als Gegenleistung zu keinem Zeitpunkt
gewollt, betont Huch nachdriicklich. Die
Telekom bestitigt seine Angaben.

Huch ist sowohl in der Porno- als auch in
der Internet-Szene kein génzlich Unbe-
kannter. Mit 19 wurde er kurzzeitig bun-
desweit bekannt, weil er sich beim Bundes-
justizministerium eingehackt und erotische
Bilder hinterlassen hatte, um auf die Si-
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cherheitsliicken im System aufmerksam zu
machen.

Zuvor hatte er bereits eine Firma ge-
griindet, die Jugendschutzsysteme fiir Ero-
tikangebote im Internet entwickelt. Heute
ist Huchs ueber18.de eines der bekanntes-
ten Alterverifikationssysteme auf deut-
schen Porno-Seiten — und der Griinder fiir
die ,,Bild“-Zeitung ein ,,Erotik-Millionar“.
Seit drei Jahren klagt er vor dem Bundes-
verfassungsgericht gegen die deutsche Re-
gelung zur Pornografieverbreitung.

Auch der Telekom war bereits bekannt,
wie gut Huch in der Szene vernetzt ist.
Trotzdem erhielt Huchs Anwalt drei Wo-
chen nach dem Treffen in Bonn nur eine
E-Mail des Konzerns, dass der ,,mitgeteil-
te Sachverhalt“ der ,,vorgangsbearbeiten-
den Kreispolizeibehorde“ zur Kenntnis ge-
bracht worden sei.

Huch werde wohl bald von der Polizei
wegen ,,eines Termins fiir eine Zeugenein-
vernahme® kontaktiert. Zu seiner Ver-
wunderung horte der Jungunternehmer je-
doch nichts — weder von der Polizei noch
von der Staatsanwaltschaft. Auch der Kon-
takt zur Telekom schlief schnell ein. ,,Ich
hitte noch weitere wertvolle Hinweise
geben konnen“, sagt Huch, der dabei von
»einer moralischen Verpflichtung® spricht.

Bei der Telekom dagegen will man auch
nicht ausschlieBen, dass dem Jungunter-
nehmer aus der Erotikbranche der Daten-
besitz einfach nur zu heil wurde und er
sich mit dem Besuch in Bonn selbst von
eventuellen Verdachtsmomenten freima-
chen wollte.

Allerdings ladsst zwei Jahre spéter, An-
fang September 2008, ein Zufall Huch noch
einmal aktiv werden. Im Flugzeug trifft er
auf Bundesjustizministerin Brigitte Zypries.
Er spricht die SPD-Spitzenpolitikerin an,
erzahlt ihr den Fall. Die Ministerin bestatigt
die Begegnung gegeniiber dem SPIEGEL.
Sie habe daraufhin Timotheus Hottges
angerufen, im Bonner Telekom-Vorstand
zustandig fiir die Sicherheit des Konzerns.
Der habe ihr bestatigt, dass der Fall be-
kannt sei und intensiv ermittelt werde.

Eine Gefahr fiir aktuelle Kundendaten
bestehe jedenfalls nicht, beteuert die Tele-
kom heute. Seit dem Amtsantritt von
Obermann als neuem Chef des Unterneh-
mens im November 2006 sei in puncto Si-
cherheit sehr viel unternommen worden.

So habe man etwa im gesamten Haus
Passworter mit hoher Sicherheitsstufe ein-
gefiihrt. Auflerdem seien die Zugriffsrechte
auf Datenbanken und deren Uberwachung
erheblich verschirft worden. Die Systeme
wiirden etwa automatisch Alarm schlagen,
wenn Mitarbeiter ungewohnlich haufig auf
bestimmte Datensétze zugriffen.

Den 17 Millionen Kunden, deren Daten
im Netz kursierten, hilft das allerdings
nicht mehr. Sie konnen nur hoffen, dass
Ermittler und Telekom die Quelle ganz

schnell trockenlegen. FRANK DOHMEN,
THOMAS SCHULZ
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