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Minister Zypries, Schéauble, Callcenter in Berlin: ,Das Geschdft ist immer krimineller geworden, das ist nur noch et

DATENSCHUTZ

Koalition des Schweigens

Callcenter gelten als Teil des deutschen Jobwunders. Der Skandal um die illegale Weitergabe
von Kontonummern zeigt jetzt, wie kriminell es bei vielen in der Branche
zugeht. Die Bundesregierung kannte seit Jahren die Schwichen — und sah tatenlos zu.

lexander Faulbaum, 38, steht im
AHinterhof einer heruntergekom-

menen ehemaligen Texilfabrik im
nordrhein-westfilischen Liidinghausen und
schwirmt von seinem groten Erfolg. Ein-
mal habe er in weniger als zwei Stunden
drei Méannern am Telefon rosa Unterho-
sen verkauft. Zwolf Stiick zu 49,90 Euro.
,,Ich habe gesagt, ich bin von einem Mo-
demagazin. So was zieht.*

Die Aktion war ein Test, er wollte neu-
en Callcenter-Mitarbeitern in Bukarest zei-
gen, was alles moglich ist. Die Deutsch
sprechenden Siebenbiirgen, die fiir 75 Euro
im Monat Kunden Gliicksspiellose andre-
hen sollten, seien schwer beeindruckt ge-
wesen.

20 Jahre war der rundliche Mann mit
der Halbglatze in der Branche. Er hat an
der Strippe Lose, Aktien und Telefon-
vertrage verkauft. Er hat beim Aufbau
von Callcentern im In- und Ausland ge-
holfen, war Teamleiter, Niederlassungs-
chef und hat schliellich seine eigene Te-
lefonbude aufgemacht. Er beherrscht die
kleinen Liigen. ,,Ich habe Ihren Namen

im Zentralregister deutscher Staatsme-
dien gefunden®, damit konne man Kunden
beeindrucken. Er weilf, wie man sich
Adressdateien auf dem Schwarzmarkt be-
sorgt.

Jetzt war es an der Zeit auszusteigen.
Vor drei Monaten hat Faulbaum sein Hin-
terhof-Callcenter in Liidinghausen ge-
schlossen, den zehn Mitarbeitern gekiin-
digt, die Biirordume im Souterrain der Fa-
brik mit Blick auf einen Schrottplatz leer
gerdumt, die Computer verscherbelt. Seit-
her ist er auf Jobsuche, aber er kann ruhi-
ger schlafen. ,,Das Geschaft ist immer kri-
mineller geworden,“ sagt er, ,,das ist nur
noch was fiir Leute, die gern in den Knast
gehen.“

Gut war der Ruf dieser Branche nie:
Allein im ersten Quartal 2008 nervten 71,1
Millionen Anrufe aus Callcentern die
Deutschen mit Werbung fiir Gliicksspiele,
Telefonanbieter oder Biicher. Aber in der
vergangenen Woche verging kein Tag, an
dem nicht neue Details krimineller Ma-
chenschaften bekannt wurden. Zwielichti-
ge Firmen, die Personlichkeitsdaten stah-

len. Agenten, die mit intimen Adressen
dealten. Und Geschiftemacher, die mit
erschlichenen Nummern Bankkonten leer
raumten.

Die boomende Branche beschaftigt
zwar knapp 435000 Menschen und hat
damit einen wichtigen Anteil am deut-
schen Jobwunder. Doch wie in einem
Treibhaus gedieh in diesem tiberhitzten
Geschift viel Unkraut. Versandhauser,
Telefonunternehmen und Medienkonzer-
ne gliederten ihre sogenannten Telefon-
Beratungszentren aus. Unter dem Druck
von Miniprofiten und Dumpinglohnen
gerieten viele dieser Billigladen auller
Kontrolle.

Jungunternehmer in Mecklenburg-Vor-
pommern und anderen strukturschwachen
Regionen starteten hoffnungsvoll, oft so-
gar mit offentlichen Geldern gefordert.
Und dann erkannten sie die Wildwest-
methoden, mit denen etwa Gewinnspiel-
anbieter die kleinen Callcenter durch
Vorauszahlungen und angebliche Stornos
unter Druck setzten und in finanzielle Ab-
héngigkeit brachten.
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gern in den Knast gehen*

Die Firmen hatten wenig Umsétze und
noch weniger Gewinn. Und aus ihren Mit-
arbeitern, die teilweise fiir Stundenléhne
weit unter fiinf Euro arbeiteten, war auch
nichts mehr herauszupressen. Aber sie hat-
ten die wichtigste Wahrung der Branche:
Adressen, Zugang zu personlichen Daten
und Kontoverbindungen. Und so war die
Versuchung nur allzu grof3, ihren Auftrag-
gebern Abschliisse vorzugaukeln, Zusagen
von Kunden zu erfinden oder sich gleich
auf den Konten der Deutschen zu bedie-
nen. Der Datenmissbrauch wurde zur Ge-
schéftsgrundlage.

Begiinstigt hat die Daten-Gaunereien
eine Koalition des Schweigens. Protestbe-
wegungen wie zur Zeit der Volkszdhlung
1987 sind langst tot. Die staatlichen und
betriebsinternen Datenschiitzer sind weit-
gehend machtlos. Und auch die Bundes-
regierung hatte kein Interesse, schiitzend
einzugreifen. Ein Gutachten von drei Pro-
fessoren fiir das Bundesinnenministerium
forderte schon vor sieben Jahren, das ver-
altete deutsche Recht zum Datenschutz
endlich den Anforderungen der modernen
Medienwelt anzupassen. Geédndert haben
sich seitdem nur Nuancen.

Erst als in der vergangenen Woche im-
mer neue Fille von Datenklau bekannt
wurden, bewegten sich Justizministerin
Brigitte Zypries (SPD) und Verbraucher-
minister Horst Seehofer (CSU) und kiin-
digten Gesetzesinitiativen an. In dieser
Woche wollen der Bundesdatenschutz-
beauftragte Peter Schaar und seine Kol-
legen aus den Bundesldndern mit ei-
nem umfangreichen Forderungskatalog,

den sie in ein laufendes Gesetzgebungs-
verfahren einbringen wollen, die Bun-
desregierung zum raschen Handeln zwin-
gen. ,,Wir sind dabei, uns auf ein gemein-
sames Papier zu einigen“, bestatigt Diet-
mar Miiller, der Sprecher des Bundes-
beauftragten.

Auch die Europidische Kommission
macht Druck. Sie hat Deutschland bereits
im Herbst vor dem Europdischen Ge-
richtshof verklagt. In der Bundesrepublik
werde die von der EU vorgeschriebene
,vollige Unabhingigkeit“ der Daten-
schutzkontrolle verletzt.

Experten sind von solchen Klagen nicht
iiberrascht. Das Bundeskriminalamt etwa
registriert seit 1990 eine Vervierfachung
von VerstoBen gegen den Datenschutz.

Callcenter in Deutschland 2007
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Zu einfach war es bisher in Deutschland,
mit intimen Daten Geld zu machen.

Thomas S., 59, ist einer jener bunten
Vogel, die als Boss eines Callcenters ihr
Gliick versuchten. Der gelernte Bankkauf-
mann produzierte frither Sonnenbénke,
vermittelte Edelsteinverkdufe und tiber-
nahm auch mal eine GieRerei. Er jobbte als
Insolvenzberater und geriet selbst in Fi-
nanznote. ,,Platt und pleite“ sei er gewe-
sen, sagt S., als ein Bekannter ihm riet, es
doch mit einem Callcenter zu versuchen.

S. tibernahm 2005 eine kleine Klitsche
in Wuppertal mit 25 Teilzeitkriften, die
Gewinnspiele vermarktete. Jeden Abend
seien mindestens 30 neue Vertragsab-
schliisse perfekt gewesen. Das bedeutete
30 frische Kundennamen mit Anschrift,
Telefonnummern und Kontoverbindun-
gen. Die Daten speicherte S. fiir den
Adressenhandel, vorschriftsméRig ohne
Kontonummer.

Zwischen 25 und 40 Cent zahlen Direkt-
vermarkter {iblicherweise pro Adresse, bei
unverbrauchter Premiumware kann es
schon mal mehr sein. Die gut 800000
Adressen, die der Wuppertaler bald hatte,
verscherbelte er dreimal weiter. Erst an
andere Gewinnspiel-Vertreiber, dann an
Abo-Verkiufer, zum Schluss an gemein-
niitzige Vereine auf Spendensuche. Mit
dem Adressversand per E-Mail verdiente
S. selbst nach SchlieBung seines Callcen-
ters munter weiter.

Die kompletten Kundendaten samt Kon-
tonummern und Kreditkartennummern
speicherte S. intern in einem Programm,
das er die ,,bose Datei® nannte. Immer
wieder hitten Kunden gezielt nach
»Adressen mit BV (fiir Bankverbindung)
gefragt: ,,Mal wollten sie 7000, mal 15000
Stiick — und immer vorab 50 zum Testen.

Uberall kursierten in Deutschland in der
vergangenen Woche Datentrdger mit bri-
santen Informationen. Beim SPIEGEL
landete eine CD mit Daten iiber mehr als
40000 Bundesbiirger. In der digitalen
Tabelle, 3711 DIN-A-4-Seiten lang, sind
fein sduberlich Namen, Adressen und Ge-
burtsdaten aufgelistet, dazu auch Bank-
verbindungen mit Kontonummern.

Seit Monaten, manchmal seit Jahren
schon, werden Personen dieser Liste mit
telefonischen Werbeangeboten maltra-
tiert. Mitunter ist der verbale Terror noch
harmlos. Renate B. aus Mendig bei Ko-
blenz etwa taucht auf Seite 1787 der Liste
auf. Bis heute vermisst sie 500 Euro, die auf
seltsame Weise von ihrem Girokonto ver-
schwunden sind. Zu spét hatte die junge
Mutter die Abbuchung bemerkt. Und auch
ihre Bank, die versuchte, die Transaktion
riickgingig zu machen, konnte nicht mehr
helfen. Das Geld war langst weiter-
geflossen. Inzwischen hat Renate B.
ihre Bankverbindung gewechselt und sich
eine geheime Telefonnummer zugelegt.

Es ist eine Branche, zu der neben Ha-
sardeuren und Ausbeutern seriose Unter-
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nehmen wie Arvato zdhlen. Die zum
Gitersloher Medienriesen Bertelsmann
gehorende Firma, mit 11000 Mitarbeitern
und 20 Standorten die Nummer eins der
deutschen Callcenter-Betreiber, macht
grundsitzlich im harten Lotterievertrieb
nicht mit. ,,Wir haben einen Ruf zu verlie-
ren”, sagt ein Arvato-Mann.

Wie die meisten Groflen im Gewerbe
hat sich Arvato darauf spezialisiert, im
Auftrag seiner Kunden Service-Hotlines
zu betreiben. ,,Inbound calls“ heil3t das
Geschift. Der Kunde selbst ruft an, weil er
im Tarifdschungel seines Telekom-Anbie-
ters nicht mehr durchblickt oder die
Waschmaschine merkwiirdige Gerédusche
macht. Zwei Drittel der iiber 20 Millionen
Anrufe pro Tag entfallen auf eingehende
Verbraucheranrufe. Nicht zuletzt deshalb
boomt die Branche mit zweistelligen
Wachstumsraten pro Jahr. Fiir jeden an-
genommenen Anruf zahlen die Firmen 36
Cent und mehr. , Jetzt heillt es wieder,
die gesamte Branche sei kriminell“, drgert
sich Manfred Stockmann, Prisident des
Branchenverbands Call Center Forum
Deutschland.

Das Problem ist: An die vergleichsweise
lukrativen Inbound-Vertrige kommen

e

Ehemalige Callcenter-Betreiber Faulbaum, S.: Sensible Daten mit Konto

Kleinstanbieter kaum heran und klammern
sich deshalb an die aggressiven Telefon-
verkaufe.

Die groflen Auftraggeber wollen mit den
vielen Klitschen nichts zu tun haben. Offi-
ziell schalten sie daher Vermittler ein,
wenn sie mit kleinen Subunternehmern zu-
sammenarbeiten. Gezahlt wird oft voll-
standig auf Provisionsbasis. Umso groBer
ist der Reiz, mit illegalen Daten zusétz-
liche Kunden zu ergattern.

So geriet auch Bertelsmann in den Stru-
del des Datenskandals. Dessen Tochter BC
Bonusclub, die per Telefon Anteile an
Tippgemeinschaften verkauft, arbeitet
hierbei mit externen Callcentern zusam-
men. Die bekommen die Adressdaten
meist vom Bonusclub, in einigen Fillen

aber tiberlieB man es den Callcentern,
fremde Adressbestdnde abzugrasen.

Vor fiinf Wochen heuerte der Konzern
ein Callcenter in Duisburg an. Der Sub-
unternehmer rief die Kunden offenbar nur
zum Alibi an oder gar nicht, meldete aber
Abschliisse an den Bertelsmann-Bonus-
club. Der begriilte die vermeintlich ak-
quirierten Neukunden auf eigenem Brief-
papier und buchte den Monatsbeitrag vom
Konto ab. Viele Betroffene hatten dafiir
nie eine Erlaubnis erteilt.

Bei der Staatsanwaltschaft Duisburg hat
Bertelsmann nach eigenen Angaben Straf-
anzeige gegen unbekannt gestellt. Die
Idee, auf Dienstleister mit eigenen Daten
zuriickzugreifen, habe man jetzt ,,auf Eis
gelegt®, heilt es im Konzern. Vermittlern
und Callcentern teilte der Konzern vor
zwei Wochen mit, in Zukunft benotige
man ,,zu jedem Adresseinsatz“ Nachweise,
dass die Kunden den Werbeanrufen zuge-
stimmt haben - in der Branche ist das zu-
mindest der Nachweis fiir die Legalitét der
Datenbasis. Vorher gebe es ,,im Namen
von Bertelsmann keine Telefonie®.

Nicht immer geht es nur um den Ver-
kauf von Gliickslosen, Handy-Vertridgen
oder Zeitungs-Abos. Die Krankenversi-
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cherungen etwa bieten ihren Kunden Hot-
lines fiir Fragen zu Krankenheiten an. Was
die Kassen oft verschweigen: Die Anrufer
landen nicht bei einem Mitarbeiter der
Versicherung, sondern in einem Callcenter.
,»Es ist ziemlich fragwiirdig, was da ab-
lauft”, sagt Giinther Jonitz, Vorstand der
Bundesirztekammer, ,,ein Telefonat darf
keine medizinische Beratung sein.“ Man-
che Callcenter arbeiten mit Arzten am
Telefon, andere werben damit, ,,medizini-
sches Fachpersonal“ einzusetzen. Dabei
handelt es sich {iberwiegend um Medizin-
studenten und Krankenschwestern. Zwar
weisen die Kassen darauf hin, dass das
Telefonat den Arztbesuch nicht ersetzen
kann, sie profitieren dennoch. Der grofle
Dienstleister Sanvartis wird auf der Home-

page deutlich: ,,Die Einsparung von Kosten
durch die reduzierte Inanspruchnahme von
ambulanten Leistungen® mache es fiir die
Versicherungen attraktiv, eine Hotline ein-
zurichten.

Wie leicht Missbrauch mit den Daten
betrieben wird, belegt Datenschiitzer
Schaar in seinen Titigkeitsberichten. Um
die billigsten Anbieter von medizinischen
Hilfsmitteln zu finden, geben Versicherun-
gen sensible Daten ihrer Mitglieder schon
mal weiter, inklusive Informationen iiber
deren Krankheit.

Auch die offentlich-rechtliche Gebiih-
reneinzugszentrale (GEZ) ist nicht gerade
zimperlich bei der Ausforschung der Bun-
desbiirger. In der vergangenen Woche
rdumte GEZ-Sprecherin Nicole Hurst auf
SPIEGEL-Anfrage ein, dass die Kolner
Eintreiber von Rundfunkgebiihren regel-
mélig ,,im Markt erhaltliche Adressen an-
mieten“. Mit diesen Daten solle festgestellt
werden, ,,0b ein Rundfunkteilnehmerver-
haltnis vorliegt*.

Die Kontrolle, ob Aktionen wie die der
GEZ iiberhaupt legal sind, unterliegt den
Bundesldandern. Doch wihrend die Menge
der Daten exorbitant ansteigt, wird dort
Personal abgebaut. So soll in Nordrhein-

nummern der Kunden kamen in die ,bése Datei“

Westfalen die Aufsichtsbehorde mit 46
Fachkraften insgesamt 700000 Unterneh-
men iberwachen. ,Wir wiirden wahnsinnig
gern schirfer und héufiger kontrollieren®,
sagt die NRW-Datenschutzbeauftragte Bet-
tina Sokol, ,,aber dafiir brauchten wir mehr
Personal.“ Stattdessen werde ihr jedes Jahr
eine Stelle gestrichen.

Bislang hat der Personalabbau nieman-
den aufgeregt. Datenschutz ist in Deutsch-
land zu einem Spielfeld angeblich ewig-
gestriger Bedenkentriger geworden. Bei-
spielhaft war der Verlauf der aktuellen
Datenklau-Affire. Es dauerte lange, bis
sich mit Justizministerin Zypries das erste
Kabinettsmitglied mit einigen Ideen zu
Gesetzesverschéarfungen zu Wort meldete,
um gleich darauf hinzuweisen, dass ei-
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gentlich das Bundesinnenministerium zu-
stiandig sei.

Dessen Minister Wolfgang Schiuble
(CDU) aber reiste in der vergangenen
Woche zu den Olympischen Spielen nach
Peking. Er will nun in dieser Woche Ein-
ladungen fiir ein Krisengespréich verschi-
cken. Den urspriinglich geplanten Ex-
pertenzirkel hat er mittlerweile zu einer
Art Datengipfel aufgewertet: So wird
Schiuble alle ndher mit Datenschutz-
fragen befassten Bundesminister zu dem
von ihm fiir Anfang September anbe-
raumten Treffen bitten. Dazu sollen der
Bundesdatenschutzbeauftragte und ausge-
wahlte Vertreter der Lénder-Aufsichts-
behorden kommen.

Die Vorbereitung fiir das Treffen konn-
te kurz ausfallen, denn die Grundlage
fir moderne Gesetze liegt schon lange
vor. Schiauble-Vorgénger Otto Schily (SPD)
hatte bereits im Jahr 2000 ein entspre-
chendes Gutachten in Auftrag gegeben.
Die Koalition aus SPD und Griinen war
sich seinerzeit einig, die geltenden Ge-
setze aus dem Karteikasten-Zeitalter an
die moderne Informationsgesellschaft mit
ihren Missbrauchsmoglichkeiten anzu-
passen.

Drei Professoren erstellten eine Exper-
tise auf 288 Seiten, mit , konkreten Lo-
sungsvorschldgen, wie Alexander Rof3-
nagel von der Universitdt Kassel sagt. Um
den Datenhandel einzuschrinken, hitten
die Firmen die Biirger zunéchst um Er-
laubnis fragen sollen. Bisher ist im Gesetz
die Widerspruchslosung verankert. Danach

Zentrale des Medienkonzerns Bertelsmann: Anzeige nach windigen Scheingeschdften
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kann jeder mit Daten so lange Geld ver-
dienen, bis sich der Betroffene ausdriick-
lich dagegen wehrt.

Am 20. September 2001 sollte das Gut-
achten in einer feierlichen Zeremonie
iiberreicht werden. Doch dann kamen die
Anschldge des 11. September. Und mit
einem Schlag verkehrte sich das Thema
Datenschutz ins Gegenteil; im Sinne der
Sicherheit, so lautete fortan das Mantra,
miisse der Datenschutz hintanstehen -
Biirgerschutz vor Datenschutz.

Seither verschirften Schily und sein
Nachfolger Schiuble zahlreiche Sicher-
heitsgesetze, die in vielen Féllen fiir Be-
troffene gravierende Einschnitte in das

Unberechtigter Zugriff
Straftaten gegen die Datenschutzgesetze
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Recht auf informationelle Selbstbestim-
mung mit sich bringen.

Statt die Daten seiner Biirger zu schiit-
zen, entwickelte der Staat selbst den groR-
ten Hunger nach Informationen. Und gele-
gentlich geht er damit noch sorgloser um als
die kommerziellen Datenjdger. So waren
im Friithjahr die Melderegister-Informatio-
nen von mindestens 15 Stadten und Ge-
meinden frei iiber das Internet einsehbar.

Zudem wurden allein im Zeitraum zwi-
schen 2005 und 2007 in Bundesbehorden
189 Computer, 326 Laptops und diverse
Speichersticks verschlampt oder gestoh-
len, wie die Bundesregierung auf eine Klei-
ne Anfrage von FDP-Abgeordneten ein-
rdumen musste. Auf einem der gestohle-
nen Laptops des Bundesamts fiir Zivil-
dienst lagerten allein 1200 Adressdaten von
Zivildienstleistenden. Am Freitag vergan-
gener Woche wurde bekannt, dass ein Do-
kument mit sensiblen Daten aus der Ju-
gendstrafanstalt Schifferstadt offenbar
nicht ordnungsgemal entsorgt worden war
und auf der Stral8e landete. Darin standen
die Namen von rund 200 jugendlichen
Haftlingen und deren Anwélten.

Alles harmlos also? Léngst ist der so-
genannte Identititsdiebstahl keine Szene
eines Science-Fiction-Films mehr. Téter er-
gaunern unter falschem Namen im grofen
Stil teure Ware, die dann nie bezahlt wird.
Erst wenn die geprellten Kunden Anzeige
erstatten, merken die Opfer, dass ihre per-
sonlichen Daten missbraucht wurden.

Im bislang wohl dreistesten Fall klaute
ein russischer Hacker im vergangenen Jahr
die Identitdt des amerikanischen Milliar-
dars Charles Wyly und versuchte, auf des-
sen Kosten Goldbarren im Wert von sieben
Millionen Dollar zu kaufen. In den USA
geht die Kartellbehorde FTC davon aus,
dass allein im Jahr 2005 etwa 8,3 Millionen
Amerikaner Opfer eines Identitatsdieb-
stahls wurden. Den jahrlichen Gesamt-
schaden beziffern Experten auf bis 50 Mil-
liarden Dollar.

In Deutschland kénnen Kriminelle noch
weitgehend ungehindert agieren. Derzeit,
schitzt Klaus Jansen, der Vorsitzende des
Bundes Deutscher Kriminalbeamter, feh-
len rund 4000 Internet-Fahnder, um das
Netz nach Straftdtern zu durchforsten.

Vorerst muss die Polizei sogar an ande-
rer Stelle den Geschéftemachern helfen.
Als kiirzlich eine Rentnerin bei einer Lot-
terie einige tausend Euro gewonnen hatte,
sagt Ex-Callcenter-Betreiber Faulbaum,
gab es ein unerwartetes Problem. ,Die
Kundin war von den stdndigen Anrufen so
genervt, dass sie immer sofort auflegte.” In
diesem Fall hatte man ausnahmsweise
keine Kontonummer, und so wandte sich
der Vertreter der Lotto-Gesellschaft an die
Polizei. Die begleitete ihn dann zu der
verdrgerten Gewinnerin.

ANDREA BRANDT, MICHAEL FROHLINGSDORF,
IsABEL HULSEN, Upo LUDWIG,
SVEN ROBEL, MARCEL ROSENBACH
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