ZENTRALE NETZKNOTEN
13 sogenannte Root-Server s

wie dieser in Herndon
(US-Bundesstaat Virginia)
sorgen fiir die Zuordnung
der Adressen weltweit — sie
iibersetzen die Namen der
Internet-Anbieter in sperrige
Ziffernfolgen.

CHRIS USHER

Kann man das
Netz iiberhaupt
regulieren?
Und vor allem:
Wer ist dazu
eigentlich
|legitimiert?
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Die Machtfrage

Von der Offentlichkeit weithin unbemerkt, tobt ein Kampf um die Kontrolle des Internets.
Die Fronten verlaufen eindeutig: die USA gegen den Rest der Welt.
Schon arbeiten manche Lander am Ausstieg aus dem weltumspannenden World Wide Web.

inen symboltrachtigeren Veranstaltungsort

hatte man kaum finden konnen. In einem

griechischen Badeort nahe Athen trat im

vergangenen Herbst erstmals ein neues in-
ternationales Gremium zusammen: Die Vereinten
Nationen hatten zum ersten Internet Governance
Forum (IGF) geladen — direkt an der Wiege der
Demokratie.

Die Uno-Versammlung zu virtuellen Fragen platz-
te aus allen Nahten. Mit 800 Delegierten aus aller
Welt hatten die Veranstalter gerechnet. Tatsachlich
reisten fast doppelt so viele an, um iiber Grund-
fragen der globalen Informationsgesellschaft zu
debattieren.

Es ging in den Foren und Panels um Datenschutz,
Internet-Sicherheit und die digitale Spaltung der
Welt in Menschen mit und Menschen ohne Zugang
zum Internet — zu denen unfreiwillig auch viele Teil-
nehmer gehorten. Denn es passierte, was bei einem

Online-Gipfel auf keinen Fall passieren sollte — der
drahtlose Netzzugang brach zeitweise zusammen,
und das Internet Forum, dessen Sitzungen natiir-
lich auch ins Netz iibertragen und von zahllosen
Blogs begleitet wurden, musste offline tagen.

Nur eine Frage beschéftigte die Delegierten eher
hinter den Kulissen — dabei ist sie auch in Zeiten der
Weltpolitik 2.0 die allesentscheidende: Wer hat die
Macht im und iiber das Internet, wer also kontrol-
liert und verwaltet die entscheidenden Ressourcen
des faszinierenden globalen Netzwerks, in dem mitt-
lerweile rund eine Milliarde Nutzer E-Mails versen-
den, nach Informationen suchen, einkaufen, spielen,
chatten oder telefonieren?

Macht? Kontrolle? Governance? Geht es nicht
um das Internet, jene anarchischen, hierarchiefreien
und nicht zu regulierenden virtuellen Weiten? Die
Vorstellung ist immer noch verbreitet, sehr roman-
tisch, nur leider ziemlich fern der Realitét.
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In den Anfangsjahren, als vor allem Akademiker
die Auslaufer des urspriinglich vor allem militdrisch
genutzten Arpanets ausbauten, mag es noch eher
zwanglos zugegangen sein. Uber Jahrzehnte war
mit dem rauschebértigen Computer-Guru Jon Postel
bis zu dessen Tod 1998 faktisch ein einzelner Mann
fiir die Verwaltung der zentralen technischen Stan-
dards zustdndig. Und die Nutzer der Netzkommune
konnten sich an der ,,Netiquette“ orientieren, so et-
was wie einem kleinen, unverbindlichen Online-
Knigge.

Mittlerweile gibt es tiber zwei Milliarden Internet-
Adressen — und das Netz ist langst nicht nur zum kri-
tischen Faktor fiir die Weltwirtschaft geworden, son-
dern spielt auch in Bildung, Kultur und Wissenschaft
eine kaum zu tberschitzende Rolle. Schon heute
machen Geschifte im, mit dem und tiber das Internet
rund zehn Prozent des gesamten Welthandels aus.

Mit der Kommerzialisierung und rapiden Aus-
breitung des Netzes, aber auch mit seiner zuneh-
menden politischen Bedeutung fiir die Gegenof-
fentlichkeit in autoritdren politischen Regimen,
wuchsen auch die politischen Begehrlichkeiten.

Nur: Wie reguliert man ein Netz aus Netzen, das
virtuell die Welt umspannt? Kann man es iiberhaupt
regulieren? Und vor allem: Wer ist dazu eigentlich
legitimiert?

Wihrend die Netzgemeinde noch eifrig disku-
tierte, ob die klassischen Institutionen der interna-
tionalen Politik iberhaupt einen legitimen Anspruch
auf die Regulierung des Cyberspace haben konnen,
schufen die Vereinigten Staaten Fakten: Sie legten
die oberste Autoritit in Sachen Netzverwaltung in
die Hiande der einzigen Macht, der sie wirklich ver-
trauen — in ihre eigenen.

Es war die Regierung von Bill Clinton und seinem
Internet-bewegten Vize Al Gore, die nach dem Tod
Postels 1998 eine privatrechtliche Non-Profit-Orga-

nisation namens Internet Corporation for Assigned
Names and Numbers, kurz Icann, ins Leben rief. Das
Gremium mit dem Internet-Veteranen Vinton Cerf an
der Spitze residiert an Postels ehemaliger Wirkungs-
stitte im kalifornischen Marina del Rey und ist tiber
Vertrage eng mit dem US-Handelsministerium ver-
bunden. Wenn es bislang so etwas wie eine ,,Internet-
Regierung*“ gibt, dann kommt das Entscheidungsgre-
mium der Icann-Direktoren dem am néchsten.

Dieses Konstrukt, das eine der gréiten, wenn
nicht sogar die grofte offentliche Verwaltungsauf-
gabe in die Hénde einer privatrechtlich organisier-
ten Institution nach kalifornischem Recht legt, ist seit
Jahren der Kulminationspunkt fiir die internationa-
le Kritik. Nur Icann hat die Autoritét, neue Top Le-
vel Domains wie ,,.eu“ einzufithren und die not-
wendigen Anderungen in den 13 sogenannten Root-
Servern vorzunehmen — jenen Grofrechnern, die
unter anderem wiedererkennbare Internet-Adres-
sen wie www.spiegel.de in sperrige Ziffernfolgen
wie 195.71.11.67 iibersetzen.

Theoretisch konne das US-Handelsministerium
via Icann eine Endung wie ,,.ir fiir den Iran einfach
abschalten und so etwa potentielle Kriegsgegner ins
kommunikative Chaos stiirzen, argumentieren die
Kritiker der bisherigen Losung — und deren Zahl ist
zuletzt stindig gewachsen. Schon in den Anfangen
von Icann versuchten die Amerikaner, ihrem offen-
kundigen Legitimationsproblem ein wenig abzuhel-
fen, indem sie ein Beratungsgremium fiir Regierun-
gen, das Governmental Advisory Committee, ein-
richteten. Mehr als hundert Staaten sind dort in-
zwischen vertreten — aber eben nur beratend, ohne
Stimme im entscheidenden Direktorenkreis.

Thren bisherigen Hohepunkt erlebte die Debatte
um die US-Dominanz in der Netzaufsicht rund um
den Weltinformationsgipfel 2005 in Tunesien. Schon
im Vorfeld hatte eine heterogene Allianz die ameri-
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NETZ-AUFSEHER

Der Internet-Veteran

Vinton Cerf, 64, leitet die
privatrechtliche Organisation
Icann, die eng mit dem
US-Handelsministerium
verbunden ist. Dieses
Konstrukt steht seit Jahren
im Mittelpunkt inter-
nationaler Kritik.

Hacker-GroRangriff

Tausende gekaperter
Rechner bombardierten
im Februar sechs der

13 Root-Server mit einer
Vielzahl sinnloser
Anfragen, deren
Datenmenge der von
13000 E-Mails pro
Sekunde entsprach.
Aber die zentralen
Internet-Knoten hielten
den Attacken weit-
gehend stand. Es gab
nur Einschrdankungen
fiir die ,,.org*, ,,.info*
und ,,.uk“-Adresszonen,
die allermeisten
Internet-Nutzer
bemerkten keinerlei
Beeintrdchtigung. Nach
dem bis dahin schwer-
wiegendsten Hacker-
Angriff im Februar 2002
war das Abwehrsystem
verstdrkt worden.
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ANARCHIE IM NETZ

ANSICHTSSACHE
EU-Kommissarin Viviane
Reding frohlockte nach dem
Weltgipfel in Tunis, mit dem
Internet Governance Forum
sei die ,schrittweise
Beendigung der einseitigen
US-Kontrolle iiber Icann“
eingeleitet. Tatsachlich ist
das Gremium, wie die
US-Vertreter betonten, ein
»reines Diskussionsforum*,
das nur Empfehlungen
geben kann.

Besonders
nichtdemokra-
tische Lander
wie China
drohen mit der
Abspaltung und
dem Aufbau
eigener Netze.
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kanische Hegemonie iiber den Cyberspace offen
und lautstark wie nie zuvor herausgefordert. Sie
reichte von China und Iran iiber Brasilien, Saudi-
Arabien und Siidafrika bis zur Européischen Union.

Entsprechend weit gehen auch die Vorstellungen
einer alternativen Netzverwaltung auseinander:
China und Iran etwa bevorzugen Modelle mit weit-
gehenden hoheitlichen Regierungsrechten — ein Hor-
rorszenario fiir die Netzgemeinde. Andere favori-
sieren ein Gebilde unter Uno-Verantwortung, fiir
das auch ein Vorbild existiert: Die Internationale
Telekommunikations Union (ITU) verwaltet und re-
gelt die Landervorwahlen wie ,,0049“. Dort wiirde
man den Job nur zu gern tibernehmen, entspre-
chend regelméfig bringen sich die ITU-Verantwort-
lichen auch selbst ins Gesprach.

Besonders nichtdemokratische Lénder wie China
drohen seit langerem offen mit der Abspaltung und
dem Aufbau eigener Netze — angeblich wegen Icanns
mangelnder Integration ihrer Schriftzeichen.

Schon haben die Chinesen, die das Netz rigoros
zensieren und vermeintliche digitale Delinquenten,
die das Netz zur freien Meinungsdu8erung nutzen,
zu hohen Haftstrafen aburteilen, ihre ersten Do-
mains in Mandarin eingefiihrt — die ausschlieBlich
aus China online zu erreichen sind. Und auch ara-
bische Lander wie Saudi-Arabien und Kuweit ex-
perimentieren mit eigenen Landerendungen in ara-
bischer Sprache, die mit dem bisher universellen
Icann-System nicht kompatibel sind.

Droht das weltumspannende Internet also von
lauter kleinen ,,Extranetzen“ abgelost zu werden,
Inseln am Rande und auferhalb des Internets, die
von autoritdren Regimen leichter zu kontrollieren
sind? Internet-Experten sprechen jedenfalls bereits
von der drohenden ,,Balkanisierung® des Netzes.

Angesichts dieser realen Bedrohungslage, die das
Ende der Idee eines wahren ,,World Wide Web* be-
deuten konnte, verstandigten sich die Regierungs-
vertreter und spater auch die insgesamt {iber 15000
Delegierten aus 170 Teilnehmerstaaten in Tunesien
unter Vorsitz des damaligen Uno-Generalsekretirs
Kofi Annan auf einen Kompromiss — und riefen das
,,Internet Governance Forum* ins Leben. Viele der
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Anwesenden verbanden das mit der Hoffnung, die-
ses offene Diskussionsforum zur Internet-Aufsicht,
das zundchst bis zum Jahr 2010 jahrlich an unter-
schiedlichen Orten zusammenkommen soll, konnte
Icann eines Tages als Internet-Verwaltungsinstanz
ablosen.

Tatsdchlich wurde indes schon unmittelbar nach
dem Weltgipfel deutlich, dass die Beteiligten das
IGF sehr unterschiedlich werten. Wahrend EU-Kom-
missarin Viviane Reding frohlockte, damit sei die
,,schrittweise Beendigung der einseitigen US-Kon-
trolle tiber Icann“ eingeleitet, betonten die Vertre-
ter der Vereinigten Staaten, es handle sich um ein
,reines Diskussionsforum®, und verwiesen gentiss-
lich auf den Wortlaut der Agenda: Dort wird her-
vorgehoben, es handle sich beim IGF nicht um ein
Aufsichtsgremium, seine Beschliisse hitten allen-
falls Empfehlungscharakter und das Forum solle we-
der in bestehende Regelungen eingreifen noch gar
die Kompetenz bisher tétiger Institutionen be-
schneiden. Das IGF, bilanzierte denn auch die ,,New
York Times“, habe in dieser Form ,weder Macht
noch Mittel“.

Tatséchlich hat sich an der Vormachtstellung der
USA trotz eines neuen, auf drei Jahre angelegten
Vertrags zwischen Icann und dem US-Handelsminis-
terium (,,Joint Project Agreement®), der im Sep-
tember vorigen Jahres geschlossen wurde, im Alltag
wenig bis nichts gedndert. Das zeigen unter anderem
die aktuellen Diskussionen um ein neues Sicher-
heitssystem fiir das Internet. Um kiinftig zu ge-
wihrleisten, dass sich unter einer Web-Adresse auch
immer der reale Internet-Anbieter (etwa eine Bank)
und nicht ein getarnter Betriiger verbirgt (der etwa
Passworter fiir Kontenzugriffe erbeuten will), ist seit
einigen Monaten ein System aus zwei Sicherheits-
schliisseln im Gesprach, wobei sich natiirlich vor
allem eine Frage aufdringt: Wer bekommt den
Hauptschliissel? Fiir die US-Behorde fir Heimat-
schutz kommt nur nur ein Schliisselwéchter in
Frage: das US-Handelsministerium.

Auch eine Icann-Entscheidung aus dem Friihjahr
2007 lésst alle Hoffnungen, mit dem neuen ,,Project
Agreement“ sei Icann von der US-Regierung unab-
hingiger geworden, eher naiv erscheinen. Ende
Mérz lehnten die Icann-Direktoren bereits zum wie-
derholten Mal und wohl endgiiltig die Einfithrung ei-
ner neuen Netz-Endung namens ,,.xxx“ fiir porno-
grafische Inhalte ab. Zuvor hatte die religiose Rech-
te in den USA mittels diverser Anti-xxx-Kampagnen
massiven Druck auf die Bush-Regierung ausgetibt —
mit durchschlagendem Erfolg, wie die neuerliche
Ablehnung zeigt.

Die Teilnehmer des ersten Internet Governance
Forums in Griechenland konnen sich derweil damit
trosten, dass sie unter anderem eine langerwar-
tete internationale Initiative zur Bekdmpfung von
Spam-Mails auf den Weg gebracht haben. Und
vielleicht hilft auch die Aussicht auf den néchsten
Veranstaltungsort tiber den so verbreiteten wie
frustrierenden Eindruck hinweg, dass beim IGF
zwar in bester Internet-Tradition viele iiber alles
ganz offen diskutieren, am Ende aber doch die
USA entscheiden: In diesem November tagt das In-
ternet Governance Forum am Zuckerhut in Rio de

Janeiro. MARCEL ROSENBACH
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