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Islamistische Web-Seiten: 132 Millionen Euro fiir die Aufriistung im Cyberwar

TERRORISMUS

Virtueller Dschihad

Nach dem Haftbefehl gegen einen mutmafRlichen Unterstiitzer der
Qaida verscharft die Politik den Kampf gegen Islamisten
im Internet. Dort steigt die Zahl der Hass-Seiten rapide an.

er heilige Krieg in Deutschland
Dwurde auch gefithrt aus einem

zweistockigen Zweckbau im Bres-
lauer Weg in Georgsmarienhiitte. Tags-
iiber site der Iraker Ibrahim R., 36, vor
dem Haus mit der traurigen Putzfassade
schon mal neuen Rasen, abends site er
laut Bundesanwaltschaft per Computer
Hass in alle Welt.

Von seiner Wohnung aus versorgte Ibra-
him R., so glauben die Fahnder, Islamisten
mit den Botschaften Osama Bin Ladens
und seiner Vertrauten. Er soll sie angerei-
chert haben mit blutigen Bildern aus Irak,
Afghanistan und Tschetschenien. Er war
wohl so etwas wie ein Marktschreier des
Terrors — bis ihn Staatsschutzbeamte des
niedersédchsischen Landeskriminalamtes
am vergangenen Dienstag, frith um sechs
Uhr, verhafteten. Zum ersten Mal ist damit
in Deutschland ein Verdichtiger in Haft
genommen worden, weil er per Internet
Propaganda fiir eine ausldandische terroris-
tische Vereinigung betrieben haben soll.

Die Bundesregierung ist alarmiert: In
den néchsten drei Jahren darf Bundesin-
nenminister Wolfgang Schiauble deshalb
132 Millionen Euro zusitzlich ausgeben,
um islamistische Umtriebe im Internet stér-
ker zu iiberwachen. Und gleich mehrere
seiner Linderkollegen basteln an Geset-
zen, die viele noch vor wenigen Jahren als
Bausteine fiir einen Uberwachungsstaat
gesehen hitten: Geheimdienstler und Poli-
zisten sollen Islamisten im Netz konspira-
tiv tiberwachen und ihre Datenspuren bis
auf die heimischen Festplatten verfolgen
diirfen. Und schon wer sich Propaganda-
filme nur herunterlddt, soll mancherorts
bestraft werden konnen.

Denn die Prasenz der Qaida im Internet
sei inzwischen derart gefahrlich, glauben
manche Politiker, dass es Zeit werde fiir
harsche Gegenwehr. Die Zahl der Seiten
mit terroristischem Hintergrund steigt in
der Tat rasant: Auf manchen Seiten werben
Bin-Laden-Vertraute ungetarnt fiir ihre
Sache, in Chatrooms tauschen sich fanati-
sche Qaida-Anhénger aus — und wer dann
handeln will, findet auf speziellen Seiten
Anleitungen zum Bau von Bomben, Tipps
fiir die Taktik von Anschlédgen oder philo-
sophische Ergiisse iiber den Martyrertod.

Ibrahim R. war wohl nur ein kleineres
Rad in dieser gewaltigen PR-Maschinerie:
,»otinkwiitend sei der Iraker stets gewe-
sen, erzdhlt Hiseyin Demir, sein Vermie-
ter. Wiitend auf Amerika und Deutschland,
das ihm keine Arbeit geben konne. Er sei
ein Fan der Qaida gewesen, habe die An-
schldge von Madrid und London bejubelt.
Ein Nachbar beschreibt ihn als , hilfsbe-
reit, aber durchgeknallt“: ,,Der konnte nur
vom bewaffneten Kampf reden.*
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Qaida-Chefs Bin Laden, Sawahiri
Modernes Marketing

Die Behorden hatten den Iraker, der im
Mai 1996 als Asylbewerber nach Deutsch-
land kam und kurz darauf das sogenannte
kleine Asyl erhielt, schon viele Jahre im
Visier. In Regensburg, wo er mal wohnte,
habe er Kontakt zu mutmallichen Terror-
gruppen gehabt, unter anderem zu einem
Spendensammler fiir Islamisten, der mitt-
lerweile abgeschoben wurde. Als R. 2002
nach Niedersachsen zog — ,,offenbar um
sich unserer Beobachtung zu entziehen“,
wie Bayerns CSU-Innenminister Giinther
Beckstein mit einem Anflug von Stolz sagt
— bekamen die dortigen Behorden den
Tipp, den Mann zu beobachten.

2005 wurde R.s Wohnung im Zusam-
menhang mit einem Prozess gegen einen
Landsmann durchsucht, doch die Beam-
ten fanden nichts, was fiir eine Anklage
ausgereicht hatte. Im Mérz 2005 erhielt
Ibrahim R. die Niederlassungserlaubnis
und wenig spiter sogar eine Aufenthalts-
erlaubnis inklusive Arbeitsgenehmigung —
dabei stand er da schon als mutmaRlicher
Islamist bereits unter Uberwachung der
Polizei. Die Beamten durften ihn zeitwei-
se ohne konkreten Anfangsverdacht auf
eine Straftat belauschen — dieses Instru-
ment hatte CDU-Innenminister Uwe Schii-
nemann im Januar 2005 ins niederséchsi-
sche Polizeigesetz einbauen lassen.

Der Fall Ibrahim R. wurde eine Art Test-
ballon fiir Schiinemanns Lizenz zum Lau-
schen. Im April 2005 holten sich Fahnder
den Beschluss des Amtsgerichts Hannover.
Bis zum 27. Juli hingen sie bei R. in der
Leitung. An jenem Tag kippte das Bun-
desverfassungsgericht das niedersachsische
Gesetz und machte der praventiven Uber-
wachung durch die Polizei ein Ende.

Nun klinkten sich die Kollegen vom Ver-
fassungsschutz in die Leitung. Und die
horten genug, um den hochstrichterlich ge-
forderten Verdacht auf schwere Straftaten
belegen und die Polizei wieder ins Boot
holen zu konnen.

Denn Ibrahim R. soll zum Beispiel Ter-
roraufrufe der Qaida-Spitzen Osama Bin
Laden und Aiman al-Sawahiri aus dem
Netz gefischt, kommentiert und anderen
Fans auf die Festplatte geliefert haben. Er
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habe sich als selbsternannter Propaganda-
mitarbeiter betétigt — seine Zuspitzungen
der Aufrufe zum Kampf gegen den Westen
reichten diesmal fiir einen Haftbefehl.

Neu ist der Eifer, mit dem Strafverfolger,
allen voran Generalbundesanwiltin Moni-
ka Harms, nun Jagd auf solche Islamisten
machen. Noch vor einem Jahr wurde ein
ahnlicher Fall ganz locker gehandhabt: Von
einem Server in Erfurt aus versorgte die
tlirkischsprachige Seite mucadele.com die
Welt mit Videobotschaften der Ikonen des
Terrors, selbst ein Lehrvideo zum Bau von
Sprengfallen hielt die zum Netz der iraki-
schen Terrororganisation Ansar-e Islam
gehorende Web-Seite bereit.

Zwar nahm die Erfurter Provider-Firma
die Seite schlieBlich vom Netz. Thr Be-
treiber aber kam ungeschoren davon: Die
Erfurter Staatsanwaltschaft stellte das
Ermittlungsverfahren ein. Der damalige
Generalbundesanwalt Kay Nehm duf3erte
sich erst gar nicht. Jetzt aber spielte die
Festnahme des mutmaflichen Hetzers
Bundesinnenminister Wolfgang Schauble
in die Hande: Schon im August hatte der
CDU-Mann eine verschirfte Kontrolle des
Internet gefordert. Schlieflich hatten die
beiden Kofferbomber, die im Juli selbst-
gebastelte Brandsdtze in NRW-Regional-

Yy S

ziigen deponiert hatten, den Bauplan im
World Wide Web gefunden.

Bei seinem USA-Besuch Ende Septem-
ber vereinbarte Schduble mit dem Hei-
matschutzminister Michael Chertoff zu-
dem die Griindung einer gemeinsamen
Arbeitsgruppe, die das Datennetz besser
iiberwachen soll. Auch im Kreis der G-8-
Staaten, deren Vorsitz Deutschland im
néchsten Jahr iibernimmt, will der Minister
eine engere Kooperation bei der Internet-
Kontrolle vorantreiben.

Doch daheim mochte Bundesfinanz-
minister Peer Steinbriick, SPD, zunichst
keine zusitzlichen Millionen lockerma-
chen. Nach dem Haftbefehl gegen Ibrahim
R. war der Streit vom Tisch. Mit den 132
Millionen Euro von Steinbriick kann

Generalbundesanwaltin Harms, Verdachtiger R. (nach seiner Ver!

Schiuble nun aufriisten im Cyberwar, mit
Rechnern und rund 50 neuen Stellen.

Zwar haben auch bislang schon Verfas-
sungsschiitzer und Polizisten in Bund und
Landern im Internet gefahndet. Doch we-
gen der enormen Zunahme solcher Seiten
im wachsenden Netz ist diese Aufgabe
kaum noch zu bewiltigen: Waren es vor
rund zehn Jahren nur vereinzelte Seiten
von Terroristen, die Geheimdienstler her-
ausfilterten, sind es heute fast 5000.

Der ,,Krieg der Kulturen®“ wird von Is-
lamisten nach den Regeln modernen Mar-
ketings gefiihrt. In ihrer Propaganda sind
Muslime Opfer des hochgeriisteten Wes-
tens. Immer wieder werden Bilder von
getoteten Muslimen gezeigt, hdufig Frauen
und Kinder. Als Tater werden meist ame-
rikanische Soldaten gebrandmarkt. Danach
gibt es Bekenntnisse von Selbstmordatten-
tiatern, untermalt von Heldengesidngen —
das tibliche Familienprogramm des Dschi-
had. Fiir Hartgesottene gibt es Bilder von
Soldaten, die enthauptet und verbrannt
werden, etwa auf Links der ,,Globalen Is-
lamischen Medienfront*.

Benno Kopfer kennt diese Bilder. Vor
den Anschlagen des 11. September 2001
war der Islamwissenschaftler an archéolo-
gischen Ausgrabungen beteiligt, heute

WINFRIED ROTHERMEL / AP

sucht der 41-Jahrige beim Landesamt fiir
Verfassungsschutz in Stuttgart Fundstiicke
in der weiten Welt des Internet. ,Vieles ist
leicht zu finden, weil es sich um Propa-
ganda handelt und gefunden werden soll*,
sagt Kopfer. Immer hiufiger wiirden die
Dokumente auch auf Deutsch veroffent-
licht, etwa fiir Konvertiten, die kein Ara-
bisch sprechen. Auch ,,die Qualitdt und
Brutalitdt der Filme hat stark zugenom-
men“, berichtet Kopfer. Doch egal wie ge-
fahrlich solche Seiten auch seien, es habe
wenig Sinn, sie zu schlieBen. ,,Die tauchen
wenige Stunden spater auf einem anderen
Server wieder auf, weill Kopfer.

Deshalb wollen Sicherheitspolitiker nun
bundesweit neue Gesetze, die Fernmelde-
geheimnis und Privatsphire weitgehend

durchlochern. Niedersachsens Schiine-
mann zum Beispiel plant einen neuen An-
lauf fiir die praventive Telefoniiberwa-
chung. Noch im November, rechtzeitig zur
Innenministerkonferenz in Niirnberg, soll
ein Entwurf vorliegen, auch als Blaupause
fur die Kollegen. Wenn es nach ihm ginge,
soll schon das Herunterladen von Terror-
videos stratbar werden.

Auch das neue Polizeigesetz in Schles-
wig-Holstein, das gerade verabschiedet
wird, ermoglicht die priaventive Telefon-
iiberwachung — gleich nach dem Urteil des
Bundesverfassungsgerichts hatten sich Kie-
ler Ministeriale an eine Fassung gemacht,
die in Karlsruhe bestehen soll.

Am weitesten gehen die Diisseldorfer:
Ende August hat Innenminister Ingo Wolf
(FDP) eine Novelle des nordrhein-west-
falischen Verfassungsschutzgesetzes vor-
gelegt, am Donnerstag sollen dazu im
Landtag Experten gehort werden. Erlaubt
sein soll kiinftig ,, heimliches Beobachten
und sonstiges Aufkldren des Internet, wie
insbesondere die verdeckte Teilnahme an
seinen Kommunikationseinrichtungen
bzw. die Suche nach ihnen, sowie der
heimliche Zugriff auf informationstechni-
sche Systeme auch mit Einsatz technischer
Mittel“.

haftung): , Der konnte nur vom bewaffneten Kampf reden*

Im Klartext: Verfassungsschiitzer sollen
einschlédgige Internet-Seiten nicht nur be-
obachten und zu ihren Urhebern zuriick-
verfolgen, sondern auch auf die Daten und
Festplatten der Nutzer zugreifen diirfen.
Dariiber hinaus will Wolf den Fahndern
eine gesicherte rechtliche Grundlage schaf-
fen, damit sie als Islamisten getarnt im In-
ternet aktiv werden konnen — was sie bis-
lang nicht diirfen.

Fiir dergleichen pléadiert auch der innen-
politische Sprecher der SPD-Bundestags-
fraktion, Dieter Wiefelspiitz: ,,Die Be-
horden miissen im Internet mindestens die
gleichen Fahndungsbefugnisse haben wie

in der wirklichen Welt.”“ Jurcen DanLkAMP,
Guipo KLEINHUBBERT, GUNTHER LATSCH,
ANDREAS ULRICH, MARKUS VERBEET
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