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Der Spam-Konig

Mit dem Verschicken unerwiinschter Werbe-E-Mails wurde Alan
Ralsky zum Millionér. Offen redet er iiber seine Tricks. Fiir
Ermittler ist er kaum zu fassen: Seine Computer stehen in China.

lan Ralsky, 58, gibt sich beschei-
Aden. Der grauhaarige Zweizent-
nermann aus West Bloomfield nahe
der US-Autometropole Detroit spricht lei-
se, redet hochst ungern mit Journalisten
und wiirde ,niemals fiir Waffen und
Pornografie werben*.
Dennoch beschiftigen seine Geschifte
weltweit Unternehmen und Ermittler:
Ralsky ist ein ,,Spammer*. Er verschickt

Planet Spam

ADRESSHANDLER

fischen sich millionenfach aus
Internet-Seiten E-Mail-Adressen
oder kombinieren sie nach dem
Zufallsprinzip. Die Adressen
werden dann an Spam-

E-MAIL-EMPFANGER
werden mittlerweile von
mehr unerwiinschter Wer-
bung als personlichen
Nachrichten iiberflutet,
sofern nicht ein Spam-

falscht oder verweisen auf Briefkasten-
firmen.

»Wir verschicken etwa 70 Millionen
Mails pro Tag“, erzdhlt Ralsky freimiitig —
pro Monat rund 2,1 Milliarden Stiick. 7000
bis 15000 Kiufe registriert er nach eige-
nen Angaben pro Werbekampagne; fiir die
dadurch verkauften Produkte kassiert er
von seinen Partnern 40 Prozent Provision.
Bei Fragen nach seinen Kunden wird der
Spam-Konig einsilbig: ,,Mit-
telgroBe Firmen aus dem
Hauskredit-Geschéft®, nu-
schelt er. Doch neben Kre-
diten werben seine Mails
auch fiir Penisverldngerun-
gen, dubiose Krauterpillen
und rezeptpflichtige Medi-
kamente, etwa Valium und
Viagra.

,»,Mein Gewinn steigt von
Jahr zu Jahr“, sagt Ralsky
nicht ohne Stolz. Wie viel
genau? , Kann ich nicht sa-

Versender verkauft. Filter eingesetzt wird.
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gen, sonst habe ich die Steu-
erbehorde am Hals.“ So viel
gibt er immerhin zu: Seine
Vorstadt-Villa fiir 740000
Dollar hat er bar bezahlt.
,,Es gibt viel mehr Kunden,
als wir bedienen konnen.“
Seit acht Jahren betreibt
Ralsky sein Geschift. Davor

nutzen meist kosten-
lose E-Mail-Konten und
ungeschiitzte E-Mail-
Server im Ausland, um
die Werbeflut zu
versenden, oft mit
verschleierter Herkunft.

liefert Werbe-
botschaften

millionenfach Werbe-E-Mails (,,Spam®),
die ungefragt und unbestellt die Mailboxen
der Internet-Nutzer verstopfen. Nach einer
Hitliste der britischen Anti-Spam-Organi-
sation Spamhaus ist er sogar der grofte
Spammer der Welt. ,Ist mir egal, ich
brauch so einen Titel nicht“, kommentiert
Ralsky die Auszeichnung.

Bereits bis zu 70 Prozent des weltweiten
E-Mail-Verkehrs sind Schitzungen zufolge
Werbemiill. In Deutschland liegt der An-
teil nach Angaben der Provider bei etwa
50 Prozent. Spam ist fiir die Internet-Be-
nutzer eine Plage, die sich anscheinend
nicht stoppen lédsst. Die Absender sind ge-

Dubiose Anbieter be-
auftragen Spammer,
Werbung fiir ihre Pro-
dukte zu versenden.
Das geschieht meist
EENEN unter der Hand und
ist schwer beweisbar.

verkaufte er Versicherungen.
Doch nach dem Borsencrash
Ende der achtziger Jahre lief
gar nichts mehr. Der Mann
aus Michigan ging Pleite,
wurde wegen Versicherungs-
und Kreditbetrugs verurteilt.
Er verkaufte sein Auto, be-
sorgte sich zwei Computer
und stieg ins Geschéft mit den Massen-Mails
ein. Heute fdhrt er einen roten Jaguar — und
trotz aller Beteuerungen, er wiirde sich ,,an
die bestehenden Gesetze halten“, wird es
langsam eng fiir ihn.

Lange haben Regierungen, Behorden
und Internet-Anbieter dem munteren Trei-
ben der nach Expertenschiatzungen etwa
200 professionellen Spammer zugesehen.
Doch inzwischen ist das Verschicken sol-
cher elektronischen Werbebotschaften in
vielen Landern verboten. In Deutschland
etwa darf Mail-Werbung nur noch versandt
werden, wenn der Kunde zuvor ausdriick-
lich seine Einwilligung erteilt hat.

In den USA ist Anfang des Jahres eben-
falls ein Gesetz in Kraft getreten, das digi-
tale Werbung regelt und VerstoBe unter
Strafe stellt. Mit dem ,,Can-Spam Act*
konnen nun sogar polizeiliche Ermittler
aktiv werden. Die Internet-Cops werden
unterstiitzt von den groBen Internet-An-
bietern, die nur darauf warten, die l4stigen
Massen-Mailer mit Schadensersatzforde-
rungen in den Ruin zu treiben.

Und Alan Ralsky steht auf deren Ab-
schussliste ganz oben. Einer seiner ehe-
mals engen Mitarbeiter, Daniel Lin, wurde
im Mai mit drei weiteren Verdachtigen we-
gen Spam-Vergehen angeklagt. Kenner der
Szene erwarten einen Deal: Lin packt sein
Wissen iiber Ralsky aus und kommt selbst
milde davon.

Ralsky behauptet, ,,seit 18 Monaten*
nichts mehr von Lin gehort zu haben. Sie
hitten sich wegen einer ,,Meinungsver-
schiedenheit” getrennt. Der Konig der
Werbe-Mails gibt sich gelassen: ,,Wenn die
Ermittler Material gegen mich héitten, dann
wéren sie hier schon aufgekreuzt.“

Er fiihlt sich sicher, weil seine Server
langst im Ausland stehen — vor allem in
China. Ausloser war vor knapp zwei Jah-
ren ein fiir ihn teurer auBergerichtlicher
Vergleich mit dem Internet-Anbieter
Verizon wegen Spam-Vergehen. ,,Fiir eine
Menge Leute in meinem Geschift ist
China das Paradies®, sagt Ralsky.

Leistungsfahige Internet-Verbindungen
und qualifizierte Mitarbeiter sind dort
leicht zu haben. Au8erdem kriegen Spam-
mer in China keinen Arger: ,,Die Chinesen
interessieren sich nicht fiir US-Gesetze und
lassen sich auch nicht von Beschwerden
der Internet-Provider beeindrucken.“

Doch nach dem Can-Spam Act niitzt
ihm die Auslagerung seiner Server nach
China nun nichts mehr: Beléstigt er US-
Biirger mit Spam, ist es nach der neuen
Rechtslage egal, wo die Rechner stehen —
vorausgesetzt, es kann ihm nachgewie-
sen werden, dass er Urheber der Werbe-
Mails ist.

Leicht wird das nicht. Die meisten Spam-
mer sind Einzelkdmpfer wie Ralsky: ge-
scheiterte Geschiftsleute, Ex-Kriminelle
und Gliicksritter, die sich einen bunten Mit-
arbeiter-Trupp halten. Der Pate der Spam
hat nach eigenen Angaben mal ,,iiber 100
freie Mitarbeiter, mal sind es nur ,,rund
30“. ,,Es sind clevere Jungs aus Pleite ge-
gangenen Internet-Unternehmen, die sich
hervorragend mit E-Mail-Technologien
auskennen.“ Vom Keller seines Hauses aus
iiberwacht Ralsky seine Techniker-Truppe:
,Von hier kann ich Hunderte eigene Server
weltweit kontrollieren.“

Es sei ,kein groBer Aufwand“, eine
Werbe-Mail millionenfach zu verschicken.
Zehn Mitarbeiter seien nur ,,ein paar Stun-
den“ damit beschiftigt. ,,Das funktioniert
fast automatisch®, berichtet Ralsky. 250
Millionen E-Mail-Adressen will er in einer
Datenbank gesammelt haben — legal.
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E-Mail-Adressen sind der wichtigste
Rohstoff fiir Spammer. Da die Inhaber sie
kaum freiwillig hergeben, benutzen die
Spammer ,Harvester” — digitale Ernte-
maschinen, die das Netz automatisch nach
neuen Adressen durchforsten.

,»Sie scannen Tausende Internet-Ange-
bote, Chatrdaume und Diskussionsforen
nach E-Mail-Eintragen“, erklart
IT-Sicherheitsexperte Chris-
toph Fischer von der Karlsru-
her BFK EDV-Consulting. Zu-
dem zapfen hoch entwickelte
Scanner grofe Mail-Server mit
Hunderttausenden Benutzern
an, etwa die der kostenlo-
sen Mail-Dienste Hotmail oder
Yahoo.

Aber auch Konzerne und
Organisationen bleiben nicht
verschont. ,,Die Scanner kom-
binieren mit Hilfe eines Tele-
fon- oder Worterbuchs immer
neue Namen®, erldutert Fischer, ,,sie tdu-
schen dem Mail-Server vor, er wiirde eine
Nachricht geschickt bekommen. Sobald der
einen Namen als vorhanden identifiziert,
schreibt der Scanner diese Adresse in
seine Datenbank und startet einen neuen
Angriff .«

Solche Harvester werden auf Web-
Seiten aus Indien, Pakistan, China oder Tai-
wan offen fiir 30 bis 100 Dollar angeboten.

Spammer

Thre Leistungsfahigkeit: Sie stobern 3000 bis
5000 Mail-Adressen pro Minute auf.

Zwar ist das Verwenden fremder Mail-
Adressen etwa in Deutschland oder den USA
illegal, ,,doch in der Praxis ldsst sich fast nie
nachweisen, woher eine Adresse stammt®,
rdumt Jan Kocovski ein, Spam-Experte beim
Verband der deutschen Internet-Wirtschaft

DAN LIPPITT

Ralsky, Villa: ,Mein Gewinn steigt von Jahr zu Jahr

Eco. Die Massen-Mailer bezogen ihre Adres-
sen von spezialisierten Firmen aus Entwick-
lungsstaaten. ,,Die fischen rund um die Uhr
Mail-Adressen, filtern und verkaufen sie.*
Die Netzbetreiber schiitzen sich notge-
drungen mit hoch sensiblen Filtern, die jede
Mail mit fragwiirdigem Inhalt blocken. Um
diese digitalen Radaranlagen zu umgehen,
nutzen Spammer wiederum ,,Filterbrea-
ker“. Diese Programme analysieren die Lo-

gik der Spam-Filter und verdndern die
technischen Daten sowie die Betreffzeilen
der Mails so, dass diese durchschliipfen —
aus ,,Porno* wird etwa ,,Prono.

Auch Ralsky gibt zu, dass er Filter-
brecher-Programme einsetzt: ,,Uns wurden
sie von Leuten aus dem Ausland angebo-
ten. Wir wechseln sie einmal die Woche.*
Zur Erfolgskontrolle beschafti-
gen die Massen-Mail-Profis in
vielen Lindern Informanten,
die alle bekannten Internet-
Zugdnge abonniert haben. Da-
her kann ein Filterbrecher so
lange justiert werden, bis die
Mails den Filter umgehen und
in der Mailbox des Informan-
ten landen.

Doch auch die Netzbetreiber
haben hochgeriistet: Hundert-
tausende E-Mail-Boxen dienen
ihren Technikern als ,,Honey-
pots“ (Honigtopfe), als Koder.
Die sind so angelegt, dass sie bevorzugt
Spam erhalten — je mehr, desto besser. Die
Experten analysieren dann die einlaufenden
Mails und gewinnen so wertvolle Erkennt-
nisse, woher sie stammen. Diese Daten ge-
hen in die laufend aktualisierten Spam-Filter
ein — bis die Spammer ihnen wieder ei-
nen Schritt voraus sind. Spam-Experte
Kocovski: ,,Ein Wettlauf zwischen Hase und
Igel.“ WOLFGANG GRUNER, UWE KAUSS

o
<
i~
<
£
15
=
=
@
-
>
=
=





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Perceptual
  /DetectBlends false
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage false
  /PreserveEPSInfo false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings false
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (Color Management Off)
  /AlwaysEmbed [ true
    /Sp2CentennialLight-Bold
    /Sp2CentennialLight-Italic
    /Sp2CentennialLight-Regular
    /Sp2FranklinGothic-Demi
    /Sp2Sans-Book
    /Sp2Sans-CondBook
    /Sp2Sans-CondBookItalic
    /Sp2Sans-CondDemi
    /Sp2Sans-CondMedium
    /Sp2Sans-Demi
    /Sp2Sans-Headline
    /Sp2Serif-Caps
    /Sp2Serif-Italic
    /Sp2Serif-Osf
    /Sp2Symbole
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 90
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.10000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 90
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.10000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.06667
  /EncodeMonoImages true
  /MonoImageFilter /FlateEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU (Use these settings to create PDF documents suitable for reliable viewing and printing of business documents. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f300130d330b830cd30b9658766f8306e8868793a304a3088307353705237306b90693057305f00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <FEFF005300500049004500470045004c0020005000440046002000450072007a0065007500670075006e00670020004100630072006f006200610074002000350020004b006f006d007000610074006900620065006c>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [600.945 793.701]
>> setpagedevice


