
 Schnüffeln
Sasser sucht aktiv nach der Sicherheits-
lücke im Local Security Authority Sub-
system Service (LSASS, daher „Sasser“).

 Erobern
Wird Sasser fündig, übernimmt er die
Kontrolle über eine Schnittstelle des
Rechners zum Internet, ohne dass der
Nutzer aktiv werden muss oder über-
haupt etwas davon bemerkt.

 Reinlassen
Sasser wird teilweise auch als Türöffner
für bösartige Viren wie „Phatbot“ benutzt,
welche es Angreifern ermöglichen, per
Internet Kontrolle über Teile des Rechners
zu übernehmen.

 Missbrauchen
Mit Phatbot infizierte Rechner kön-
nen missbraucht werden, zum
Beispiel zum Ausspähen
von E-Mail-Adressen,
Stehlen von Passwörtern
oder zum Downloaden
illegaler Dateien.

Digitaler Doppelschlag
Das Vorgehen der Schadprogramme
„Sasser“ und „Phatbot“

Internet „Phatbot“-Virus
Weiterverbreitung aus-
gespähter Informationen

Technik
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sich der Wald erholt“
se Tiere sind Meister im Verstecken. Ich
habe meine Jäger einmal schätzen lassen,
wie viele Gämsen in einem bestimmten
Waldstück leben. Ihre Antwort: 50. Dann
zogen wir gemeinsam los und haben 100
Tiere geschossen. Anschließend fragte ich,
wie viele wohl jetzt noch übrig wären. Die
Antwort: höchstens 20. Danach haben wir
dort noch einmal 100 Gämsen geschossen.
SPIEGEL: Eigentlich müssten sich die Jäger
doch freuen, viel Wild schießen zu dürfen.
Meister: Nur auf den ersten Blick. Ihr
Hauptinteresse ist es, die Bestände künst-
lich hochzuhalten wie bei einem Kochtopf,
der ständig am Überlaufen ist. Viele Jäger
wollen nämlich vom Hochsitz aus Gott
spielen und aus möglichst vielen Tieren
nach ihren Schönheitsidealen auswählen,
welche sie am Leben lassen und welche
nicht. So bleiben die Bestände extrem 
zu hoch, die Tiere sind oft schwach und
von zahlreichen Parasiten befallen. Un-
tersuchungen haben bewiesen: Weniger
Wild ist viel gesünder – und es gibt auch
weit weniger Wildunfälle im Straßen-
verkehr.
SPIEGEL: Würde auch ein Fütterungsverbot,
wie es die Bundesregierung mit der Re-
form des Bundesjagdgesetzes plant, hel-
fen, die Bestände zu verringern?
Meister: Unbedingt! Es ist ja auch etwas
völlig Natürliches, dass schwache Tiere ver-
hungern, wenn es zu viele gibt. Aber selbst
dagegen läuft die Jagdlobby Sturm. Eine
meiner ersten Maßnahmen in Reichen-
hall bestand darin, nach und nach die
meisten der 40 Futterstellen fürs Wild
aufzulösen. Für manche Förster war das
schlimmer, als wenn ich Kinder geschlach-
tet hätte! Die haben sich mit Händen und
Füßen gewehrt. Und die prominenten Jä-
ger ließen ihre Beziehungen spielen. Ein
paar Mal erhielt ich sogar Morddrohun-
gen. Es herrschte jeden Tag Krieg im 
Forst. Interview: Olaf Stampf
C O M P U T E R V I R E N

Binäre Brut
Die Autoren der Internet-Viren

Sasser, Netsky und Phatbot 
sind gefasst. Ihre Kreationen indes
pflanzen sich fort. Daher werden

nun Vorwürfe gegen Microsoft laut. 
Im Alltag war Sven J., 18, aus dem nie-
dersächsischen Waffensen ein gewöhn-
licher Schüler. Nur vor dem Computer

fühlte er sich groß. Als Kriegsherr im Cy-
berwar lenkte er den Virus Netsky, der sich
im weltweiten Netz eine Schlacht gegen
seine Feinde, zwei andere Viren, lieferte.

Eigentlich zählt Netsky, ebenso wie sein
Verwandter Sasser, zu der eher harmlosen
Spezies in der Welt der Computerviren
und -würmer. Doch tobte der Verdrän-
gungskampf diesmal so erbittert, dass er
das Netz verstopfte. Als Kollateralschaden
brachen Hunderttausende Computer zu-
sammen. Sasser legte vereinzelt sogar Flug-
linien, Banken und Büros lahm.

Nach der Festnahme des Schöpfers von
Netsky und Sasser am vorvergangenen
Freitag scheint das System wieder unter
Kontrolle – auf den ersten Blick zumindest.
Die 250000 Dollar Kopfgeld, die Microsoft
auf die Programmierer der Viren ausgesetzt
hatte, ließen zwei Mitwisser schwach wer-
den. Der Celler Generalstaatsanwalt Harald
Range: „Ich hoffe, dass das Verfahren bei
allen Computer-Freaks wie eine Impfung
gegen Computerviren wirkt.“

Diese Hoffnung dürfte trügen. Nichts
zeigt das deutlicher als Phatbot, ein weite-
rer Virus, der von Sasser geöffnete Hin-
tertüren nutzte, um sich in fremden Rech-
nern einzunisten. Zwar wurde inzwischen
auch der Phatbot-Autor, ein 21-Jähriger
ohne Berufsausbildung aus dem südlichen
Schwarzwald, überführt. „Doch seit der
Festnahme sind schon wieder über 70 neue
Varianten dieses Virus aufgetaucht“, warnt
der Virenspezialist Andreas Marx.

Über 70000 aus dem Netz gefischte Di-
gitalschädlinge werden in den Giftschrän-
ken der Antivirenfirmen verwahrt, und
wöchentlich kommen Dutzende hinzu.
Rechtlich ist den Autoren nur schwer bei-
zukommen. Denn das Schreiben von Viren
an sich ist nicht verboten, sondern viel-
mehr das Auswildern der binären Brut.

Eine ganze Reihe von Virenschreiberzir-
keln mit Namen wie „29A“ oder „VX Hea-
vens“ kommuniziert meist lose organisiert
übers Internet. Die Motivation reicht von

purer Neugier wie bei dem
Informatiker Fred Cohen,
der einst den Begriff
d e r  s p i e g e l 2 1 / 2 0 0 4
„Computervirus“ prägte, über spätpuber-
täre Prahlerei wie beim Autor des Kurni-
kowa-Wurms bis hin zu krimineller Energie,
etwa um Rechner illegal anzuzapfen und
für den Versand von Werbung zu vermieten.

Die Szene ist unübersichtlich und äußerst
zersplittert. „Leute wie die Phatbot-Schöp-
fer bringen die ganze Szene in Verruf“, 
sagt etwa der Oberpfälzer Virenautor mit
dem Pseudonym „philetOast3r“. „Wir set-
zen unsere Programme nie frei, sondern
schicken sie sofort an Antivirenfirmen.“

Um großen Schaden zu verursachen,
muss man keineswegs Profi sein. Auf vielen
der über hundert einschlägigen Virenseiten
im Internet lassen sich komplette Erreger-
programme herunterladen – und von jedem
beliebigen Hobbysaboteur leicht umschrei-
ben und unter neuem Namen freisetzen. 

Sicherheitsfachleute wie der Hamburger
Professor Klaus Brunnstein geben der Soft-
ware-Industrie eine Mitschuld an der Viren-
flut. Routinemäßig gibt Microsoft rund 50
Sicherheitslücken pro Jahr bekannt. Oft sind
das Steilvorlagen für Virenautoren, so auch
diesmal: Mitte April gab Microsoft Pro-
bleme in einem Programmbereich namens 
LSASS bekannt. Rund zwei Wochen spä-
ter marodierte der namensverwandte Sas-
ser durchs Netz, der genau diese Lü-
cke ausnutzte. „Nicht die Virenautoren 
sind das Problem“, so Brunnstein, „son-
dern Software-Hersteller, die den Markt 
mit fehlerhaften Produkten überschwem-
men.“ Hilmar Schmundt, Andreas Ulrich
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