GEHEIMDIENST

~Nach dem Lesen sofort vernichten

Mit gigantischem Hightech-Aufwand zu Land, zu Wasser und hoch am Himmel sammelt
die NSA, Washingtons méachtige Abhorbehorde, Gesprache und elektronische Daten rund um den
Erdball. Bestsellerautor James Bamford enthiillt Erfolge und Pannen der globalen Lauscher.

US-Abhéranlage im bayerischen Bad Aibling: Fragwiirdiger Nutzen der Schniiffelei

litz, Blitz, Blitz, rief Funker Joe
BWard in sein Mikrofon. ,Wir wer-

den von Flugzeugen und Schnell-
booten angegriffen. Ich rufe noch einmal
Blitz, Blitz, Blitz.*

Sein Schiff, die USS ,,Liberty*, brannte
bereits lichterloh im Napalm-Feuer. Im
Rumpf klaffte nach einem Torpedotreffer
ein Leck — so grof, dass ein Wal hitte hin-
einschwimmen konnen. Briicke und Decks
waren zersiebt von mehr als 850 Einschla-
gen aus den Maschinenkanonen angrei-
fender Schnellboote, ,,Mirage“-Bomber
und ,,Super Mystere“-Jagdflugzeuge.

Dennoch wussten die Amerikaner nicht
nur in der Kommandozentrale der 6. Mit-
telmeerflotte, sondern auch in den Krisen-
zentren der Bundeshauptstadt Washing-
ton, 9500 Kilometer entfernt, sofort, dass
der eigene Verbiindete, Israel, diesen mor-
derischen Angriff auf die ,Liberty“ ge-
startet hatte. 34 US-Biirger starben, 170
wurden verletzt, ein viele Millionen Dollar
teures Spezialschiff war ruiniert.

Doch die Reaktion der Weltmacht, die
sonst schon aufschreit, wenn einer ihrer
Biirger irgendwo auf der Welt unter zwei-
felhaften Umstidnden in Polizeigewahr-

sam genommen wird, blieb seltsam ge-
dédmpft. Wohl wider besseres Wissen gab
sich Président Lyndon Johnson mit der
Entschuldigung aus Tel Aviv zufrieden, die
,Liberty“ sei das Opfer einer Verwechs-
lung geworden.

HELLER / ARGUM

| Bamford die skandalésen Hintergriin-

.| NSA-Zentrale in Crypto City

Das war am Donnerstag, dem 8. Juni
1967, am vierten Tag des israelischen
Sechstagekriegs gegen die arabischen
Nachbarn. Jetzt, beinahe 34 Jahre nach
dem Vorfall, enthiillt der Autor James

Geheimste Spionageorganisation der Erde

de dieses nach dem japanischen Angriff
auf Pearl Harbor schwersten Angriffs
auf ein amerikanisches Schiff in Friedens-
zeiten.

Bamford, der 1982 mit dem Buch ,,The
Puzzle Palace einen ersten Bestseller iiber
den Abhorgeheimdienst National Security
Agency (NSA) veroffentlicht hatte, legt
mit ,,Body of Secrets“ nun ein zweites
Buch iiber die ,,grofte, geheimste und mo-
dernste Spionageorganisation der Erde*

Die Krieger vom Stamme ,Lausch”

Struktur der US-Geheimdienste

—— weitere US-Dienste:

National Security Council (NSC)
Nationaler Sicherheitsrat
Vorsitz: Prasident George W. Bush

Director of
Central Intelligence (DCI)
gleichzeitig Chef der CIA

e National Security Agency (NSA) 3
Behorde fiir Nationale Sicherheit
der USA, weltweite elektronische Abhortatigkeit

o National Reconnaissance Office (NRO)
Nationales Erkundungsamt, verantwortlich fiir
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die Satellitenaufklarung

® Defense Intelligence Agency (DIA)
Aufklarungsdienst des Verteidigungsministeriums,

koordiniert die Spionageabteilungen von Heer,

Central Intelligence
Agency (CIA)
Auslands-
geheimdienst

Luftwaffe, Marine und Marinekorps

® Federal Bureau of Investigation (FBI)
Inlandsgeheimdienst, dem Justizministerium unter-
stelltes Inlandsiiberwachungsorgan der USA

o Aufklarungsabteilungen des AuRRen-, Energie-
und des Finanzministeriums
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vor*. Die Wahrheit iiber den Angriff auf
die ,,Liberty“, ein Spionageschiff der NSA,
gehort zu Bamfords schockierendsten Ent-
hiillungen.

Bei seinen Recherchen stief3 er auf hoch-
geheime Dokumente, die vermuten lassen,
dass Israels Entschuldigung, der Angriff sei
irrtimlich erfolgt, eine bis heute aufrecht-
erhaltene Schutzbehauptung ist. Bamford
fand auch Belege dafiir, dass Washington
prazise Informationen iiber den Angriff
und seine Hintergriinde besall: Eine Ab-
hormaschine vom Typ Lockheed EC-121
habe hoch iiber der ,,Liberty“ ihre Kreise
gezogen und den gesamten Funkverkehr
der Israelis mitgeschnitten. Fiir Militérs und
Geheimdienstler ergibt sich aus dem Ma-
terial, dass die Israelis genau wussten, wel-
ches Schiff sie zu versenken suchten.

Wirklich empo6rt habe jene Hand voll
Amerikaner, welche die geheimen Auf-
zeichnungen kannten, so Bamford, vor al-
lem der Verdacht, die Israelis hitten das
mit Elektronik voll bepackte Spionageschiff
moglichst mit Mann und Maus auf den
Meeresgrund schicken wollen und deshalb
sogar noch RettungsfloBe gezielt beschos-
sen. Sie fiirchteten, der US-Aufklarer habe
Beweise fiir Menschenrechtsverletzungen

* Die deutsche Ausgabe erscheint am 10. Mai unter dem
Titel ,,NSA. Die Anatomie des méchtigsten Geheim-
dienstes der Welt* im C. Bertelsmann Verlag; 673 Seiten;
68 Mark.

sammeln wollen, die israelische Soldaten
zur fraglichen Zeit in der Kiistenstadt al-
Arisch auf dem Sinai begingen.

Wahllos hatten die unter dem David-
stern vorriickenden Panzer zunéchst eine
wehrlose Marschkolonne indischer Uno-
Friedenstruppen zusammengeschossen,
dann einen Stiitzpunkt der Weltorganisa-
tion mit schwerem Feuer belegt.

,Der Angriff konnte von einem hohen
Kommandeur auf der Sinai-Halbinsel be-

Eingeweihten weist nur eine
Sonderausfahrt bei dem Weiler
Annapolis Junction den Weg

fohlen worden sein, der irrtiimlich annahm,
die ,Liberty‘ beobachte sein Vorgehen“,
hielt Louis Tordella, damals stellvertreten-
der NSA-Chef, zwei Wochen nach dem
Vorfall fest. Reden tiber die ganze Sache
war ihm jedoch bei Strafandrohung eben-
so verboten wie allen anderen Mitwissern:
Bis heute zdhlten die Hintergriinde der Af-
fire zu den bestgehiiteten amerikanischen
Staatsgeheimnissen.

Von denen werden nirgendwo auf der
Welt mehr verwahrt als in jener Satelliten-
kommune vor den Toren der Bundes-
hauptstadt, die den Benutzern der Auto-
bahn zwischen Washington und Baltimore
hinter Hiigeln und Wildern verborgen

bleibt. Nur eine Sonderausfahrt bei dem
Weiler Annapolis Junction weist Einge-
weihten den Weg.

Weit kommen sie nicht, bis ihnen ka-
merabewehrte Stacheldrahtzdune, massi-
ve Steinblocke, hydraulische Lkw-Sperren
und dicke Betonbarrieren den Weg ver-
sperren. Ungebetene Géste erhalten ihrer-
seits Besuch — von den ,,men in black®,
schwer bewaffneten Kommandosoldaten,
die den Zugang zu Crypto City, der gigan-
tischen Zentrale der NSA, abschirmen.

Auch die Geheimniskrdmerei um jene
Miénner und Frauen, die mit Entschliisse-
lungsarbeiten und Codeknacken, mit Funk-
aufklarung und Radaranalyse zu Wasser,
zu Land, in der Luft und ldngst auch im All
weltweit Informationen auf der Spur sind,
wird mit enormem Aufwand betrieben.

Selbst die Pfarrer von Crypto City sind
als Geheimnistrager fiir Informationen
iiberpriift, die noch hoher als ,,top secret®
eingestuft sind. In der Lausch-und-Analy-
se-Gemeinschaft, die mehrere zehntausend
Angehorige zahlt, tragt sogar das Mittei-
lungsbléttchen mit so brisanten Informa-
tionen wie den Ergebnissen des Softball-
Turniers oder den Terminen des Keramik-
clubs den Warnhinweis: ,,Nach dem Lesen
sofort vernichten.

Aus Angst, die Mieter eines geplanten
elfstockigen Biirohochhauses in der Nédhe
konnten nach Crypto City hineinschauen,




Spionageschiff USS ,Liberty“
Funkverkehr der Israelis mitgeschnitten

mietete die NSA kurzerhand das ganze Ge-
baude, noch ehe es fertig war. ,,No Such
Agency“ - eine solche Behorde gibt es
nicht — galt lange Zeit als der treffendste
Klarname fiir das Kiirzel NSA.

In Wahrheit ist der Geheimdienst hochst
aktiv, unterhilt Horchposten rund um den
Globus, liegt mit U-Booten und antennen-

bestiickten Frachtschiffen vor fremden
Kiisten auf Lauer und hélt mit supergehei-
men Flugzeugen und Satelliten Ausschau
nach Wissenswertem fiir seine unersatt-
lichen Elektronengehirne. In Crypto City
findet sich die wohl weltweit grofite
Ansammlung von Supercomputern und
von Mathematikern, Informatikern und
Sprachwissenschaftlern, die nahezu alle
Zungen der Welt beherrschen.

Um die gewaltigen Datenberge zu bear-
beiten, die ihnen téglich ins Haus geliefert
werden, teilen die Geheimniskrdmer die
Zeit ihrer Rechner in Femtosekunden auf,
Millionstel-Milliardstelsekunden. Und in
ihren Labors erforschen sie Elektronen-
rechner, die mehr als eine Billiarde Ope-
rationen pro Sekunde ausfiithren konnen.

Mit diesem Aufwand will die NSA jene
vollig neuen Aufgaben bewiltigen, vor die
sie sich im Informationszeitalter gestellt
sieht. Nach einem halben Jahrhundert vol-
ler grandioser Erfolge, aber auch peinli-
cher Pleiten — die Notlandung eines Spio-
nageflugzeugs auf der chinesischen Insel
Hainan ist die jiingste Panne — steht die
NSA inmitten eines dramatischen Wandels,
dessen Ausgang keineswegs abzusehen ist.

Ein Riickblick auf einige der riskantesten
Fehlschlage: Wéhrend der Kubakrise 1962
war der NSA vollig entgangen, dass mit
den sowjetischen Raketen auch Atom-
sprengkopfe auf die Zuckerinsel gebracht

worden waren. Einige von ihnen waren
ausschlieflich fiir den Fall vorgesehen, dass
die USA tatsdchlich eine Invasion begon-
nen héatten. Noch heute schaudert es Ex-
Verteidigungsminister Robert McNamara
bei dem Gedanken, dass ,,die Welt damals
um Haaresbreite an einem Atomkrieg vor-
beigeschlittert ist“.

Die wirklich umwélzende Zeitenwende
nahm die hoch geriistete NSA allerdings
ebenso wenig wahr wie ihr Schwesterge-
heimdienst, die CIA. Das ganze Ausmall
der katastrophalen Wirtschaftslage des Ost-
blocks blieb den Fernspahern genauso ver-
borgen wie das rasch nahende Ende des
Kalten Krieges. Und der Golfkrieg geriet,
so der damalige CIA-Chef Robert Gates,
zum Waterloo der Geheimdienste: ,Wir
besal8en nur liickenhafte Erkenntnisse tiber
die Absichten des Irak vor dem Einmarsch
in Kuweit, die Fahigkeit des Irak, Sanktio-
nen zu widerstehen, und iiber den Zustand
des irakischen Waffenprogramms.“

Fragwiirdig scheint der Nutzen der welt-
weiten Schniiffelei auch noch aus einem
anderen Grund: Von 1967 an lieferte der
Navy-Nachrichtenspezialist John Walker
den Sowijets 18 Jahre lang nahezu alle
amerikanischen Verschliisselungsgerite
und Kodierkarten und ,,gab uns so die
Moglichkeit, in Amerikas prekérste mi-
litarische Geheimnisse Einblick zu neh-
men“, freut sich noch heute der pensio-




nierte KGB-Generalmajor
Boris Solomatin. Dieser
beispiellose GAU der
amerikanischen Abwehr
blieb gleichwohl ohne er-
kennbaren Einfluss auf
den Ausgang des Kalten
Krieges.

Inzwischen hat das
weltweite Lauschnetz zu-
mindest teilweise ausge-
dient. Viele der Horchsta-
tionen, die den Globus
einst umspannten, sind
abgeschaltet.

Die verbliebenen elek-
tronischen Ohren der
NSA zapfen heute ganz
neue gewaltige Kommuni-
kationskanéle an: das Netz
der Fernsprechsatelliten.
Wie mit gigantischen elek-
tronischen Staubsaugern
wird alles aufgesogen, was
der Ather hergibt.

Es ist die umfassends-
te Abhoraktion, welche
die Welt bislang gesehen
hat. Streng geheim wer-
ten Amerika, Gro3britan-
nien, Kanada, Australien
und Neuseeland den welt-
weiten Nachrichtenver- - -
kehr aus. Computerzen

Vollautomatisch  er-
fasst das Suchprogramm
,,Echelon“ dabei, was immer die Fahnder
vorher an Kriterien eingegeben haben: Te-
lefonnummern, Namen, Begriffe. Auf die-
se Weise belauschten die Kommunika-
tionsspezialisten beispielsweise den US-
Staatsfeind Nummer eins, den Terroristen
Ussama Ibn Ladin, wenn er auf seinem
tragbaren Inmarsat-Satellitentelefon sprach.

Der globale Fischzug nach elektroni-
schen Daten erregt jedoch auch Besorgnis.
Das Européische Parlament leitete eine Un-
tersuchung gegen diese Spionageaktivita-
ten ein, denen oft auch vollig unbeschol-
tene Biirger zum Opfer fallen.

So wurde ein franzosischer Industriel-
ler jahrelang verdéchtigt, Iran beim Erwerb

e

Digitalisierung, Handy und
Internet bescheren den Abhorern
mittlerweile eine kaum
noch zu bewaltigende Datenflut

chinesischer Marschflugkorper vom Typ
801 behilflich gewesen zu sein. Dank Eche-
lon geriet sein Name in Fahndungscompu-
ter auf allen Kontinenten, obwohl sich der
Verdacht bei einer Kontrolle als vollig un-
begriindet erwies.

Auch U-Boot-Vorstoe in sowjetische
Hoheitsgewisser gehorten einst zum ris-
kanten Arsenal der NSA. Die ,,USS Nau-
tilus“, das erste Atom-U-Boot der Welt,

trum in Crypto City*

US-Spionageflugzeug SR-71

NSA-Aufklarung: Horchposten rund um den Globus

beobachtete so nahe vor der Insel Nowaja
Semlja im Nordpolarmeer, dass das Boot
noch unter Wasser bei jeder Explosion er-
bebte.

1975 begab sich die ,,USS Halibut“ auf
Schleichfahrt ins Ochotskische Meer und
setzte sich auf eigens dafiir angeschweiflten
Kufen iiber ein Unterseekabel, das die ge-
heimen U-Boot-Basen auf der Halbinsel
Kamtschatka mit der Fithrung der sowje-
tischen Pazifikflotte in Wladiwostok ver-
band. Wochen lang horten Taucher den
unverschliisselten Nachrichtenverkehr ab,
bis das ganze Unternehmen — weniger ris-
kant — automatisiert wurde.

Von 2004 an, wenn ihre Umriistung ab-
geschlossen ist, soll die ,,USS Jimmy Car-
ter“ als das ,,hochstentwickelte Spionage-
U-Boot aller Zeiten* dhnliche Arbeiten
verrichten. Doch nach dem Ende des Kal-
ten Krieges haben die Lauscher notge-
drungen andere Prioritdten erhalten. ,,Bei
der NSA geniel8t Wirtschaftsspionage in-
zwischen besonderen Vorrang®, schreibt
Bamford. Auch vor Verbiindeten machen
die US-Spaher dabei keinen Halt.

Computerisierung und Digitalisierung,
Handy und Internet bescheren den Abho-
rern mittlerweile eine kaum noch zu be-
waltigende Datenflut. Hinzu kommt, dass
bei zunehmend raffinierter ,,digitaler Ver-

* Animation auf der Grundlage des Bauentwurfs.

schliisselung auf Dauer
schon der Versuch iiber-
fliissig wird, diese Signale
zu knacken, fiirchtet ein
fritherer NSA-Beamter.
Er nimmt an, dass inner-
halb der néchsten sieben
Jahre 85 Prozent aller
Nachrichten in komple-
xen Kodierungssystemen
verborgen sein konnten.
Zusétzlich erschwert der
verstarkte Einsatz von
nicht so einfach anzuzap-
fenden Glasfaserkabeln
den Nachrichtensamm-
lern das Leben.

Deshalb stellt sich die
NSA schon heute auf ei-
nen totalen Kurswechsel
ihrer Arbeit ein. Sie will
weg von den groflen Ab-
hornetzen, in denen sich
Myriaden von elektroni-
schen Kommunikations-
partikeln verfangen, die
taglich weltweit ausge-
strahlt werden. ,,Daten im
Ruhezustand“ heiflt das
neue Ziel.

Mit Hilfe des ,,Special
Collection Service*, einer
Geheimtruppe von NSA
und CIA, wollen die Auf-
klarer kiinftig in die ge-
waltigen Datenspeicher
einbrechen, die weltweit nahezu alles Wis-
senswerte konservieren. Hacker und Com-
puteringenieure stehen deswegen schon
seit langerem auf der Wunschliste der NSA
ganz oben.

Um auch kiinftig den rasend anschwel-
lenden Datenstrom bewiltigen zu kon-
nen, den die Digitalisierung erzeugt, hat
der Abhorgeheimdienst in einer Ecke
von Crypto City sogar eine eigene Com-
puterfabrik aufgebaut. In deren For-
schungsinstituten arbeiten NSA-Wissen-
schaftler an den Supercomputern fiir iiber-
morgen. Schon heute konnten dort Peta-
flop-Computer rechnen, die kaum vor-
stellbare 10> Operationen pro Sekunde
absolvieren.

Neue Superrechner, deren Bauteile auf
atomare Grof3e geschrumpft sind, verspre-
chen Quantenspriinge in der Leistungs-
steigerung. Rechnerkomponenten aus biolo-
gischen Elementen gelten unter Fachleuten
—auch bei der NSA - als das Nonplusultra
der elektronischen Technologie.

,Vielleicht“, so Autor Bamford iiber die
Zukunftsperspektiven der NSA, ,erreicht
die ja ganz im Geheimen das Hochs-
te an Schnelligkeit, Vielseitigkeit und
Effizienz — einen Hochgeschwindigkeits-
computer, der in eine Eineinhalbliterdose
passt und nicht mehr als 15 Watt Leis-
tung benodtigt — das menschliche Ge-
hirn.“
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