Deutschland

~ich bin kein russischer Spion*

SPIEGEL-Gesprach Whistleblower Edward Snowden iiber sein Leben in Russland, die Macht
der Geheimdienste und wie sein Kampf gegen den Uberwachungsstaat weitergeht

u Snowden fithrt ein langer Weg.
2 Fir den SPIEGEL begann er vor
mehr als einem Jahr mit etlichen
Gespriachen mit seinen Anwélten in New
York und Berlin — und endete am Mittwoch
vergangener Woche in einer Moskauer Ho-
telsuite mit Blick auf den Roten Platz. Ir-
gendwo in der russischen Hauptstadt lebt
der ehemalige US-Geheimdienstmitarbei-
ter Snowden, 34, der im Sommer 2013 das
weltweite Uberwachungssystem der US-
amerikanischen National Security Agency
(NSA) blogstellte. Er ist seither Staatsfeind
der USA, Ikone fiir die Verteidiger von
Freiheitsrechten und ein Mann auf der
Flucht. Der Weg zu Snowden wire bei-
nahe noch langer geworden. Eine schwere
Erkiltung hétte fast zur Verschiebung des
Termins gefiihrt. SchlieBlich aber erschien
Snowden, der bescheiden und erstaunlich
optimistisch wirkte, zu dem Gesprach, das
langer als drei Stunden dauerte.

SPIEGEL: Herr Snowden, vor vier Jahren er-
schienen Sie auf einem Video aus einem
Hotelzimmer in Hongkong. Es war der Be-
ginn des groften Leaks von Geheimdienst-
material der Geschichte. Heute sitzen Sie
mit uns in einem Hotelzimmer in Moskau.
Sie konnen Russland nicht verlassen, weil
die US-Regierung per Haftbefehl nach Ih-
nen sucht. Unterdessen lauft die weltweite
Uberwachungsmaschine der Geheimdiens-
te weiter, wahrscheinlich schneller als je
zuvor. Hat sich Ihr Einsatz gelohnt?
Snowden: Ja. Mein Ziel war ja nicht, alle
Gesetze zu dndern oder zu versuchen, die
Uberwachungsmaschine zu drosseln. Viel-
leicht héitte ich das versuchen sollen. Meine
Kritiker sagen, ich war nicht revolutionir
genug. Aber sie vergessen, dass ich ein
Produkt des Systems bin. Ich habe dort ge-
arbeitet, ich kenne die Leute, und ich habe
immer noch Vertrauen, dass sich die Diens-
te reformieren konnen.

SPIEGEL: Diese Leute sehen in Thnen aber
heute den groBten Feind.

Snowden: Ich habe nicht dafiir gekampft,
die NSA oder die CIA niederzubrennen.
Ich finde sogar, dass sie eine niitzliche Rol-
le in der Gesellschaft spielen. Aber nur,
solange sie die wirklich wichtigen Bedro-
hungen gegen uns bekdmpfen und dafiir
Methoden benutzen, die uns am wenigsten
schaden. Wir schiefen ja auch nicht mit

Das Gesprich fiihrten die Redakteure Martin Knobbe
und Jorg Schindler in Moskau.

Kanonen auf Spatzen. Alle kapieren das,
nur nicht die Geheimdienste.

SPIEGEL: Was haben Sie erreicht?
Snowden: Seit Sommer 2013 kennt die Of-
fentlichkeit das, was bis dahin verbotenes
Wissen war. Dass die US-Regierung alles
aus Threm Gmail-Konto erfahren kann. Dass
sie dafiir nicht einmal einen Durchsuchungs-
beschluss braucht, wenn du kein Amerika-
ner, sondern zum Beispiel Deutscher bist.
Diese Art von Diskriminierung verstof3t ge-
gen Grundrechte. Aber immer mehr Lénder,
nicht nur die USA, machen das. Ich wollte
der Offentlichkeit die Chance geben, selbst
zu entscheiden, wo sie ihre Grenzen zieht.
SPIEGEL: Sie haben die Masseniiberwa-
chung einen Gesetzesverstoll genannt. Un-
serer Kenntnis nach sitzt aber keiner der
Verantwortlichen hinter Gittern.

Snowden: Diese Aktivitdten der NSA waren
illegal. In einer gerechten Welt wiirden die,
die diese Programme genehmigt haben, im
Gefingnis sitzen. Sie tun es nicht, deswe-
gen spreche ich von einem Geheimgesetz.
Wir konnen aber auch nach Deutschland
blicken: Der NSA-Untersuchungsausschuss
im Bundestag hat ja zahlreiche Verstoe
gegen das G-10-Gesetz festgestellt ...
SPIEGEL: ... in dem es um Eingriffsrechte
der Geheimdienste in das Post- und Fern-
meldegeheimnis geht.

Snowden: Ja. Statt Strafen, Riicktritten oder
Veranderungen der Spidhgewohnheiten
gab es nur ein neues Gesetz, das sagt: ist
in Ordnung so.

SPIEGEL: Waren Sie iiberrascht, als Sie er-
fuhren, dass der deutsche Bundesnachrich-
tendienst (BND) ,,Freunde“ ausspihte, wie
den israelischen Premierminister oder mit
4000 Selektoren auch Ziele in den USA?
Snowden: Ich war enttduscht, nicht iiber-
rascht. Es ist iiberall das Gleiche, in Frank-
reich, in Deutschland, in all den anderen
Léandern. Die Regierungen mochten mehr
Macht haben, wenn es um Wirtschaftsspio-
nage, diplomatische Manipulationen und
politischen Einfluss geht.

SPIEGEL: Der erkliarte Hauptzweck von
Uberwachung ist, Angriffe gegen unsere
Lander zu verhindern. Das ist ja grund-
satzlich ein richtiges Ziel.

Snowden: Wir haben keinen Beweis, dass
die Programme zur Masseniiberwachung
terroristische Angriffe verhindern. Aber
wenn man uns nicht zeigen kann, welche
Zellen dank dieser Methoden aufgeflogen
sind, und trotzdem sagt, sie seien unbe-
dingt notig, dann frage ich: warum eigent-

lich? Und meine Antwort ist: weil sie super
interessant fiir andere Bereiche des Spio-
nierens sind. Wie zum Beispiel ein Telefo-
nat zwischen Kofi Annan und Hillary Clin-
ton abzuhoren ...

SPIEGEL: ... was der BND getan hat.
Snowden: Diese Aufnahme hat vermutlich
nicht allzu viele Attentate verhindert.
SPIEGEL: Was ist fiir Sie der Unterschied
zwischen NSA und BND?

Snowden: Der gro8te Unterschied ist das
Budget. Wie viel Spielgeld haben wir, um
es im Sandkasten herumzuwerfen? Daran
bemessen sich die Fahigkeiten. Deutschland
hat gewaltige Moglichkeiten, weil es so zen-
tral gelegen ist und es so viele gute Orte
gibt, die zum Spionieren geeignet sind. Wie
der Internetknoten De-Cix in Frankfurt am
Main. Es ist wie Angeln in einem Fass. Du
musst nur ein Glas ins Fass tauchen, und es
kommt mit einem Fisch zuriick.

SPIEGEL: Die deutschen Behorden sagen,
ohne CIA und NSA wiren sie wie taub.
Snowden: Natiirlich, Deutschland wird
nicht wie die USA jahrlich rund 70 Milliar-
den Dollar fiir Geheimdienstarbeit heraus-
hauen. Aber es ist ein sehr reiches Land.
2013 gab es allein fiir den BND rund eine
halbe Milliarde Euro aus, nun sind es 300
Millionen mehr. Deutschland hat auler-
dem eines der besten Bildungssysteme der
Welt. Das alles bildet eine ideale techni-
sche Basis mit vielen Talenten.

SPIEGEL: In Berlin tagte dreieinhalb Jahre
lang der NSA-Untersuchungsausschuss, um
die Kooperation der Amerikaner mit dem
BND zu untersuchen. Wie im Abschlussbe-
richt zu lesen ist, traten Sie nicht wie geplant
als Zeuge auf, auch weil Ihre Bedingung
war, in Deutschland Asyl zu bekommen.
Snowden: Das ist eine Liige. Ich habe das
niemals als Bedingung formuliert. Ich glau-
be, wir haben nicht mal das Wort Asyl ir-
gendwo erwiahnt.

SPIEGEL: Wie erkldren Sie, dass es so iiberall
berichtet worden ist?

Snowden: Reine Politik. Um das Weille
Haus zu besénftigen, wollten die deutschen
Regierungsparteien von Anfang an verhin-
dern, dass ich nach Deutschland komme.
Als dann die parlamentarische Untersu-
chung begann, ging es ihnen vor allem da-
rum, allzu beschdmende Enthiillungen zu
unterbinden. Versprechen ans Weile Haus
haben fiir die Bundesregierung wohl Ge-
setzescharakter. Um das zu rechtfertigen,
mussten sie so tun, als hitten sie keine
Wahl - also haben sie meine angebliche
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Exilant Snowden in Moskau: ,Selbst ich darf hoffen”
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Asylbedingung erfunden. Historiker wer-
den irgendwann die ganze Geschichte ent-
hiillen, aber fiir den Moment hat es ge-
reicht. Das ist ja meistens so in der Politik,
dass es nur fiir den Moment reichen muss.
SPIEGEL: Was hitte der Ausschuss denn von
Ihnen gelernt? Thr Material war ja verof-
fentlicht.

Snowden: Ich weil3 schon, die dachten: Er
war ja nur ein Systemadministrator. Das
stimmt, ich war mehrmals in dieser Funk-
tion tétig, aber nicht nur. Auf
meinem letzten Posten auf
Hawaii habe ich chinesische
Hacker verfolgt und dafiir
das Uberwachungsprogramm
XKeyscore den ganzen Tag
genutzt. Das, was die Deut-
schen von den Amerikanern
bekommen und dann auch be-
nutzt haben.

SPIEGEL: Sie haben Ausziige
des Abschlussberichts des
Bundestagsausschusses gele-
sen. Was ist Thr Eindruck?
Snowden: Ich hatte die Hoffnung, dass das
eine echte Nachforschung sein wiirde.
Aber der Teil, den die Regierungsparteien
verfasst haben, ist eine Enttduschung. Er
liest sich wie eine Ubung im kreativen
Schreiben. Die deutsche Offentlichkeit
war verirgert iiber die Uberwachungspo-
litik, also mussten die Regierungsparteien
irgendetwas tun. Aber eben nicht das, was
die Opposition heldenhaft versucht hat:
herauszufinden, was passiert war, mehr
Verantwortlichkeit zu schaffen und die
Methoden so zu gestalten, dass sie mit
dem Gesetz vereinbar sind. Stattdessen
sagten diese Politiker: Lass uns das Gesetz
so lockern, dass es nicht mehr gebrochen
wird.

SPIEGEL: Das klingt resigniert.

Snowden: Keinesfalls. Wir als Gesellschaft
haben groRe Fortschritte gemacht, wir nut-
zen die Mathematik, die Wissenschaft, um
den Missbrauch durch Regierungen einzu-
schranken.

SPIEGEL: Sie meinen die Verschliisselung
unserer Kommunikation.

Snowden: Der nationale Geheimdienstdi-
rektor James Clapper hat vor seiner Pen-
sionierung gesagt, ich hitte die allgemeine
Akzeptanz von Verschliisselungstechnik
um sieben Jahre beschleunigt. Er meinte
das wohl als Beschimpfung, ich nahm es
als Kompliment. Die Verschliisselung von
Gerit zu Gerit ist heute vielfach Standard.
Man braucht sich nicht selbst darum zu
kiimmern. Vor 2013 wussten die meisten
Nachrichtenseiten nicht einmal, was Ver-
schliisselung ist. Heute verschliisselt jede
ernst zu nehmende Redaktion.

SPIEGEL: Terroristen allerdings auch.
Snowden: Stellen Sie sich mal drei Terro-
risten vor. Einer nutzt seinen Laptop und
wird von einer Drohne getroffen. Der an-
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Edward Snowden

dere benutzt sein Smartphone und wird
von einer Drohne getroffen. Nur der, der
seine Botschaften auf Papier schreibt und
sie seinem Cousin auf dem Motorrad mit-
gibt, der bleibt unversehrt. Was meinen
Sie, was Terroristen daraus fiir Schliisse
ziehen? Die brauchen nicht den SPIEGEL
oder mich, um zu kapieren, wie es geht.
SPIEGEL: Gestehen Sie zu, dass zumindest
einige der iiber Sie veroffentlichten Un-
terlagen hilfreich fiir Kriminelle und
Schurkenstaaten waren, weil
diese eine Ahnung beka-
men, wie Geheimdienste ar-
beiten?

Snowden: Nein, das ist ein be-
quemer Vorwurf der Regie-
rungen und ihrer Dienste. Sie
stufen alle moglichen Infor-
mationen als geheim ein und
behaupten, ihre Veroffentli-
chung wiirde Schaden anrich-
ten. Selbst Speisekarten aus
der Kantine wurden als streng
geheim eingestuft, kein Witz.
SPIEGEL: In den Unterlagen standen auch
richtige Geheimnisse, Programme, Tech-
niken.

Snowden: Ich kam 2013 damit raus, heute
haben wir 2017, und die Dienste haben kei-
nen Schaden geltend gemacht, auler den,
dass ihre Vertreter vom Kongress befragt
wurden und eine mehr als zweijahrige Un-
tersuchung aushalten mussten. Sogar der
nationale Sicherheitschef der USA, Micha-
el Rogers, sagte: ,,Der Himmel ist uns nicht
auf den Kopf gefallen, wir machen nach
wie vor unsere Arbeit. Klar, es hat uns er-
schiittert, aber das Leben geht weiter.
SPIEGEL: Warum gibt es keine anderen
Whistleblower wie Sie? Haben die Angst
davor, in Russland zu enden?

Snowden: Die pessimistische Antwort ist: Die
Menschen glauben, die Folgen wiren zu
schwerwiegend, wenn sie erwischt werden.
Die optimistische ist: Die Dienste haben sich
2013 im Kalender markiert, denn sie wissen
seitdem, sie konnten die Néchsten sein.
SPIEGEL: Wir halten die pessimistische Sicht-
weise fiir ndher an der Realitat.

Snowden: Fs ist ein Mix aus beidem. Schauen
Sie sich nur die Vault-7-Akten an, die die
Enthiillungsplattform WikiLeaks veroffent-
licht hat. Das war eine beispiellose Preisgabe
sehr heikler Informationen, die
direkt von CIA-eigenen Ser-
vern stammen miissen. Das ist
Monate her, aber keiner wurde
bisher verhaftet. Wir lernen
zwei Sachen daraus: Es ist nach
wie vor ziemlich einfach, et-
was aus dem Dienst heraus zu
enthiillen. Und nachdem ich
das diesmal offensichtlich nicht
war, muss es andere geben.
SPIEGEL: Thre Unterlagen sind
nun einige Jahre alt, die Me-
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thoden, die darin beschrieben werden,
auch. Haben sie heute mehr als histori-
schen Wert?

Snowden: Das System ist gleich geblieben.
Nur wer den grundsitzlichen Mechanis-
mus versteht, wie man unschuldige Men-
schen ausspioniert, kann anfangen, diesen
Mechanismus zu verdndern. Jetzt geht es
darum, was als Nachstes kommt und wie
wir damit umgehen.

SPIEGEL: Und? Was kommt als Néchstes?
Snowden: Die Regierungen begreifen gera-
de, dass die Masseniiberwachung nicht
wirklich etwas bringt. Sie bewegen sich da-
von weg, hin zu dem, von dem sie hoffen,
dass es ihr neues Allheilmittel sein wird:
Hacken. Ich meine massenhaftes Hacken,
nicht gezieltes, wie die Dienste gern be-
haupten. Wir haben das beim Schliefen
mehrerer Marktpldtze im Darknet gesehen.
SPIEGEL: Die Dienste konzentrieren sich da-
rauf, Verschliisselungen zu knacken?
Snowden: Nicht zu knacken, die Dienste
versuchen, sie zu umgehen. Sie suchen
nach Schwachpunkten auf Threm Gerat,
um zu sehen, was Sie schreiben, bevor Ihre
Nachricht verschliisselt wird. Sie iiberneh-
men eine Website und infizieren diese mit
Schadsoftware. Wenn Sie nun diese Seite
besuchen, weil Sie einen Link zugeschickt
bekommen haben, dann werden Sie ge-
hackt. Dann gehort Ihr Rechner oder IThr
Telefon nicht mehr Thnen. Sie haben dafiir
bezahlt, aber andere benutzen es nun. Das
ist tibrigens viel besser als Masseniiberwa-
chung, finde ich.

SPIEGEL: Wieso denn das?

Snowden: Masseniiberwachung war un-
glaublich billig, fast umsonst. Sie war un-
sichtbar und lief dauerhaft. Man konnte
sich nur mit Verschliisselung dagegen weh-
ren. Einen Browser zu attackieren oder
ein Smartphone oder einen Computer ist
dagegen eine sehr teure Angelegenheit fiir
die Dienste.

SPIEGEL: Mangel an Geld ist nicht das
Hauptproblem der Geheimdienste, das sag-
ten Sie eben selbst.

Snowden: Aber selbst diese Summen rei-
chen nicht, um jeden auf der Welt zu iiber-
wachen. Der neue Ansatz macht den Ge-
heimdiensten das Leben schwer, im guten
Sinne. Ein Dienst muss sich jetzt immer fra-
gen: Ist diese Person, die ich ausspionieren
will, die Kosten wirklich wert?
Es gab da diese Gruppe von
Dschihadisten, die ein Ver-
schliissselungsprogramm na-
mens ,,Mudschahedin Geheim-
nisse“ nutzte. Auf diese Dinge
sollten sich die Dienste kon-
zentrieren. Wer ein solches
Programm installiert, ist ver-
mutlich ein Dschihadist, oder?
SPIEGEL: Selbst wenn der Spiel-
raum der Geheimdienste be-
schriankt ist: Die Menschen ge-
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ben riesige Mengen von privaten Daten frei-
willig preis, an Unternehmen wie Facebook,
Google, Instagram. Miissen wir nicht ak-
zeptieren, dass wir ein Zeitalter der totalen
Transparenz erreicht haben?

Snowden: Ich halte an Universitdten mehr-
mals im Monat Vortrdge und habe den
Eindruck: Die junge Generation sorgt
sich viel mehr um ihre Privatsphire als
die dltere. Ganz einfach deshalb, weil sie
dauernd Informationen teilt, ganz frei-
willig.

SPIEGEL: Dennoch schwirren Unmengen an
Daten herum, die sinnvoll gebraucht oder
auch missbraucht werden konnen.
Snowden: Sie haben schon recht. Ohne dass
es jemals eine gro3e Debatte dariiber gab,
haben wir erlaubt, dass dieses Universum
aus méichtigen Unternehmen eine genaue
Chronologie unserer privaten
Aktivitdaten haben darf. Zu-
gleich sehen wir eine neue
Verkniipfung von wirtschaft-
licher Macht und Politik,
wenn Wirtschaftsfithrer in die
Welt hinausgehen und Reden
schwingen, zu Wirtschafts-
und Arbeitsplatzprogrammen
oder iiber die Bildung. Eigent-
lich sollten das doch Politiker
diskutieren.

SPIEGEL: Ist es fiir Sie akzep-
tabel, wenn Firmen und Re-
gierungen zusammenarbeiten, um Terror,
Kriminalitdt und Hass zu bekdmpfen?
Snowden: Ein Unternehmen sollte nie den
Auftrag bekommen, die Arbeit einer Re-
gierung zu tun. Beide haben total unter-
schiedliche Ziele. Natiirlich konnen Firmen
der Regierung bei Terrorermittlungen hel-
fen, aber nur, wenn es dafiir einen richter-
lichen Beschluss gibt. Aber ich finde es ge-
fahrlich, wenn wir sagten: Hey, Google, du
bist jetzt der Sheriff des Internets. Du ent-
scheidest, wo Gesetze gebrochen werden.
SPIEGEL: Was gar nicht so weit von der
Wirklichkeit weg ist.

Snowden: Es geht ja noch weiter. Der Griin-
der und Chef von Facebook tiberlegt, sich
bei der niachsten Wahl als Kandidat fiir
das US-Prasidentenamt aufstellen zu las-
sen. Wollen wir zulassen, dass die Firma,
die weltweit die groBte Prasenz in den so-
zialen Medien hat und nun auch klare po-
litische Ambitionen, dariiber entscheidet,
was eine zuléssige politische Rede ist und
was nicht?

SPIEGEL: Politische Ambitionen haben auch
andere: Wie erkldren Sie sich die zuneh-
menden Einflussversuche von Geheim-
diensten und Privatakteuren auf demokra-
tische Wahlen?

Snowden: Die hat es immer schon gegeben,
sie finden heute nur sehr viel sichtbarer
statt. Wir wissen zum Beispiel durch nach-
trdglich freigegebene Dokumente, dass die
USA iibers ganze letzte Jahrhundert stdn-
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dig Wahlen beeinflusst haben. Jeder Staat
mit einem Geheimdienst tut das, und es
wiirde mich iiberraschen, wenn Deutsch-
land es nicht tédte — nur vielleicht etwas zu-
riickhaltender und hoflicher. Aber kann
es sein, dass wir gerade etwas um den hei-
Ben russischen Brei reden?

SPIEGEL: Kommen Sie gern zum Punkt.
Snowden: Jeder zeigt gerade mit dem Fin-
ger auf die Russen.

SPIEGEL: Zu Recht?

Snowden: Ich weil es nicht. Wahrscheinlich
haben die Russen die Computersysteme
von Hillary Clintons Demokratischer Par-
tei gehackt, aber bewiesen ist es nicht. Im
Fall des Hackerangriffs auf Sony hat das
FBI Beweise geliefert, dass Nordkorea da-
hintersteckt. Im Fall Clinton hat es keine
Beweise vorgelegt, obwohl ich vermute,
dass es sie gibt. Die Frage ist:
wieso nicht?

SPIEGEL: Haben Sie eine Ant-
wort?

Snowden: Die NSA weil§ wohl
ziemlich genau, wer bei Clin-
ton die Eindringlinge waren.
Aber ich vermute, dass sie in
den Systemen noch andere
Angreifer entdeckt hat, da wa-
ren vielleicht sechs oder sie-
ben Gruppen am Werk. Die
Demokraten sind ein wichti-
ges Ziel, und offenbar waren
ihre Sicherheitsvorkehrungen schlecht.
Seltsam ist, dass sich die Partei geweigert
hat, dem FBI ihre E-Mail-Server zu zeigen.
Ich glaube, es sollte eine ganz bestimmte
Geschichte iiber Russen er-
zahlt werden.

SPIEGEL: Kann man Hackeran-
griffe tiberhaupt klar zuord-
nen? Es scheint ziemlich ein-
fach zu sein, Zeitstempel zu
manipulieren, bestimmte Ser-
ver zu nutzen und damit An-
griffe unter falscher Flagge zu
starten.

Snowden: Solche Manover un-
ter falscher Flagge gibt es, ich
weil}, wie sie funktionieren.
Ich habe damit im Fall von
China zu tun gehabt. Die Chinesen waren
die iiblichen Verdachtigen, als noch keiner
iber die Russen sprach. Sie haben sich
auch nicht sonderlich viel Miithe gegeben,
ihre Spuren zu verwischen. Die zerstorten
das Schaufenster, schnappten sich alles,
was sie kriegen konnten, und rannten la-
chend davon. Aber selbst sie attackierten
nie direkt aus China. Sie kamen iiber Ser-
ver in Italien, Afrika oder Siidamerika.
Man kann jedoch immer den Spuren fol-
gen. Das ist keine Magie.

SPIEGEL: Thnen werden, auch von hochran-
gigen Vertretern des deutschen Staates,
enge Beziehungen zu den Russen unter-
stellt.

FUR S SNOWDEN'

Snowden: Ja, vor allem dieser Hans-Sowie-
so-Typ.

SPIEGEL: Sie meinen Hans-Georg Maallen,
den Prisidenten des Verfassungsschutzes.
Er hat mehrfach angedeutet, Sie konnten
ein russischer Spion sein. Sind Sie einer?

Snowden: Nein. Er hatte ja nicht mal den
Mumm zu behaupten, ich sei ein Spion.
Stattdessen sagt er, wir konnen nicht be-
weisen, dass Herr Snowden ein russischer
Agent ist, es gebe eine gewisse ,,Plausibi-
litat“. Das kann man nun wirklich iiber je-
den sagen. Ich hoffte, dass wir als offene
Gesellschaften die Tage hinter uns gelassen
haben, in denen Geheimagenten ihre Kri-
tiker einfach denunzieren konnten. Ich bin
noch nicht mal verargert, eher enttduscht.
SPIEGEL: Dennoch fragen sich viele Men-
schen, auch in Deutschland, welche Zuge-
standnisse Sie machen mussten, um Russ-
lands Gast werden zu konnen.

Snowden: Ich bin froh, dass Sie das fragen.
Es klingt ja auch logisch: Er ist in Russland,
dafiir muss er etwas verraten haben. Aber
wenn Sie es genau betrachten, fillt das
Argument in sich zusammen. Ich habe
jetzt weder Dokumente noch Zugang
dazu. Ich habe die Dokumente Journalis-
ten tibergeben, weshalb mich Chinesen
und Russen auch nicht bedrohen konnten,
als ich ihre Grenzen passiert habe. Ich hit-
te ihnen selbst dann nichts geben konnen,
wenn sie mir die Fingernégel rausgerissen
hitten.

SPIEGEL: Vielen fallt es trotzdem schwer zu
glauben, dass die Russen Sie einfach so ins
Land gelassen haben.

Snowden: Ich weil3. Sie sagen:
Putin, der groBe Humanist,
wird ihn sicher nicht umsonst
zu sich geholt haben. Aber
wer so redet, versteht nicht.
Denken Sie eine Sekunde
nach: Ich wollte nach Latein-
amerika, aber die US-Regie-
rung hat meinen Pass gesperrt,
deswegen bin ich auf einem
russischen Flughafen gestran-
det. Der US-Préasident hat tdg-
lich meine Auslieferung ver-
langt. Und jetzt betrachten Sie
die Situation in Russland, Putins Selbstbild,
sein Image beim russischen Volk. Wie hatte
es wohl gewirkt, wenn er gesagt hitte, oh
ja, hier habt ihr den Kerl? Vielleicht gibt
es auch eine noch einfachere Erkldrung,
vielleicht nutzte der Kreml die seltene Ge-
legenheit, einfach mal Nein sagen zu kon-
nen. Die wirkliche Tragddie ist, dass ich in
21 Landern, darunter Deutschland und
Frankreich, Asyl beantragt hatte. Und erst
nachdem alle abgewinkt hatten, haben die
Russen mich behalten. Ich hatte nicht den
Eindruck, dass sie das wollen, und darum
gebeten hatte ich schon gar nicht.

SPIEGEL: Der neue CIA-Chef Mike Pompeo
hat die Plattform WikiLeaks, deren An-
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wilte Thnen halfen, beschuldigt, ein Werk-
zeug der Russen zu sein. Schadet das
Ihrem Image?

Snowden: Zunéchst mal sollten wir fair fest-
halten, worin die Vorwiirfe bestehen. We-
der die US-Regierung noch die Geheim-
dienste behaupten, dass Griinder Julian
Assange oder WikiLeaks direkt fiir die Rus-
sen arbeiten. Vielmehr sollen sie ein Werk-
zeug sein, um Dokumente zu waschen, die
von den Russen gestohlen wurden. Ich
sehe aber nicht, wieso mich das betreffen
sollte, ich bin nicht WikiLeaks, und iiber
die Herkunft meiner Dokumente gibt es
keinen Zweifel.

SPIEGEL: Es gibt derzeit einen anderen
Amerikaner, dem allzu enge Beziehungen
zu Russland nachgesagt werden.

Snowden: Oh. (lacht)

SPIEGEL: Thr Prisident. Ist er Ihr Priasident?
Snowden: Mit der Vorstellung, dass die
Halfte der amerikanischen Wahler Donald
Trump fiir den Besten unter
uns hielten, habe ich Proble-
me. Und ich fiirchte, wir alle
werden damit noch fiir Jahr-
zehnte Probleme haben.
SPIEGEL: Vielleicht hilft er ja
Ihrer Sache und schadet den
US-Geheimdiensten, unab-
sichtlich.

Snowden: Ich glaube nicht,
dass ein Prisident allein den
Geheimdiensten  wirklich
schaden kann. Die sind im

heimdienste und Spionage aufgrund seiner
Geschichte sehr viel weniger liebt. Trotz-
dem hat der NSA-Untersuchungsausschuss
zum Thema Masseniiberwachung nicht all-
zu tief gegraben. Die Regierungsparteien
taten so, als lasse sich der Vorwurf nicht
belegen, obwohl die Beweise dafiir nicht
zu iibersehen waren. Sie wollten auch lie-
ber nichts von mir horen. All das zeigt,
wie effektiv Geheimdienste ihre Interessen
durchsetzen konnen. Sie haben eine neue
Politik der Angst geschaffen. Sie tun das
sicher nicht boswillig, aber wann immer
jemand gegen ihre Uberzeugung handelt,
fiittern sie Presse und Offentlichkeit mit
all den Gefahren, die uns drohen, und so
werden wir als Gesellschaft terrorisiert.
SPIEGEL: Aber die Bedrohung durch den
Terrorismus ist doch echt.

Snowden: Sicher. Terrorismus ist ein reales
Problem, aber die Zahl der Todesopfer, die
er aullerhalb von Kriegszonen wie Irak
und Afghanistan fordert, ist
so viel geringer als etwa die
durch Autounfille oder Herz-
infarkte. Selbst wenn der 11.
September 2001 sich jahrlich
in den USA wiederholte, stiir-
ben durch Terrorismus weni-
ger Menschen als durch ande-
re Vorkommnisse.

SPIEGEL: Das kann man nicht
vergleichen.

Snowden: Ich will nur sagen,
dass Terrorismus das ideale

Kongress, in den Medien, im
Kulturbetrieb, in Hollywood viel zu gut
vertreten. Manche nennen das den tiefen
Staat. Donald Trump hat mit dem tiefen
Staat nichts zu tun, Donald Trump weil}
nicht mal, was der tiefe Staat ist. Es han-
delt sich um eine Kaste von Regierungsof-
fiziellen, die noch jeden Prasidenten iiber-
lebt haben.

SPIEGEL: Das klingt jetzt nach einer Ver-
schworungstheorie.

Snowden: Ich wiinschte, es wire eine.
Schauen Sie auf Barack Obama, in ihm sa-
hen die Menschen einen aufrechten Mann,
der Guantanamo schliefen, Masseniiber-
wachung beenden, die Verbrechen der
Bush-Ara aufklidren und noch viele andere
Dinge tun wollte. Und binnen 100 Tagen
im Amt nahm er diese Versprechen zuriick
mit der Begriindung: Wir schauen nach
vorn, nicht zuriick. Der tiefe Staat mag
Prasidenten nicht wiahlen konnen, aber er
kann sie mit denselben Mitteln beeinflus-
sen wie uns alle.

SPIEGEL: Welche Mittel?

Snowden: Angst. Warum wohl werden all
die Antiterrorgesetze stets ohne verniinf-
tige Debatte durchgedriickt? Warum ha-
ben wir einen nicht endenden Ausnahme-
zustand sogar in liberalen Staaten wie
Frankreich? Man kann die Dynamik auch
in Deutschland beobachten, das seine Ge-

Beispiel fiir eine Kultur der
Angst ist. Die Geheimdienstszene hat ihn
zum Anlass genommen, eine neue Dynamik
der Masseniiberwachung in Gang zu setzen.
Und das Tragischste daran ist, dass die Angst
vor Terror sich inzwischen selbst ernéhrt.
Sie hat uns dahin gefiihrt, wo wir heute ste-
hen. Wie sonst soll man Trump erkldren
denn als ein Systemversagen der Vernunft.
Ahnliche Dinge passieren in Ungarn oder
Polen mit ihren autoritiren Fithrern. Uberall
herrscht eine Atmosphire der Angst, und
das wird sich nicht d&ndern, wenn wir als Of-
fentlichkeit nicht lernen, Angstmacherei als
das zu erkennen, was sie ist. Wir miissen
Angst aufessen und in eine Energie umwan-
deln, die eine Gesellschaft besser macht und
nicht terrorisiert und schwécht. Aber nicht
mal Obama konnte das.
SPIEGEL: Obama hat immerhin Chelsea
Manning begnadigt, die Whistleblowerin,
die US-Dokumente wie die Botschaftsde-
peschen WikiLeaks iibergeben hatte.
Snowden: Und dafiir applaudiere ich ihm.
SPIEGEL: Hatten Sie auf einen dhnlichen
Gnadenakt gehofft?
Snowden: Das war nie wahrscheinlich. Oba-
ma hat diese Enthiillungen als personliche
Beleidigung betrachtet, weil er der war,
der dafiir verantwortlich gemacht wurde.
Er hat es als Attacke auf seinen Nachruhm
begriffen, was ziemlich traurig ist.

SPIEGEL: Glauben Sie daran, jemals nach
Hause zuriickkehren zu konnen?
Snowden: Ja, natiirlich. Wie wahrscheinlich
das ist, weild ich nicht. Aber die Vorwiirfe
gegen mich, {iber die Sie sprachen, hort
man mit jedem Jahr immer seltener. Das
heil3t, selbst ich darf hoffen.

SPIEGEL: Wie genau sieht derzeit Ihr Status
in Russland aus?

Snowden: Ich habe eine Art permanentes
Aufenthaltsrecht, dhnlich der Greencard
in den USA. Aber es ist kein Asyl, und
alle drei Jahre wird es neu tiberpriift. Es
gibt keine Garantie. Ich habe mich auf
Twitter und anderswo durchaus kritisch
iber die russische Regierung gedullert, das
hat mir wohl nicht nur Freunde gebracht.
Ich bin deshalb nicht behelligt worden,
aber keine Ahnung, ob das so bleiben
wird.

SPIEGEL: Im Dokumentarfilm ,,Citizenfour*
uber Thre Geschichte gab es eine nette Sze-
ne, in der Sie mit Threr Freundin kochen.
Muss man sich so Ihr Leben vorstellen?
Snowden: Sie ist nach wie vor bei mir, ja.
SPIEGEL: Wie verbringen Sie Thre Zeit?
Snowden: Ich reise viel, war kiirzlich in
Sankt Petersburg, meine Familie besucht
mich ab und an.

SPIEGEL: Wie kommen Sie finanziell iiber
die Runden?

Snowden: Ich halte Vortrige, meist an US-
Universitdten per Video. Zudem arbeite
ich unentgeltlich fiir die amerikanische
»Freedom of the press“-Stiftung.

SPIEGEL: Das Thema Uberwachung wird
Sie wohl nie wieder loslassen.

Snowden: Mein Leben ist Technologie. Ich
bin Ingenieur, nicht Politiker. Vortrage und
Interviews wie dieses sind anstrengend fiir
mich. Meine Komfortzone ist woanders.
SPIEGEL: Fiirchten Sie sich vor dem Mo-
ment, wenn die weltweite Aufmerksam-
keit fiir Sie nachlassen wird?

Snowden: Ich? Ich werde es lieben!
SPIEGEL: Aufmerksamkeit kann eine Droge
sein.

Snowden: Fiir andere vielleicht. Sie miissen
verstehen, dass mein Leben vollig von
Sehnsucht nach Privatheit bestimmt wird.
Das Schlimmste fiir mich ist, beim Einkau-
fen von jemandem erkannt zu werden.
SPIEGEL: Kommt das vor?

Snowden: Kiirzlich erst. Ich war in der Tret-
jakow-Galerie, als eine junge Frau auf
mich zukam und sagte: ,,Sie sind Snow-
den.“ Ich glaube, sie war Deutsche. Ich
habe bejaht, sie machte ein Selfie von uns.
Und wissen Sie was? Sie hat es nicht ins
Internet gestellt.

SPIEGEL: Herr Snowden, wir danken Thnen
fir dieses Gesprach.

ElsEE Video: Interview mit einem

i spiegel.de/sp372017snowden
oder in der App DER SPIEGEL
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