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Kiinftige Zentrale des Bundesnachrichtendienstes in Berlin

~Ein neues Geheimsilo*

Innere Sicherheit Ein reformiertes BND-Gesetz soll die Kontrolle iiber den Geheimdienst
verbessern — aber es erweitert auch seine Befugnisse.

er vergangene Dienstag sollte ein
D grofer Tag sein fiir die SPD. Die

Bundestagsfraktion hatte die Pres-
se in den Reichstag geladen. Es ging um
die Reform des Bundesnachrichtendiens-
tes (BND). Die SPD sieht sich als deren
Initiatorin.

Deutschland setze ,,international neue
MaRstibe“, sagte Burkhard Lischka, der
innenpolitische Sprecher. Sein Fraktions-
kollege Christian Flisek kiindigte das
,»Ende einer heuchlerischen Debatte gegen-
iiber den Amerikanern® an.

Der Entwurf fiir ein neues BND-Gesetz,
so hiel’ es, weise den Auslandsgeheim-
dienst in seine Schranken. Die Biirger in
Europa wiirden vor seiner Schniiffelei
besser geschiitzt. Angela Merkels Satz,
»Ausspahen unter Freunden, das geht gar
nicht“, komme nun der Realitédt néher.

Noch am selben Tag verabschiedete das
Kabinett den Gesetzentwurf, im Herbst
soll der Bundestag ihn diskutieren. Es

klang nach Aufbruch an diesem Nachmit-
tag in Berlin, als konnten die Skandale um
den Geheimdienst sich nun nicht mehr
wiederholen.

Drei Jahre ist es her, dass der Whistle-
blower Edward Snowden die Massenaus-
spahung der amerikanischen National Se-
curity Agency (NSA) enthillt hat. Vor
zwei Jahren begann ein Untersuchungs-
ausschuss des Bundestags damit, die will-
fahrige Zusammenarbeit des BND mit der
NSA zu sezieren. Der 64 Seiten dicke Ent-
wurf soll nun eine Antwort auf die Pannen
und Missstdnde der vergangenen Jahre
sein.

Tatsachlich sieht er eine strengere Kon-
trolle vor: Ein unabhéngiges Gremium aus
zwei Bundesrichtern und einem Bundes-
anwalt soll die Arbeit des Dienstes iiber-
wachen. Tatsichlich soll es nun Regeln ge-
ben, wann Institutionen und Biirger der
Europaischen Union abgehort werden diir-
fen — einzigartig in Europa. Tatsdchlich

wird dem BND untersagt, Wirtschaftsspio-
nage zu betreiben.

Auf der anderen Seite aber verschafft
das neue Gesetz dem BND mehr Kompe-
tenzen. ,,Es sieht so aus, als hitte man all
das, was der Dienst in den letzten Jahren
eigenmaichtig getrieben hat, eins zu eins
aufgeschrieben, um es damit zu legitimie-
ren“, sagt Klaus Landefeld vom Verband
der Internetwirtschaft, der einige Bundes-
tagsabgeordnete zum Uberwachungsskan-
dal beraten hatte. ,,Jch bin maflos ent-
tauscht.“

Bertold Huber, Verwaltungsrichter und
der Vizevorsitzende der G1o-Kommis-
sion, die iiber Abh6rmafnahmen von
Geheimdiensten des Bundes gegen Deut-
sche entscheidet, bezweifelt sogar, ,,dass
dieses Gesetz vor dem Bundesverfas-
sungsgericht Bestand haben wird“. Und
Konstantin von Notz, der Vizefraktions-
chef der Griinen, kritisiert, dass ,,das
neue Gesetz wieder einmal die Rechte
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des Parlaments aushebelt, statt sie zu
starken“.

Der Plan, dem BND mehr Befugnisse
zu verschaffen, ist Teil einer Offensive, die
die Bundesregierung schon vor Monaten
gestartet hat. Sie will das heikle Kapitel
Snowden endlich schlieBen, die Debatte
um mehr Transparenz, Schutz der Biirger-
rechte und Kontrolle beenden — und statt-
dessen den Sicherheitsapparat ausbauen
und modernisieren. Auf allen Ebenen ver-
sucht sie, die Datenlecks in den Behorden
zu stopfen; intern werden Listen erstellt,
wer welche Informationen weitergegeben
haben konnte. Vor allem
will sie die Deutungshoheit
iiber eine entscheidende
Frage zuriickgewinnen: Wie
viel Freiheit miissen wir zu-
gunsten der Sicherheit op-
fern? Ihre Antwort: mehr.

So stehen einige der ur-
spriinglich geplanten Regeln
nicht mehr im Gesetz. Zum
Beispiel jene, die den Dienst
verpflichtet hitte, seine Me-
thoden regelméRig auf ihre
Wirksamkeit hin zu iiber-
prifen. Wie sinnvoll eine
solche Uberpriifung sein
kann, zeigt ein Beispiel aus
den USA. Im Sommer der
Snowden-Enthiillungen hat-
te der damalige NSA-Chef
behauptet, sein Geheim-
dienst habe dazu beigetra-
gen, ,rund 50 Terroranschli-
ge“ zu verhindern. Mehrere
Organisationen recherchier-
ten das nach, am Ende
raumte der NSA-Vertreter
vor dem Senat ein, es sei
wohl eher nur ein Fall ge-
wesen.

Auch wie und in wel-
chem Umfang sogenannte
Verkehrsdaten  erhoben
werden, sei in der neuen
Fassung nicht mehr gere-
gelt, kritisiert Thorsten
Wetzling von der Stiftung
Neue Verantwortung. Diese
Metadaten sind fiir einen
Geheimdienst Gold wert,
denn sie verraten, wer mit
wem wie lange iiber welche
Geréte von wo aus kommu-
niziert. Mit diesen Daten ist
es zum Beispiel moglich,
Bewegungsprofile zu er-
stellen. Im Gesetzentwurf
kommt der Begriff der Ver-
kehrsdaten kaum vor, nur
in einem Punkt: Sie diirfen
normalerweise maximal
sechs Monate lang gespei-
chert werden.

Auch mit einer anderen Idee drang die
SPD am Ende nicht durch: die strengere
Aufsicht einem der bereits bestehenden
drei Kontrollgremien zu tibertragen, etwa
der G10-Kommission, die ohnehin schon
iber das Ausspahen deutscher Biirger
wacht, oder dem Parlamentarischen Kon-
trollgremium des Bundestags, dem die drei
Nachrichtendienste des Bundes regelmaRig
berichten.

Stattdessen wird ein viertes Gremium
geschaffen, das nicht vom Bundestag, son-
dern vom Kabinett eingesetzt wird. Kri-
tiker bezweifeln seine Unabhingigkeit.

Whistleblower Snowden: ,Dimmliche Vorw(irfe*

Deutschland

,Wihrend die Bundesregierung die Kom-
petenzen des BND einmal mehr ausweitet
und somit grundlegende Biirgerrechte wei-
ter unterminiert, wird die Kontrolle der
Geheimdienste weiter ausgebremst und
verkompliziert®, kritisiert Martina Renner,
die Obfrau der Linken im NSA-Unter-
suchungsausschuss. Der Vertreter der Grii-
nen in diesem Gremium, Konstantin von
Notz, spricht von einem neuen ,,Geheim-
silo“, das man gegen die anderen Kontroll-
gremien ausspielen konne.

Im neuen Gesetz soll auch die Koopera-
tion des BND mit seinen ausldndischen
Partnern neu geregelt wer-
den. Doch wihrend die Ab-
geordneten und Mitarbeiter
des Kanzleramts in den ver-
gangenen Wochen noch um
jedes Detail stritten, hat die
Regierung langst Fakten ge-
schaffen: Bei einem Treffen
mit Justizministerin Loretta
Lynch im Mai in Washington
vereinbarte Innenminister
Thomas de Maiziere (CDU)
einen grof angelegten Aus-
tausch von Daten {iber isla-
mistische Gefidhrder, denen
man einen terroristischen
Anschlag zutraut.

Tiefer geht eine geheime
Kooperation, die der BND
mit seinem franzdsischen
Partnerdienst vereinbart hat.
Ein Teil davon ist das Projekt
»Alliance“. Es soll eine ge-
meinsame Dienststelle zur
Fernmelde- und Cyber-Auf-
kldrung aufbauen, inklusive
einer IT-Infrastruktur. Infor-
mationen wollen die Partner
dann gemeinsam bearbeiten.

POLARIS / LAIF

Verfassungsschutzchef MaaRen: ,Snowden ist ein russischer Agent* Das Projekt ist auf fiinf Jah-

re angelegt und hat ein Bud-
get von neun Millionen Euro.
Daten zur Terrorbekdmp-
fung iber Léndergrenzen
hinweg auszutauschen ist
essenziell fiir einen moder-
nen Geheimdienst, genauso
wie die Kontrolle dariiber,
dass diese Daten nicht miss-
braucht werden. Doch eine
ernsthafte Debatte ,iiber
den Schutz der Grundrechte
im digitalen Zeitalter®, kriti-
siert Notz, gebe es nicht.
Stattdessen leistet sich der
BND einen eine Milliarde
Euro teuren Neubau, mitten
in Berlin, dazu 300 Millionen
Euro fiir seine technische Mo-
dernisierung. Bis 2019 kom-
men fiir Bundespolizei, Bun-
deskriminalamt und Verfas-
sungsschutz 328 Millionen
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Euro hinzu, 750 neue Stellen sollen geschaf-
fen werden. In Nordrhein-Westfalen be-
kommt der Verfassungsschutz 54 neue Stel-
len, in Schleswig-Holstein 20, Berlin kiin-
digte einen personellen Zuwachs von 25
Prozent an. Die Liste lieBe sich fortsetzen.

Die Bedrohungslage scheint den Willen
zur Aufriistung zu rechtfertigen: Der Isla-
mische Staat (IS) drangt mit seinem Terror
nach Europa, die Abstdnde zwischen den
blutigen Anschldgen werden kiirzer, ges-
tern Paris und Briissel, heute der interna-
tionale Flughafen von Istanbul, morgen
Berlin? Dazu die Meldungen, wonach un-
ter den Fliichtlingen vereinzelt IS-Terroris-
ten seien. Und schlieBlich Russland, das
mit seiner Krim-Annexion und vielschich-
tigen Cyber-Attacken einen neuen kalten
Krieg mit dem Westen eingeldutet hat.

Die Regierung soll die Biirger schiitzen,
sie missbraucht die o6ffentliche Verunsi-
cherung aber auch, um nach dreijdhriger
NSA-Affire wieder aus der Defensive zu
kommen. Wenngleich mit zweifelhaften
Rechtseingriffen, wie beim Datenschutz
tiir Minderjéhrige.

Erst vergangene Woche verabschiedete
der Bundestag ein umfangreiches Anti-Ter-
ror-Gesetz. Es soll vor allem den Daten-
austausch unter den Behorden erleichtern.

Es ermoglicht dem Bundesamt fiir Verfas-
sungsschutz kiinftig auferdem, in grofe-
rem Umfang als bislang die Daten von un-
ter 16-Jahrigen zu speichern. In einigen
Bundeslandern sind dhnliche Initiativen
auf dem Weg. Grund sind die Messeratta-
cke einer 15-Jéhrigen auf einen Bundes-
polizisten am Hauptbahnhof in Hannover
im Februar dieses Jahres und der Anschlag
zweier 16-Jahriger auf einen Sikh-Tempel
in Essen, bei dem drei Menschen verletzt
wurden.

Einige der Abgeordneten
hélt der Verfassungs-
schutzchef fiir ,,Loser”,
wie er freimiitig erzahilt.

Vergessen dagegen scheinen alte Ver-
sprechen: Erst 2014 hatte das Kabinett eine
,Digitale Agenda“ verabschiedet, mit dem
Ziel, Deutschland zum ,Verschliisselungs-
standort Nummer eins“ zu machen. Statt-
dessen will das Innenministerium eine
neue Behorde mit 400 Mitarbeitern na-
mens Zitis aufbauen. Sie soll verschliisselte
Kommunikation wie WhatsApp-Nachrich-
ten knacken kénnen.

Die Hacker in Staatsdiensten sollen da-
fiir entweder selbst Losungen finden oder
sie auf dem grauen Markt einkaufen. Die-
selbe Praxis hatten die Snowden-Ent-
hiillungen bei US-Diensten ans Licht ge-
bracht, die IT-Experten weltweit scharf
kritisierten.

Durch Snowden und seine Erkenntnisse
aber wollen sich die Bundesregierung und
ihre Sicherheitsbehorden nicht mehr ldn-
ger géangeln lassen. Sie versuchen sogar,
den Whistleblower aus den USA zu dis-
kreditieren.

Auf der Website des Bundestags steht
ein iiberraschender Satz: ,,Snowden ist ein
russischer Agent.“ Es ist als Zitat von Hans-
Georg Maaflen prasentiert, dem Chef des
Bundesamtes fiir Verfassungsschutz. Der
Satz ist eine Behauptung ohne Beweis.
Man konnte auch von Rufmord sprechen.

Maalen ist zurzeit 6fter zu Gast im Bun-
destag. Neben dem NSA-Ausschuss inte-
ressiert sich der Untersuchungsausschuss
zur Mordserie des rechtsterroristischen
NSU fiir ihn. Man hat dort viele Fragen
an seine Behorde.

Der Prasident ist kein Freund dieser Auf-
klarungsarbeit, einige der Abgeordneten
halt er fir ,,Loser”, wie er in kleinen Ge-
sprachsrunden freimiitig erzdhlt. Und er




listet gern auf, wie viele seiner Mitarbeiter
wie viele Stunden Akten fiir die Untersu-
chungsausschiisse vorbereiten miissten.

Kiirzlich, in der 102. Sitzung des NSA-
Untersuchungsausschusses, verstieg sich
Maaflen gar zu der Behauptung, das Par-
lament mache mit seinen akribischen Un-
tersuchungen einen Terroranschlag in
Deutschland wahrscheinlicher. Es gebe
eine ,hohe Plausibilitat“ dafiir, so fuhr
MaaRen fort, dass Snowden ein Agent der
russischen Geheimdienste SWR oder FSB
sei. Belege blieb er schuldig.

Zuvor hatte Maalen im ,,Focus“ gesagt,
es sei auffillig, dass es aus den Snowden-
Dokumenten ,keine Veroffentlichungen
zu Landern wie China und Russland gibt,
die doch Hauptaufklarungsziele der NSA-
Observation sind“. Er verschwieg, dass es
solche Veroffentlichungen durchaus gab,
zum Beispiel im SPIEGEL (13/2014). In
der ,,Bild“-Zeitung behauptete schlieflich
ein dubioser Ex-FSB-Mann, Snowden sei
schon in seiner Zeit als CIA-Mitarbeiter
in Genf zu den Russen iibergelaufen.

Wolfgang Kaleck, Snowdens Anwalt in
Deutschland, schrieb an den Vorsitzenden
des NSA-Untersuchungsausschusses, Pa-
trick Sensburg, der sich in der ,,FAZ* d4hn-
lich geduBert hatte, die Anschuldigung ge-

gen Snowden sei ,,objektiv falsch und wird
von unserer Seite aufs Heftigste zuriickge-
wiesen®.

Nun meldet sich Edward Snowden zu
Wort: ,,Mich amiisieren diese diimmlichen
Vorwiirfe mehr, als dass sie mich drgern®,
schreibt der ehemalige CIA-Mitarbeiter
dem SPIEGEL. , Ich hatte gehofft, wir wiir-
den uns mittlerweile mit der Botschaft
beschiftigen und nicht mit dem Uberbrin-
ger der Botschaft.“ Aber offenbar, so
Snowden, sei die Unterstellung immer
noch ,unwiderstehlich fiir die, die keine
Fakten vorbringen konnen“.

Uber das Verhalten des Verfassungs-
schutzchefs in den Ausschiissen und in der
Offentlichkeit wundern sich mittlerweile
auch Abgeordnete der Grof3en Koalition.
»Es ist nicht die Zeit fiir Bauernopfer
aus der zweiten oder dritten Reihe“,
sagt Uli Grotsch, Sicherheitsexperte der
SPD. ,Innenminister de Maiziere muss
sich die Frage gefallen lassen, ob Herr
MaaRen noch der richtige Mann fiir diese
Position ist.“

Unabhingig von solchen Personalien
werden es Whistleblower wie Edward
Snowden in Deutschland auch in Zukunft
schwer haben. Zwar wird im neuen Gesetz
fiir das Parlamentarische Kontrollgremium,

Deutschland

das gleichzeitig mit dem BND-Gesetz ver-
abschiedet werden soll, der Schutz von In-
formanten etwas gestédrkt: Wer iiber Miss-
stinde in seiner Behorde berichten will,
muss sich nun nicht mehr zuerst an seinen
Vorgesetzten wenden, sondern kann das
Gremium direkt kontaktieren. Allerdings
gilt dies nur fiir Mitarbeiter in Geheim-
diensten. Ein allgemeines Whistleblower-
Gesetz gibt es trotz zahlreicher Versuche
in den vergangenen Jahren noch immer
nicht.

Dafiir wird das neue BND-Gesetz bei
den Geheimdienstlern neue Fragen auf-
werfen, die vor allem in der jetzigen Ver-
fassung der Europdischen Union interes-
sant sind. Denn das Gesetz definiert, wer
nicht iiberwacht werden darf.

Deutsche Staatsbiirger, EU-Institutionen
und EU-Biirger sollen demnach, von Aus-
nahmen abgesehen, von zielgerichteter
Daueriiberwachung ausgenommen sein.
Sollte GroBbritannien mit dem Brexit
Ernst machen, wiren die Briten am Tag
des Austritts fiir den BND nach dem neuen
Gesetz vor allem eines — legitime Uberwa-
chungsziele.

Maik Baumgartner, Martin Knobbe,
Marcel Rosenbach, Jérg Schindler,
Fidelius Schmid, Michael Sontheimer




