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COMPUTER
Schweifende Rebellen

Talentierte Computer-Freaks treiben
in amerikanischen Rechner-Netzen
ihr Unwesen: Sie I6schen Datenspel-
cher oder manipulieren - per Fern-
befehi - Programme. .

Der Tag begann schlecht fiir den Pro-
grammierer Rod Gliesse. Kaum hat-
te der Angestellte der kalifornischen
Leasing International Inc. seinen Com-
puterterminal aktiviert, flimmerte tiber
den blaBgriinen Bildschirm die Auffor-
derung, sich das Datensichtgerit ,,in den
Hintern zu schieben®.

Denn ,,nun“, kiindigte , Roscoe das
Phantom* an, ,,werde ich eure Platten-
speicher 16schen®.

»Da wuBten wir“, so John Whipple,
Datenchef der Leasingfirma, ,,dal wir
ein sehr ernstes Problem haben.“ Der
elektronische Spuk kostete die Firma
Tausende von Dollar und Computerspe-
zialisten 24 Stunden Arbeit, den ausge-
tricksten Rechner wiederherzurichten.

Leasing International ist nur eines von
vielen Opfern einer Gruppe von Compu-
ter-Freaks, die Amerikas Datenverarbei-
ter zunehmend verunsichern. Mit den
Elektronenrechnern und ihrer vieltau-
sendfachen Verbreitung in Versicherun-
gen und Banken, Universititen und mul-
tinationalen Konzernen, Schulen und
Redaktionen, wuchs eine Generation
von Computer-Besessenen heran, die in
dem rechnervernetzten Amerika ein

* In seiner New Yorker Wohnung; um unerkannt zu
bleiben, hilt er einen Monitor vor sein Gesicht.

ela)leektronisches Spiel ohne Grenzen trei-
n.

»Bebrillt, leichter Bauchansatz“, so
beschreibt die amerikanische Popzeit-
schrift ,,Rolling Stone“ den typischen
Vertreter jener Kaste, die in Amerika
respektvoll bewundernd, doch auch di-
stanziert und abwertend ,,Hacker* ge-
nannt wird: eine Gruppe manischer
Computer-Fans, die stunden- oder tage-
lang vor der Eingabetaste hocken und
Fragen oder Befehle hinein,hacken® -
kaum daB sie sich Zeit zum Essen und
zum Schlafen nehmen.

Die Hacker, die sich untereinander
durch pfiffige Buttons zu erkennen ge-
ben, sind zumeist Teenager und Twens,
iberwiegend minniichen Geschlechts.
Sie betreiben ihr Hobby in den katakom-
bengleichen Fluchten von Universitits-
Rechenzentren oder verkriechen sich,
wenn der Monatsscheck fiir einen der
Zauberkidsten ausreicht, mit einem
Heimcomputer in der Studentenbude.
Von Diskos, Clubs und anderen sozialen
Treffpunkten auf dem Campus halten sie
sich fern — einsame Gefangene der Elek-
tronik.

Wie im klassischen amerikanischen
Western- und Gangsterfilm, so gibt es
auch in der Hacker-Gemeinde ,good
guys“ und ,bad guys“: Die Bosen sind
die ,,Crasher” (Zertrimmerer), die wie
Vandalen iber Computernetze herfal-
len, die Guten sind als bloBe ,,tourists“,
als friedlich Reisende in fremden Daten-
bestinden unterwegs. Gute und Bose
kampfen nicht gegeneinander, sondern
tummeln sich gemeinsam in den Rech-
nemnetzen — beide Gruppen betrachten
sich als Opfer eines als ungerecht emp-
fundenen Systems.

»Etwa 1600 Studenten“, so ein Stu-
dienberater der University of California
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Computer-Freak ,Cheshire Catalyst“*: Ausflige ins elektronische Labyrinth



in Berkeley, ,,die sich bei uns fiir Com-
puterkurse eintragen, miissen jihrlich
abgewiesen werden.“ Viele der Zuriick-
gesetzten, so die Erfahrung des Compu-
ter-Wissenschaftlers Richard Stallmann
vom Massachusetts Institute of Techno-
logy, rebellieren gegen den als ,unsozial
empfundenen Computer, der sie als Be-
-nutzer ausschlieBt”.

Oft kommen' die Verpreliten, gleich-
sam durch die Hintertiir, doch ans Ziel.
Dazu mag es geniligen, éinem Program-
mierer dber die Schulter zu blicken.und
jenes Code-Wort zu erhaschen, das den

.Zugang zum Rechner offnet. Andere
Freispieler im Rechnernetz probieren an
einem der vielen Universitits-Daten-
terminals so lange herum, bis sie auf
Eienes der Sesam-o6ffne-dich-Wérter sto-

n. ‘

Siichtig nach dem Dialog mit der logi-
schen Maschine, entwickeln Hacker zu-

meist iiberragende System- und Pro-

1 ™ Prints
e

Buttons aus der ,Hacker“-Szene
Sichtig nach der logischen Maschine

grammierkenntnisse — beides Vorausset-
zungen, um Sicherheitsbarriecren zu
iiberwinden, fremde Programme zu fil-
zen und, Traum jedes Hackers, fiir einen
Computer den Status eines ,,Super-Be-
nutzers* zu erlangen. Dieser Status,
durch bestimmte Codes ausgewiesen,
.verschafft dem Benutzer Zugang zu allen
Teilen des Rechnernetzes.

Geoffrey Goodfellow ist einer der be-
kanntgewordenen Hacker ~ er. erfiillte
sich seinen Traum dann doch noch legal
am Stanford Research Institute (SRI).
»Um herauszufinden, wie ein Computer
arbeitet, habe ich mich in dem Gerit
-umgeschaut“ - das tat er noch als
Schwarzrechner -und griindlich, Auf
einer seiner Wanderungen durch das
elektronische  Labyrinth - hinterlieB
Goodfellow im Rechner eine Nachricht:
Er sei bereit, am SRI-Computer unent-
geltlich zu programmieren, wenn er da-

“fir freie Rechenzeit erhalte. Seine
Mitteilung wurde aufgefunden, das For-
schungsinstitut machte sich seine offen-
kundig tiberragenden Fihigkeiten zunut-
ze und beschiftigte ihn als Programmie-
refr.

Wie Goodfellow, so machten auch
andere Hacker Karriere. Manche wur-
den auf Universitits-Lehrstiihle berufen,
andere avancierten zu hochbezahiten
Analytikern bei Banken, Versicherun-
gen und Industrieunternehmen. Hacker
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entwickelten ,,Basic”, die Programmier-
~ Sprache fiir Heim-Computer. Ein Hak-

ker schrieb ,MacHack*, eines der er-
folgreichsten Schachprogramme, und
hiufig sind es Hacker, die von Compu-
ter-Servicefirmen eingestellt werden, um
im Auftrag von Datenverarbeitern deren
SicherheitsmaBnahmen gegen Rechner-
Eindringlinge zu testen.

Zugleich wiichst auch die Zahl jener
Hacker, die ihre . intimen Computer-
kenntnisse gegen das System wenden.
Frustriert durch vergebliche Job- und
Studienplatzsuche, beweisen - sich die
Aussteiger unter den Computer-Freaks
durch elektronische Stormanéver.

- Haufig garnieren ,,crasher” ihren elek-
tronischen Vandalismus mit Sprucheh,
die, so das ,,Wall Street Journal“, ,,jeden
Seemann errten lassen®. Doch Kraft-

spriiche, wie sie auch ,,Roscoe das Phan-

tom*“ (Kennsatz: ,,Call me Fucky“) auf -
den Bildschirm der Leasing International

zauberte, -sind nur Beiwerk. Schaden

entsteht Firmen erst, wenn es dem Ein-
dringling gelingt, den Inhalt von Compu-
ter-Speichern zu loschen, Programme zu
verindern oder, was oft unentdeckt

" bleibt, sensible Daten anzuzapfen.
Gestohlen werden Kundenlisten, Per- .

sonaldaten und Angaben iber Lagerbe-
stinde. Aber es werden auch Benutzer-
Codeworter ausgeforscht und - sofern
sie Banken oder Industriefirmen betref-
fen — fiir Tausende von Dollar veriuBert.
Was hinter den Kulissen ihrer Datenver-

arbeitung lduft, so das ,,Wall Street Jour- .

nal“, ,erortern Firmen etwa so gern, wie
Familien Gber Inzest reden“

Der wnrtschafthche Schaden diirfte be-
trachtlich sein. ,Fir jede Stunde, die wir
in die . Computersicherheit stecken®,
schwant Boris Melnikoff, Chef der Com-
puter-Sicherung bei der First Atlanta
Corporation, ,sitzt drauBlen irgendein
Hacker eine Extra-Stunde, um unser
-System wieder zu schlagen.“"

Robert Abbott, Chef der Computer-'

Beratungsfirma EDP Audit Controls im
kalifornischen Oakland, ist iiberzeugt,
daB er und seine-30 Mitarbeiter so ziem-
lich jeden Computer in den USA anzap-
fen konnten. Jedenfalls sei ihm in den
fiinf Jahren, in denen er fiir Regierungs-
stellen und Privatfirmen Computer-Si-
‘cherheitsbarrieren testet, ,,noch stets der
Einbruch ins System gelungen®.

Die amerikanische Bundespolizei
" FBI nimmt das Phénomen der Com-

puter-Touristen und -Zertriimmerer un- -

terdes so ernst, daB sie in einer Trai-
ningsstitte in Quantico (US-Staat Virgi-
nia) Agenten mit den Tricks und Fines-
sen der Computer-Freaks vertraut
macht.

Dabei hilft die Szene ihren Haschern.
Zu den aufmerksamsten Lesern jener
Untergrund-Schriften, in denen Hacker
Informationen austauschen, zéhlen FBI-
Agenten wie Robin Brown aus Los
Angeles.
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Brown informiert sich in den Hacker-
Postillen der amerikanischen Westkiiste
iiber Code-Worter und Telephonnum-
mern, die dort herumgereicht werden:
Mit ihrer Hilfe lassen sich Firmencompu-
ter in Kalifornien anzapfen. Im letzten
Jahr stieB der Hacker-Fahnder, sehr zum
Erstaunen der Firmenmanager, auf eine

detaillierte Beschreibung, wie man in das -

Computernetz der

Pacific-Telephone
Corporation eindringt.

Die Mirzausgabe des in New York-

erscheinenden ,,Tap Newsletter“* infor-
miert Hacker iiber dén Zugang zu einem
Computer der renommierten Princeton
University und enthilt — wohin am Feier-

abend? - Angaben dariiber, wie Frei-

1981 im Computernetz Arpanet, einem
- vom amerikanischen Verteidigungsmini-

sterium 1969 eingerichteten Computer-
verbund. Am Bildschirm in New York
las der elektronische Spieler Daten
eines Computers, der in Norwegen so-
wjetische Atombombenversuche iiber-
wacht.

Uberrascht, welche Sicherheitslécher
selbst hochsensible Computernetze auf-
weisen, entschloB sich die New Yorker
Hacker-Gruppe, die amerikanischen

: Bundesbehérden auf diese Spur zu set-

zen.

Im ,,Tap Newsletter kiindigten die
Hacker eine Pressékonferenz iber den .
Einbruch ins Arpanet-System an. Es er-

Norad-Einsatzzentrale in Colorado: Ins militédrische Rechnernetz eingedrungen

sﬁiele fiir bestimmte Video-Spiele, dar-
unter ,,Pac-Man“, zu erzielen sind.

Mitarbeiter des ,,Tap Newsletter* ist’

,»Cheshire Catalyst“, ein umherschwei-
fender Hack-Rebell, der im Zivilberuf
als Angestellter einer New Yorker Firma

Kollegen im Umgang mit Textverarbei- -

tungssystemen unterweist. Nach Feier-
abend taucht Chéshire mit seinem
»Apple II“-Heimcomputer in die Ab-
grinde des amerikanischen Computér-

‘Verbunds.

Dabei sind die Méglichkeiten fiir den
talentierten Hacker nahezu fast unbe-
grenzt. So widerfuhr einem Freund
Cheshires — ,,ich habe kein Interesse am

.Dollarklau, es reicht mir zu wissen, daB

ich es kann“ - wihrend einer Frith-
stiickspause wahrhaft Wunderliches.

Beim elektronischen Pausenspiel am
Firmencomputer landete der Hacker

* . Tap* steht fir Technology Assistance Program
und zugleich fiir to tap = anzapfen

schienen etliche Journalisten, aber auch
die eigentlichen Adressaten: ,,Viele der

- Trenchcoat-Trager®, erinnert sich Che-

shire, ,liefen bei unserer Schilderung

- grin an.“

Der Arpanet-Fall- mag auch die Anre-
gung zu dem im Juni in Amerika anlau-
fenden MGM-Film ,,WarGames* gelie-

" fert haben.

Der Film schildert den Fall eines ju-
gendlichen Hackers, der heimlich die
Computer von . Videospiel-Herstellern
filzt; er mochte, noch ehe sie auf den
Markt kommen, herausfinden, ob diese
oder jene Telesplele witzig sind und ihre
Anschaffung sich lohnt.

Dabei verfranzt sich der Freispieler in
einen Computer des Verteidigungsmini-
steriums. Das finale Spiel beginnt: In
dem Glauben, ein neues Tele-Spiel
zu testen, lost der Hacker die Kom-
mando-Sequenz zur Atombkatastrophe

aus. ¢
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