Auf dem Weg zum Uberwachungsstaat

SPIEGEL-Redakteur Hans-Wolfgang Sternsdorft Gber die , Aktion Paddy” und die Videofahndung der Polizei

Die Gefahren des ,groBen Bruders" sind
nicht mehr bloB Literatur. Sie sind nach
- dem heutigen Stand der Technik real.

Horst Herold. von 1971 bis 1981 Prisident
des Bundeskriminalamtes. im Juni 1980.

om Ufer des Neckar steigt die schma-

le StraBe schon bald steil an. Weiter
oben, an der Bergkirche vorbei, fihrt die
Wolfsbrunnensteige dann gleich in den
Wald. Der Hang geht hinauf bis zum
Konigstuhl. Rechts, auf halber Héhe, ist
es nur ein FuBweg von 20 Minuten zum
Heidelberger SchloB.

Der Ortsteil Schlierbach liegt male-
risch am Hang iiber dem FluB, ein griines
Refugium fiir Pensiondre und Professo-
ren der Ruprecht-Karls-Universitit -
abseits von Touristenlirm und hochge-
pappelter Weinstuben-Romantik.

Unten, wo es zum FluB geht, verlauft
die Wolfsbrunnensteige 200 Meter par-
allel zur Bahnlinie Heidelberg-Jagstfeld.
Hinter der Unterfithrung miindet sie in
die starkbefahrene Schlierbacher Land-
straBe, die am Neckar entlang und am
Karlstor vorbei ins Stadtzentrum fiihrt.

Die Ecke Wolfsbrunnensteige/Schlier-
bacher LandstraBe ist mit einer Ampel-
anlage gesichert.

Eine Leiter lehnt am Ampelmast. Der
Schaltkasten fiir eine Blitzlichtanlage
wird montiert. Abgestellt auf dem Biir-
gersteig ein VW-Passat, Riickfenster
hochgeklappt, Werkzeug und Gerit-
schaften ringsum. An der Wagentir haf-
tet ein Magnetschild: ,,Geoplan, Planung
- Beratung®. .

Das Schild dient der Tarnung. Der
Wagen, mit Funktelephon und auswech-
selbarem Karlsruher Kennzeichen KA-
YA 798, ist ein Fahrzeug vom Bun-
desnachrichtendienst (BND) in Pullach,
der Monteur auf der Leiter ein Mann
vom Geheimdienst. Er baut keine Blitz-
lichtanlage ein.

Im neuen Schaltkasten — mit einer
winzigen Offnung in Richtung Eisen-
bahnunterfithrung — ist eine Videokame-
ra versteckt.

Zweihundert Meter oberhalb stehen
rot-weile Warnhiitchen auf der Wolfs-
brunnensteige. Vier Manner vom Bun-
deskriminalamt (BKA) in unauffilligen
Monteurkitteln frisen quer iber die
Fahrbahn eine Rinne in den Asphalt,
zwei Zentimeter breit und drei Zentime-
ter tief. Sie verlegen ein Videokabel und
verschmieren den Spalt mit Racofix,
einem Schnelltrocken-Zement.

Neben den Bahngleisen harkt ein
Arbeitstrupp den Schotter. Auch hier
werden Videokabel verlegt. Als kurz
nach dem Eilzug aus Jagstfeld plétzlich
noch ein Gegenzug herandonnert, wer-
den zwei BKA-Leute fast iberfahren.
Der Lokfiihrer gibt ein Warnsignal.
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BND-Mitarbeiter beim Geheimkamera-Einbau*: Flichendeckende Uberwachung

Zwanzig Minuten spiter ist die Bahn-
polizei zur Stelle. Die aufgebrachten Be-
amten wollen wissen, was hier am Gleis-
kérper vor sich geht. Knappe Antwort:
,, Wir sind vom BKA und miissen Leitun-
gen verlegen. Die Bundesbahndirektion
hat Bescheid aus Wiesbaden erhalten.

Die Auskunft war falsch. ,,Aber es
geniigt in solchen Fillen eigentlich im-
mer“, erzdhlt ein BKA-Insider, ,wenn
wir das Stichwort ,Bundeskriminalamt’
nennen. Das ist wie ein Zauberwort —
prompt lduft alles wie geschmiert, und
keiner fragt mehr irgendwas.“

Auch die Heidelberger Bahnpolizisten
geben sich zufrieden. Mehr hitten sie
ohnehin nicht erfahren. So brisant und
geheim ist die BKA-Aktion, da8 auch
keine der betroffenen Amtsstellen ndhe-
re Informationen erhalten darf.

* Im Frithjahr 1981 in Heidelberg an der StraBen-
kreuzung Wolfsbrunnensteige/Schiierbacher Land-
straBe.

Vierhundert Meter oberhalb der
Bahnstrecke, gegeniiber der Bergkirche,
liegt das Grundstick Wolfsbrunnen-
steige 8. Die hellgraue Villa aus der
Griinderzeit steht in einem parkartigen
Gelinde mit altem Baumbestand.

Dort wohnt der amerikanische Vier-
Sterne-General Frederick J. Kroesen,
59, Oberbefehlshaber der US-Armee in
Europa.

Spitestens seit Oktober 1980 gehort
Kroesen zu den besonders gefihrdeten
Personen. Den Terrorfahndern war in
einer konspirativen Wohnung in Heidel-
berg ein Strategiepapier der RAF und
eine Blaupause vom Grundrif der US-
Kaserme ,Hammonds Barracks“ in
Mannheim-Seckenheim in die Hande ge-
fallen. Zu dieser Zeit war in dem Kaser-
nenkomplex der Nato-Fiihrungsstab
untergebracht.

In einem internen BKA-Bericht —

»Amtlich geheimgehalten®, Referat TE
32, Az 6452.07 — notiert der Leitende



| 24

Anschiagopfer US-General Kroesen .
Hinweise im Strategie-Papier

Kriminaldirektor Zabel, Chef der Abtei-

lung fiir Fahndungsprogramme, am 8.
Januar 1981:

Die Tatsache des Fundes im terroristi- .

schen Schriftmaterial beweist die zielge-
richtete Beschaffung. In Verbindung mit
den anderen zahireichen Hinweisen auf
Veranstaltungen im amerikanischen Be-
reich in und um Heidelberg, speziell aber
auch dem Patrick-Henry-Village, Wohnsitz
mehrerer potentieller Opfer, missen die-
se Fakten insgesamt als Beweis fir kon-
krete Anschlagvorbereitungen gegen die
Institutionen der multinationalen Fih-
rungsstabe und ihre Leiter gewertet wer-
den.

Fiinf konspirativ getarnté Videokame-
ras werden allein zur Absicherung der
Kroesen-Villa-eingebaut.

Kamera 1 im Blitzampelkasten deckt
die Einfahrt von der UferstraBe in die
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BKA-Mitarbeiter beim Verlegen von Videokabeln*: ,Alles lauft wie geschmiert”

weit

Wolfsbrunnensteige ab. Die mit einer
starken Zoom-Optik ausgestattete Ka-
mera, die jedes Bild bei Bedarf auch
noch zehnfach vergroBern kann, ist auf
die Bahnunterfiithrung gerichtet. Die
Kennzeichen aller ein- und ausfahrenden
Fahrzeuge konnen abgelesen, Gesichts-
ziige und Verhalten der vorbeikommen-
den Personen kontrolliert werden.

Kamera 2 wird in einen Siemens-
Schaltkasten eingebaut und an der Mau-
er der Bahntrasse befestigt. Von hier
1aBt sich der schluchtartig verlaufende
StraBenzug der Wolfsbrunnensteige opti-
mal einsehen: Abgestellte und mégli-
cherweise mit Sprengstoff préparierte
Fahrzeuge koénnen sofort geortet wer-
den. :

Kamera 3 verstecken die BKA-Tech-
niker in einem alten OlfaB, das sie zuvor
in Wiesbaden zum Geheim-Container
umgeriistet hatten. Postiert wird es auf
dem Kroesen-Grundstiick oberhalb der
Umfassungsmauer. Von hier ist der Aus-
blick iiber den oberen StraBenabschnitt
am besten. ) .

Kamera 4 und 5 sind im Eingangsbe-
reich der Kroesen-Villa zehn Meter hoch
in zwei vom Bundeskriminalamt eigens
dafiir konstruierten Vogelhduschen un-
tergebracht. Einstellbare Umlenkspiegel
in den Vogelkiisten gewihrleisten, daB
jeweils verschiedene StraBenausschnitte
optisch perfekt erfaBt werden kénnen.

Doch abzusichern war nicht nur der
Wohnsitz  des
Kroesen in Heidelberg-Schlierbach. Das
,,Objekt 1¢ im geheimen Fahndungsplan
dieser ersten ,flichendeckenden Video-
Observation“ (BKA) war nur ein Teil-
stiick in jenem vollig neuartigen Uber-
wachungssystem, fiir das es selbst im

* Im Frihjahr 1981 auf der Wolfsbrunnensteige in
Heidelberg/Schlierbach.

Vier-Sterne-Generals

internationalen Mafistab im Polizeibe-
reich und auch bei den Geheimdiensten
bisher kein Beispiel gab.

Finf Kilometer siidwestlich vom
Stadtzentrum, lings der Autobahn Hei-
delberg-Karlsruhe, liegt die US-Sied-
lung Patrick-Henry-Village, eine Wohn-
und -Schlafstadt fiir Armeeangehérige
mit Siedlungsblocken und Einfamilien-
hidusern. Hier, im Umkreis von etwa
einem Kilometer, wohnten vier weitere
gefahrdete Generile aus dem Nato-Fiih-
rungsstab (,,Objekt 2¢). : '

,Objekt 3¢ liegt sogar 20 Kilometer
entfernt: Mannheim, Wilhelm-
Leuschner-Strae 30. Dort, in einem
Villenvorort zwischen Griinanlagen,
wohnt der Generalmajor der Britischen
Streitkrifte, Michael F. Reynolds.

Das Geheimunternehmen lduft im
Bundeskriminalamt intern unter dem
Kode-Namen ,,Aktion Paddy“. Es mar-
kiert den Einstieg in ein neues Zeitalter
der Uberwachung.

Insgesamt zehn einzelne Beobach-
tungspunkte (Wohnhiuser und StraBen-
abschnitte), geographisch in einem Um-
kreis von 30 Kilometern verstreut, waren
gleichzeitig und auf unbestimmte Dauer
— tatsichlich lief die Aktion iiber mehr
als sechs Monate — optisch so zu obser-
vieren, daB simtliche Verdnderungen in
den gewohnten Lebensabliufen festge- -
stellt werden, weil daraus Hinweise auf
Planung und Vorbereitung von Gewalt-
anschligen abzuleiten sein konnten.

Mehr noch: Erstmals sollten alle op-
tisch - erfaBten Geschehensabldufe zu-
gleich auch festgehalten, elektronisch ge-
speichert und fiir die Erstellung von
Fahndungsrastern ausgewertet werden.

Der Schliissel zur Losung der krimi-
naltaktischen Sonderaufgabe lag in der
schnellen Entwicklung der modernen Vi-
deotechnik. Das groBte Problem bestand
darin, die Filmstreifen siamtlicher drei-
zehn Videokameras live zur Aufzeich-
nung und Datenauswertung an die Ob-
servationszentrale im  Heidelberger -
Stadtzentrum zu iibermitteln.

Erfahrungen mit der Ubertragung von
Videosignalen iiber so groe Entfernun-
gen gab es bei den Sicherheitsbehdrden
nicht. Aufgebaut wurde ein Ubertra-
gungsnetz, bei dem sdmtliche Techniken
fiir die Ubermittlung von Bildsignalen im
Mischbetrieb eingesetzt waren: Schwarz-
WeiB- und Farb-Videobilder kamen
schlieBlich iiber mehrere Funkstrecken-
wege, iiber Laserstrahl und ~ was selbst
die Bundespost fiir technisch undurch-
fithrbar hielt - sogar iiber Telephonkabel
auf die Monitore in der Zentrale.

Die Zusammenarbeit der Polizei mit
den Nachrichtendiensten gestaltete sich
auf dem kurzgeschlossenen Amtsweg en-
ger, als es nach der verfassungsrechtlich
gebotenen Aufgabentrennung zuléssig
ist. Zwar hatten die Geheimdienstler
kaum Brauchbares an Geritschaften bei-
zusteuern, halfen aber vor Ort mit hand-
werklichem Koénnen aus, um bei der
Entwicklung der neuen Wunderwaffe
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auch gleich Know-how fiir den Eigenbe-
darf abzuluchsen. An den geheimen La-
gebesprechungen in Wiesbaden nahmen
stets Herren von Bundesnachrichten-
dienst und Verfassungsschutz teil.

Das BKA vergab Entwicklungsauftra-
ge an die Industrie, beschaffte sich Spe-
zialkameras in Sonderanfertigung und
graste auf der Suche nach immer ausge-
fallenerer Kriminaltechnik den Welt-
markt ab. Gesamtkosten der ,,Aktion
Paddy*, einschlieBlich Personalaufwand:
mindestens eine Million Mark.

Die moderne Videotechnik, als Spiel-
zeug der UberfluBgesellschaft und Heim-
kino des Biirgers bar jeder Bedrohlich-
keit, ist mittlerweile fest im Griff der
Staatsgewalt: das ideale Instrument zum
Ausspidhen, wer oder was auch immer in
dieser Gesellschaft von der Norm
abweicht.

Uber Jahre hinweg war die vom einsti-
gen BKA-Chef Herold bedenkenlos
betriebene Computerfahndung mit sei-
nem allgegenwartigen ,elektronischen
Schleppnetz“ ein Reizthema dieser Re-
publik gewesen. Als schlieBlich ruchbar
wurde, dall auch Tausende génzlich un-
bescholtener Biirger in seine Verdachts-
fallen geraten waren und der iiberziich-
tete Fahndungsapparat der politischen
Kontrolle zu entwachsen drohte, wurde
Herold gestoppt und aus dem Amt ge-
drangt - ,die vielleicht wichtigste Ent-
scheidung in unserer ganzen Regierungs-
zeit“, wie einer der engsten Mitarbeiter
des liberalen Ex-Innenministers Gerhart
Baum resiimiert.

Mit dem Griff nach der Videotechnik
ist Herolds Kriminalphilosophie von der
transparent und damit beherrschbar zu
machenden Gesellschaft inzwischen wie-
derauferstanden. Das neue System st68t
an keine technischen Grenzen mehr.

Der Plan zur Verkabelung der Repu-
blik mit einem ,Breitbandigen Inte-
grierten Glasfaser-Fernmelde-Ortsnetz*
(Bigfon), vorangetrieben vom christde-
mokratischen  Postminister
Schilling im Verein mit seinem CSU-
Kollegen Zimmermann (,,Es wird keine
Einschrinkungen des Ausbaus mehr ge-
ben*) als oberstem Dienstherrn fiir Bun-
despolizei und Verfassungsschutz, ist je-
denfalls ein Programm, das.auch die
Voraussetzungen zur totalen Uberwa-
chung dieser Republik bereitstellt.

Der im Bild erfaflte Mensch, sein
Gesicht, seine Bewegungen und Hand-
lungen amtlich abrufbar gespeichert —
das sind Meilensteine auf dem Weg zum
Uberwachungsstaat.

Entworfen war das System, um Ver-
brecher einzufangen — oder wen Polizi-
sten dafiir halten moégen. Aber das neue

Bildernetz macht potentiell alle zu Be- .

troffenen. Es fingt Schuldige wie Un-
schuldige ein, und der MiBbrauch liegt
schon im System. Orwells Schreckbild
vom ,,glisernen Menschen“ ist Wirklich-
keit geworden. .

Die ,,Aktion Paddy“ blieb denn auch
kein Einzelfall. Seither wurde die Privat-
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Schwarz- -

sphiare Tausender von Biirgern ausge-
spaht. Friedliche Demonstranten sind
ebenso darunter wie Mitglieder von
Wohngemeinschaften und harmlose Pas-
santen in Bahnhofspassagen. Kaum
einer ahnt davon. Doch das Bildernetz
wird stindig weiter ausgebaut. -

Fir die technische Gesamtplanung
war im Bundeskriminalamt ein Entwick-
lungsingenieur verantwortlich: Bernd
Rainer Schmidt, 31. Er hatte ein paar
Jahre Erfahrung aus der optischen Indu-
strie mitgebracht, als er 1979 beim BKA
eintrat. In Wiesbaden kam Schmidt
gleich in die Abteilung KI 15 beim ,,Kri-
minalistischen Institut - Teil jener kri-
minaltechnischen Bereiche, die fir He-
rold das Herzstiick seines ganzen Amtes
sind, das ,,enorme Moglichkeiten eroff-
net“ und ihm gar die ,,partielle Verwirk-
lichung eines kulturellen Anspruchs® in
Aussicht stellte.

Seine Vorgesetzten beim Bundeskri-
minalamt waren von ihrer Neuerwer-
bung begeistert. In einem Dienstzeugnis
vom Mirz 1982 heiBt es:

Herr Schmidt geht die Problemstellung
seines Arbeitsgebietes systematisch und
zielstrebig an. Dabei zeigt er ein hohes

MaB an Eigeninitiative und Selbstindig-

keit ... Herr Schmidt ist in der Lage,

komplexe und fachiibergreifende Sach-
verhalte im Kern zu erfassen. Bei der

Problemlésung verwirklicht er ideenreich

eigene Vorstellungen. Dabei urteilt er

selbstindig und ausgewogen . . . Sein ge-
diegenes Fachwissen findet im Kreis der

Mitarbeiter und bei den Fachabteilungen

des Amtes Anerkennung ... Besonders

auffallig ist seine positive Grundeinstel-
lung.

Inzwischen hat sich seine Grundein-
stellung gewandelt. Bernd Schmidt
spricht heute anders iiber seine Arbeit:
,»Ich habe allmahlich mitgekriegt, daB es

OifaB als Kamera-Container*: Umlenkspiegel in Vogelkésten

Zum Aufgabenbereich des jungen
Physikingenieurs gehdrten in erster Linie
die ,Planung, Entwicklung und Kon-
struktion von elektronisch-optischen Ge-
riten und Ubertragungssystemen nach
operativ-taktischen Erfordernissen®.

Aber Bernd Schmidt wurde auch mit
dem Aufbau ,.eines technisch-optischen
Erprobungs- und Entwicklungslabors
betraut, er mufite den Weltmarkt nach
jeder Neuentwicklung in der Videotech-
nik im Auge haben, die Wirmebild- und
Farbvideo-Technik fiir Uberwachungs-
maBnahmen erproben, den Informa-
tionsaustausch mit Sicherheitsbehdrden
im In- und Ausland pflegen und auf
Vortrigen dafir sorgen, daB die Resulta-
te seiner Forschungs- und Entwicklungs-
arbeit auch bei den Polizeibehdrden der
Léander bekannt und in die Praxis umge-
setzt wurden. ‘

* Im Garten der Kroesen-Villa in Heidelberg.

nicht nur um den Schutz der Generile
ging. Mein Wissen wurde miBbraucht.
Die von mir aufgebaute Technik wurde
das Instrument fiir einen Uberwachungs-
apparat, dem keine Grenzen mehr ge-
setzt sind. Als ich sah, welche sozialpoli-
tische Dimension das annimmt, konnte
ich einfach nicht linger mitmachen.*

Abrupt brach er seine Karriere ab und
kiindigte beim BKA. Entwicklungsinge-
nieur Bernd Schmidt ist der erste promi-
nente Aussteiger beim Bundeskriminal-
amt.

»Ilch werde mich nicht verstecken®,
sagt er heute, ,ich stehe zu meiner

erzeugung und halte es fiir meine
Pflicht, 6ffentlich vor einer Entwicklung
zu warnen, die ich selber in Gang ge-
bracht habe. Personlich werde ich daraus
nur Nachteile haben; selbstverstiandlich
lasse ich mich dafiir nicht bezahlen, und
was mir das alles an Folgen eintragen
wird, muB ich in Kauf nehmen.“
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Geheimkamera im Schaitkasten (oben r.): Kfz-Kennzeichen abgelesen

Die ,,Aktion Paddy“ bildete fiir das
Bundeskriminalamt den Auftakt zu einer
neuen Ara der Kriminaltechnik mit
praktisch unbegrenzten Moglichkeiten.
»Aufgrund der zwingenden praktischen
Lagevoraussetzung®, heiBt es in einem
BKA-internen Aktenvermerk, ,,wurde
die Technik ohne Erprobungsphase di-
rekt als operativ verwendbares System
entworfen.

Die Bundespost lie bereitwillig ihr
Telephonnetz anzapfen, baute auch sel-
ber die notwendige Technik zur Uber-
mittlung der Observationsbilder mit ein
und nahm einen Bruch des Fernmeldege-
setzes in Kauf. Breitband-Stromwege
dirfen nur fiir eine Mindestiberlas-
sungsdauer von fiinf Jahren gemietet
werden. Das aber war der Polizei zuviel,
denn so lange wiirde sich die RAF bei
den Generdlen wohl nicht auf Lauer
legen wollen.

Im Bonner Postministerium erteilte
der Ministerialbeamte Kohlstock die Er-
laubnis fiir eine Fernsehfunk-Anlage mit
Infrarot-Laser und auch ,,ausnahmswei-
se und unter Zuriickstellung meiner er-
heblichen Bedenken®“ eine ,,Versuchs-
funkgenehmigung® zum ,,Errichten und
zum Betreiben von Fernseh-Funkanla-
gen des nichtoffentlichen beweglichen
Landfunkdienstes*.

Wegen ,der besonderen Sachlage“
sah der Beamte ,,in diesem Fall davon
ab, die Genehmigung von der schriftli-
chen Zustimmung des Bundesministers
des Innern abhingig zu machen®, nur -
in Geldsachen auch bei hochster Gefahr
noch korrekt - auf Ausstellung der
Rechnung wollte er nicht verzichten:
,,Die Genehmigungsgebiihr betrigt mo-
natlich 8 DM.
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Oben am Wachhiuschen vor dem
Kroesen-Wohnsitz wurden die Bildsigna-
le aller funf Kameras zusammengefafit
und in das dort vorbeifithrende Tele-
phonleitungsnetz der Nato eingespeist.
Aber auch bei der US-Armee sind die
Telephonkabel nur fir Toniibertragung
ausgelegt, so daB die BKA-Techniker
immer wieder Zwischenverstirker ein-
bauen muBten, um ihre Videobilder auf
der Telephonschiene zu ibermitteln.

Das Nato-Kabel fithrt zum US-Head-
quarter nach Heidelberg, verlduft sechs
Kilometer lang quer durch den Wald und
liegt einen Meter tief im Erdreich ver-
buddelt. Tagelang hoben die Minner aus
Wiesbaden den Waldboden aus, pulten
aus dem Gewirr von zweihundert Lei-
tungspaaren die richtigen heraus, justier-
ten Kontrast und Trennschirfe der Bil-
der und bauten Signalverstirker in was-
serdichte Kunststoffkésten ein.

Die Observationszentrale fiir das ge-
samte Uberwachungssystem, wo am En-
de simtliche Videobilder aus allen. drei
,»Objektbereichen* - Kroesen-Wohn-
sitz, Patrick-Henry-Village und Mann-
heimer Generalsvilla — zusammenliefen,
richteten die BKA-Leute ,als polizeiei-
gene konspirative Wohnung“ (BKA-
Vermerk) im Gebédude des Counter In-
telligence Corps (CIC), der Sicherheits-
polizei der US-Armee, in der Romer-
straBe gegeniiber dem Headquarter ein.

Im Patrick-Henry-Village (PHV), der
eintdnigen amerikanischen Wohnsied-

- lung lings der Autobahn, sollten gleich

vier Generalsvillen mit Geheimkameras
tiberwacht werden. Bester Standort fir
die Tarnbehilter, aus denen ein optima-
ler Rundblick iiber Hauser und StraBen-

ziige moglich war, waren hier die Stra-
Benlaternen.

Beim Versorgungsingenieur der US-
Truppe beschafften sich die BKA-Tech-
niker komplette Oberteile solcher Later-
nen und lieBen sie in der Werkstatt des
Bundeskriminalamtes umbauen. Ins
Kunststoffglas der Lampenschirme wur-
de ein Loch eingeschnitten, das der Gro-
Be des Kameraobjektives entsprach.
Eingebaut wurden Newvicon-Restlicht-
kameras zum Stiickpreis von 3000 Mark,
die selbst noch im Dammerlicht bei Hel-
ligkeitswerten von nur mehr 1 Lux gesto-
chen scharfe Videobilder liefern.

Trotz fortgeschrittener Miniaturisie- -
rung waren die Kamera-Modelle immer
noch so groB, daB die Gliihlampen nicht
mehr mit in den Schirm pafSiten. Tage-
lang hatten die Anwohner das Verlegen
der Kabel und die aufwendigen Bauar-
beiten an den StraBenlampen mitverfol-
gen konnen. Nun, nach AbschluB8 aller
»Reparaturen”“ blieben Abend fiir
Abend vier Laternen plotzlich dunkel.
Doch es kam nicht zu Reklamationen.

Oben “auf dem Schornstein des alten
Heizwerks sollte zusitzlich noch eine
Infrarot-Wirmebildkamera installiert
werden. Das hochempfindliche Gerit
arbeitet auch nachts bei vollstindiger
Dunkelheit. Anstelle von Lichtimpulsen

-zeichnet es Wirmestrahlungen auf. Die

Infrarot-Strahlung ist fiir das menschli-
che Auge nicht wahrnehmbar. Aufgrund
ihrer  physikalischen  Eigenschaften
durchdringen diese Strahlen auch

Tichtundurchlissige Materialien.

Moderne Infrarot-Kameras konnen
mit ihren Detektoren bereits extrem ge-
ringe Wiarmestrahlen wahrnehmen. Es
gibt schon heute sogenannte Thermogra-
phie-Kameras, die Temperaturunter-
schiede von nur 0,01 Grad Celsius auflo-
sen und bildlich darstellen kénnen.

Statt des iiblichen Abbildes von einem
Gegenstand wird die von seiner Oberfla-
che abgegebene Infrarot-Strahlung auf-
gezeichnet und sichtbar gemacht. Wir-
mere Flachen erscheinen dabei heller,
kdltere dunkler. Im Heidelberger PHV
sollte die Infrarot-Kamera Personen auf-
spiiren, die sich nachts womdglich durchs
angrenzende Kornfeld anschleichen. Auf
dem Monitor lieBe sich im Idealfall auch
erkennen, ob die dunkle Gestalt wohl
bewaffnet ist: MP oder Revolver — weil
das Metall kalter ist — zeichnen sich als
dunkler UmriB deutlich von den umge-
benden Korperkonturen ab.

Eine dieser Kameras, die von der
britischen Kriegsgerite-Firma Marconi
hergestellt werden und etwa 30 000
Mark kosten, gehdrt zum kriminaltech-
nischen Fundus des BKA. Sie wird meist
bei Hubschrauberfliigen eingesetzt, etwa
iiber schwer einsehbaren Waldstiicken in
Grenznihe, wenn Schmuggler geortet
werden sollen. Doch das teure Stiick
kam aus organisatorischen Griinden bei
»Paddy* nicht zum Einsatz.

Die Videobilder aller vier Kameras,
die in den umgebauten Laternen surrten,
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wurden mit Bonner Sondergenehmigung
vom PHV iber das Telephonnetz der
Bundespost zur fiinf Kilometer entfern-
ten Observationszentrale ibermittelt.
Trotz héchster Gefahrenlage nicht um-
sonst: 2500 Mark an monatlicher Kabel-
miete stellte die Post den Terrorfahn-
dern in Rechnung. .

Die mit Abstand heikelste Aufgabe
aber bei der ersten ,,flaichendeckenden
Video-Observation“ mit zentralgesteu-
erter Kameraiiberwachung lag in der
Absicherung von ,Objekt 3%, dem
WVohnsitz des britischen Generalmajors
Réynolds in Mannheim. Es war das auf-
wendigste Teilstiick im Uberwachungs-
netz der Polizei und zugleich der Vorsto
in ein kriminaltechnisch unerforschtes
Neuland.

Die Villa am Stadtrand in der Wil-
helm-Leuschner-StraBe 30 ist von drei
Seiten zugéanglich und lag 20 Kilometer

Luftlinie von der Observationszentrale.

in Heidelberg entfernt — zu weit, um die
Bildsignale dorthin per Kabel zu iiber-
mitteln.

Fiir Kamera 10 baute das BKA einen
Spezialpapierkorb mit doppeltem Bo-
den, oben ein Plastikeinsatz mit Holzver-
zierung, unten Metall. Ins Unterteil wur-
de die Kamera eingepaBt, die Stromzu-
fihrung kam aus dem einbetonierten
Stander. Den Tarnbehailter stellten die
Kriminaler am Rand des offentlichen
Spazierwegs auf, der hinter der Rey-
nolds-Villa durch die Griinanlagen fiihrt.
Zwar lag das Objektiv nur 20 Zentimeter
iiber dem Boden, konnte aber samtliche
Spazierginger erfassen; gelegentlich und
in Nahaufnahme allerdings auch Hunde,

die an der kostspieligen Apparatur re-

spektlos das Bein hoben.

Eine weitere Kamera kam in einen
leeren Postverteilerkasten, den das BKA
an der StraBenfront vor dem Haus mon-
tierte. Mit der eingebauten Zoom-Optik
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Einbau geheimer Uberwachungskameras in StraBenlaternen, praparierte Laterne*:

konnten nicht nur alle herankommenden
Fahrzeuge und Personen ausgemacht,
sondern auch der Erfassungsbereich des
Objektivs variiert werden.

Kamera 12 und 13 waren in einer
»Black Box“ verborgen, einem mit ge-
tontem Glas getarnten Container, der an
der Balkonbristung des Hauses ange-
bracht wurde. Im Glas-Gehiuse steckte
zusitzlich noch eine Photokamera, die
im Bedarfsfall hochwertige Fahndungs-
photos schieBen konnte.

Die Kameras in der ,,Black-Box* wa-
ren eigens auf einen Schwenk-Neige-
Kopf montiert, der einen Schwenkwin-
kel von 180 Grad ermdéglichte, und iiber-
dies mit so starker Zoom-Optik ausgerii-
stet, daB die Bewegungen aller vorbeige-
henden Passanten verfolgt, ihre Gesich-
ter aber auch ins GroBformat herange-
holt und mit PaBbild-Qualitit in der
Zentrale abgespeichert werden konnten.

Die Kameras wurden iiber Funk-Fern-
steuerung direkt aus der Observations-
zentrale in Heidelberg bedient - sogar
fir den BND war das eine Urauffiih-
rung. Auch die Umschaltung von einer
Kamera auf die andere lief per Funk-
Fernsteuerung iiber Polizei-Sprechfunk-
kanile aus 20 Kilometer Entfernung.
Die Sprechfunkgerite iibermittelten ihre
Signale kodiert nach Mannheim, und
dort wurden sie von der eingebauten

Funkschaltautomatik der Kameras in die

entsprechenden Befehle tibersetzt.

Hatte der Observationsbeamte in der
Zentrale die Farbkamera angewihlt und
mit zehnfacher Zoom-VergréBerung ge-
rade die Gesichtsziige eines Spaziergin-
gers erfaBt, so konnte er durch einfaches
Umschalten auf die andere Fernsehka-
mera vor Ort gleich auch wieder ein
groBes Ubersichtsbild empfangen und

;9{{1“ Heidelberger Patrick-Henry-Village. Frithjahr

Umbau in der BKA-Werkstatt

sehen, wo der Mann hinlduft. Zudem
lieB sich per Funksignal mit der Photoka-
mera auch noch ein exzellentes Fahn-
dungsphoto schieBen.

Die Uberwachungszentrale in Heidel-
berg lag ungiinstig — mitten im bebauten
Stadtgebiet. Selbsi auf dem Dach kamen
die Video-Funkbilder zunichst nur sche-
menhaft und mit Stérungen an. Auf
einem zwei Kilometer entfernten Sende-
turm der US-Armee bauten die BKA-
Techniker auf Weisung von Schmidt des-
halb ein Empfanger-Relais als Zwischen-
station auf. Von dort wurden die Video-
bilder iber Laserstrahl zur Zentrale
gesendet.

Die Laserstrecke kostete zwar noch
einmal 60 000 Mark; aber ,,das Bild war
phantastisch*, schwiarmt der Physikinge-
nieur Schmidt noch heute, und - weil
Laserlicht nur parallel ausstrahlt™ -
»obendrein absolut konspirativ, es kann
nicht abgehdrt werden®.

Gereizt hatte die BKA-Leute noch ein
anderer Plan. Mit einem Relais im Auto
war Schmidt zu Versuchszwecken auch
mal auf den Kénigstuhl gefahren. Dort,
auf der 500 Meter hohen Erhebung bei
Heidelberg, ,kamen die Farbbilder in
allerbester Qualitédt an“.

Technisch wire es ohne weiteres mog-
lich gewesen, sie sogar bis nach Wiesba-
den zum Bundeskriminalamt weiterzu-
funken — dem Chef fiir die Fahndungs-
programme, Kriminaldirektor Zabel, di-
rekt in den Monitor auf seinem Schreib-
tisch. Schmidt: ,,Der hitte dann per
Knopfdruck sehen kénnen, was an sémt-
lichen Objekten der Aktion Paddy gera-
de vor sich ging.“ Doch in diesem Fall
widerstanden die Fahnder der Verlok-
kung des Machbaren.

Auf den Monitoren in der Observa-
tionszentrale waren zwdlf verschiedene
Bilder zu schen. Sie entsprachen den
Standorten der einzelnen Kameras.
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Priiparierung von Laternenkopfen zur Observation*: Know-how fiir Geheimdienste

Speziell aus dem ,,Objektbereich 1%,
vom Wohnsitz des US-Generals Kroe-
sen, kamen die Bilder in so hervorragen-
der Qualitdt an, daB sich ein automati-
scher Bewegungsmelder aufschalten
lieB. Das Gerat machte es moglich, daB
von Kamera 1 beispielsweise nur die in
die Wolfsbrunnensteige einfahrenden
Autos aufgenommen und sidmtliche
Fahrzeugtypen wie Kennzeichennum-
mern abgespeichert werden konnten -
ohne Archivierung auch aller Fehlzeiten,
in denen die Kamera keine Bewegungen
registriert.

Extra aus Amerika beschafft wurde
ein Spezial-Bildplattenspeicher (Kosten:
9000 Mark), das einzige auf dem Welt-
markt erhiltliche Gerit, das die Video-
bilder von bis zu 15 Kameras mit einem
einzigen Langzeitrecorder in der Weise
speichert, daB sie spiter stets wieder in
der richtigen zeitlichen Abfolge und ge-
trennt nach jeder einzelnen Kamera ab-
gerufen werden kénnen.

Eine Observationsgruppe des Bun-
deskriminalamtes und eine in Heidelberg
stationierte Sonderkommission mit meh-

reren Spezialfahrzeugen gingen rund um -

die Uhr allen verdéchtigen Spuren nach,
die die Kameras in den drei Objektberei-
chen einfingen.

Sie uberpriiften sidmtliche Kennzei-
chen von Personenwagen, die an den
geschiitzten Villen voriiberfuhren und
nicht zu den Anliegern in der Nachbar-
schaft gehorten, sie verfolgten FuBgén-
ger bis zur Heimkehr in ihre Wohnung
und legten Photoalben mit den Portrits
beispielsweise solcher Personen an, die
mehrfach voriiberkamen.

Als schlieBlich alle installierten Kame-
ras liefen, die komplizierte Bildiibertra-
gung von allen Objektbereichen zur
Zentrale fehlerlos funktionierte, die op-
tischen Daten auf Speicher liefen und
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ausgewertet wurden, flog im August ei-
ens ein Vier-Sterne-General aus dem
entagon von Washington ein, um das

Meisterwerk zu besichtigen..

Der Befehlshaber war begeistert, ver-

teilte Lob nach allen Seiten und war sich -

mit Giinter Ermisch, dem damaligen
Vizeprisidenten des Bundeskriminalam-
tes, und den Spitzenbeamten der Ge-
heimdienste darin einig, daB hier das
Modell fiir ein Uberwachungssystem ver-
wirklicht worden war, mit dem in Zu-
kunft die unbegrenzte und perfekte Kon-

IS EL TS waffe

Infrarot-Aufnahme von einem Bewaffneten

Pistole deutlich sichtbar

trolle nahezu aller menschlichen Lebens-
abldufe moglich sein wiirde.

Proi'ekt-ln enieur Schmidt: ,,Das Sy-
stem 4Bt sich beliebig ausbauen. Selbst
bei dem Modell Heidelberg/Mannheim
hitten es statt dieser drei ebensogut auch
schon zehn oder mehr Objektbereiche

* In der Werkstatt des Bundeskriminalamts Wiesba-
den.

sein konnen. Das wird zwar alles noch
viel aufwendiger, aber technisch mach-
bar ist es schon heute.“

Videofahndung mit flichendeckender
Observation — ein legales Instrument der
Polizei, weil es gegen gefdhrliche Ver-
brecher eingesetzt wird, die sich im elek-
tronischen Bildernetz verfangen sollen?

Oder vollzieht sich hinter der Fassade
des populdren neuen Mediums insge-
heim bereits der Aufbau eines giganti-
schen Spitzelsystems — im Widerspruch
zu Grundgesetz und Datenschutz?

Der Ubergang vom klassischen Obser-
vanten alter Schule mit Sonnenbriile und
hochgeklapptem Mantelkragen zur Mas-
seniiberwachung und ihrer technisch
mdglichen Vervollkommnung durch das
Kabel-Kommunikationsnetz  bedeutet
zwangslaufig eine  Herausforderung
iiberkommener Rechtsprinzipien, die
das politische BewuBtsein in diesem
Staat ebenso in Frage stellt wie letztlich
auch sein Menschenbild.

Denn auf der Basis der geltenden
Gesetze hat die Polizei in der Bundesre-
publik bis heute lediglich zwei Aufga-
benbereiche: Strafverfolgung und Ge-
fahrenabwehr. Thre Befugnisse sind zu-
dem an besondere Voraussetzungen ge-
bunden, die den Rahmen der legalen
polizeilichen Tiatigkeit abstecken:

[> MaBnahmen der Strafverfolgung
(Repression) sind nur insoweit zulds-
sig, als ein konkretisierbarer und auf
Fakten gestiitzter Tatverdacht vor-
liegt;

> Mafinahmen der Gefahrenabwehr
(Privention) gegen ,,Storer” diirfen
Polizeibeamte nur
dann ergreifen,
wenn eine konkre-
te Gefahrensitua-
tion gegeben ist.
Will die Polizei so-
gar gegen ,Nicht-
storer” titig wer-
den, so miissen zu-
sitzlich die Vor-
aussetzungen des
sogenannten ,,poli-
zeilichen Notstan-
des* erfullt sein,
mithin eine ,ge-
genwirtige und er-
hebliche  Gefahr
drohen®.

Nur scheinbar hat
das Bundeskriminal-
amt 1974 mit der Vor-
schrift des Paragra-
phen 5 BKA-Gesetz
eine weiterreichende
Kompetenz auch zur ,vorbeugenden
Verbrechensbekampfung” - losgeldst
von der im Einzelfall erforderlichen Ge-
fahr — zugewiesen bekommen.

Tatsdchlich haben solche Aufgaben- |
normen jedoch keinen hoheren Rang
als die bestehenden Befugniszuwei-
sungen. Im Gegenteil: Aus gutem
Grunde begrenzt der Rahmen ihrer
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Einbau einer Videokamera in getarntem Papierkorb*: Hunde auf dem Monitor

Befugnisse auch die Aufgaben der
Polizei.

»Vorbeugende Verbrechensbekdmp-
fung auch im Sinne des BKA-Gesetzes“
ist denn auch nach Ansicht des Bun-
des-Datenschutzbeauftragten, Professor
Hans Peter Bull, ,,der Polizei nur inso-
fern gestattet, wie das geltende Polizei-
recht es gestattet . . . Der Erfindungsga-
be aller Polizeibehdrden sind also recht-
liche Grenzen gesetzt®.

"Auf den ersten Blick bestehen kaum
Zweifel, da die ObservationsmaBnah-
men des Bundeskriminalamtes zum
Schutz der Nato-Generile gerechtfertigt

waren. Die Hinweise auf bevorstehende
Anschldge von Terroristen waren so
konkret, daB8 die Fahnder von einer
unmittelbaren Gefahrenlage fiir das Le-
ben der Offiziere ausgehen durften. Die
Verdachtsmomente richteten sich ande-
rerseits so massiv gegen den Taterkreis
der RAF, daB auch unter dem Gesichts-
punkt der Strafverfolgung Polizeimal-

_nahmen gerechtfertigt waren.

Der spatere Verlauf der Ereignisse
bestitigte den Ermittlern auch noch hin-
terher, daB sie auf der richtigen Spur
gewesen waren. Als General Kroesen
am 15. September 1981 im gepanzerten

BKA-Aussteiger Schmidt: ,Uberwachungsapparat ochne Grenzen*
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Dienstwagen von seiner Villa auf dem
Weg zum Headquarter am Karlstor vor
der Ampel anhielt, wurde das Fahrzeug
von einer Panzerfaust des Typs ,,RPG 7¢
getroffen. Das GeschoB, abgefeuert aus
einem Waldstiick oberhalb der Uferstra-
Be, prallte vom Holm des Riickfensters
ab. Kroesen und seine Begleiter kamen
mit dem Schrecken davon.

Der Terroranschlag fand 800 Meter
auBerhalb der Observationszone statt.
Chef-Fahnder Zabel vom BKA gab die
Sache trotzdem als Erfolg seines Uber-
wachungssystems aus: ,,Wir haben die
Tater mit unseren MaBnahmen an diesen

"Steilhang und damit an einen fiir sie

extrem ungiinstigen Tatort abgedringt.
Deshalb haben sie auch nicht besser
getroffen.

Weniger Aufwand wire womdglich
wirksamer gewesen: Bei einem Kontroll-
flug mit dem Hubschrauber iber das
Waldgebiet rings um die Kroesen-Villa
hatte schon ein Schwenk mit der Infra-
rot-Kamera den Fahndern in der Nacht
vor dem Attentat alle Téter in ihrem
Zelt wie auf dem Prasentierteller dar-
geboten.

Bei ndherem Hinsehen allerdings
scheint die ,,Aktion Paddy“ rechtlich
durchaus nicht so zweifelsfrei abgesi-
chert.

Denn betroffen von den umfangrei-
chen ObservationsmaBnahmen waren
auch Hunderte ginzlich unschuldiger
Biirger, gegen die noch nicht einmal ein
Verdacht vorlag. DaB und bis in welche
Details ihres Privatlebens sie dabei kon-
trolliert und iiberwacht worden sind,
wissen sie alle bis heute nicht.

Allein im Umkreis der Kroesen-Villa
wurden mehr als 200 Personen von der
Polizei durchleuchtet, im Patrick-Henry-
Village war die Zahl der Betroffenen
noch weit hoher. Autokennzeichen wur-
den Gberpriift, gespeichert und mit den .
Datenbestinden im Polizeicomputer
»abgeglichen“, die Halter ermittelt, Spa-
zierginger verfolgt, Nachbarn und ihre
Besucher ,,abgeklart”, Berufe ermittelt
und in jedem Zweifelsfall den Griinden
nachgegangen, warum sich jemand in
der Observationszone aufhielt.

Tat er es gar mehrfach, verstirkten
sich automatisch die Verdachtsmomen-
te. In Mannheim, am Haus des briti-
schen Generalmajors Reynolds, brachte
sich ein fiir die Observanten unbekann-
ter Mann arglos in personliche Gefahr,
als er erst das Gebaude musterte und
dann auch noch auf die Haustir zu-
schritt. Doch es war kein Terrorist, son-
dern nur der Schornsteinfeger.

Ein Problem fiir die Observanten wa-
ren Freunde und Besucher von Anwoh-
nern in der Uberwachungszone. Sie alle
gerieten ins Blickfeld der Fahndung und
wurden Objekt staatlicher Schniiffelei.
Wie viele Photos, Namen und andere
Personalangaben harmloser Biirger auf
diese Weise in die Datenbanken des

* Im Frithjahr 1981 in Mannheim.



Bundeskriminalamtes
nicht bekannt.

Wie jedes staatliche Handeln unterlie-
gen aber auch die Fahndungsmafnah-
men der Polizeibehérden dem verfas-
sungsrechtlichen Gebot der Verhiltnis-
miBigkeit: Zweck und Mittel jeder exe-
kutiven Tatigkeit miissen sich an der
Rechtsordnung ausrichten. Staatliche
Eingriffe in geschiitzte Rechtsverhéltnis-
se sind nur insoweit legitim, als dadurch
nicht hoéherrangige Rechtsgiiter verletzt
als geschiitzt werden.

Eingriffe in die Privatsphére einer un-
iiberschaubaren Zahl unbescholtener
Biirger und die hundert- oder gar tau-
sendfache Verletzung von Personlich-
keitsrechten verbreitern die Kluft zwi-
schen Grundgesetz und Verfassungs-
wirklichkeit. Sie belasten das politische
Klima und die Rechtsordnung am Ende
schwerer, als wenn tatsichlich mal ein
gefahrlicher Verbrecher der Polizei fiig
einige Zeit durch die Lappen geht.

Der vielfache Versto3 gegen Person-
lichkeitsrechte und damit gegen das
Grundgesetz gehort unter dem Stichwort
»Rasterfahndung® seit Jahren zum bun-
desdeutschen Polizei-Alltag. Zu Millio-
nen von Daten hat sich das BKA inzwi-
schen den Zugriff verschafft und Infor-
mationen iiber unverdéchtige Biirger ge-
sammelt, um daraus Schuldige erst her-
auszufiltern. -

Um Tatverdichtige oder Storer aufzu-
finden, um Spuren zu entdecken oder
Hinweise auf geplante Verbrechen zu
erhalten, tragen die Fahnder bei jeder
Rasterfahndung zunichst einmal ganze
Datenfluten bestimmter Bevdlkerungs-
gruppen zusammen.

‘Einbezogen werden anfangs alle Per-
sonen, die bestimmte Auswahlkriterien
erfilllen — beispielsweise alle Angehéri-
gen von Wohngemeinschaften, alle
Stromkunden, die ihre Rechnung bar
zahlen, alle Brillentrager mit bestimmten
Dioptrien oder alle Wohnungsinhaber,
die thre Miete nicht vom Konto iiberwei-
sen.

Aus der Fiille des Datenmaterials er-
geben sich zumindest schon Teil-Abbil-
der jeder Person. Bei der ndheren Uber-
priifung nach speziell vorgegebenen Ge-
sichtspunkten werden nach -und nach
immer mehr Unverdéachtige ausgesiebt,
bis am Ende ein Rest an Verdéchtigen
ubrigbleibt — oder auch nicht.

Kein Betroffener kann sich rechtlich
dagegen zur Wehr setzen, schon weil er
gar nichts davon erfihrt. Gleichwohl
kann eine solche MaBnahme fiir den
einzelnen, der vielleicht einen Job in der
Verwaltung sucht, sogar existenzgefdhr-
dend werden, wenn sie an andere Behor-
den weitergeleitet wird.

Schon die Rasterfahndung alter Schule
halten zahlreiche Juristen fir verfas-
sungswidrig. Tatsachlich existiert iiber-
haupt keine Vorschrift, die sich zur
Rechtfertigung heranziehen lieBe. Mehr
noch: Gerade aus diesem Regelungsdefi-
zit leiten Polizeipraktiker ihre Freirdume

eingingen, st

56

Installation eines Senders fiir Videosignale*: Fernsteuerung aus der Zentrale

ab und wehren sich gegen jede Abhilfe
aus Bonn. ,,Die Forderung nach gesetzli-
cher Regelung®, schreibt Miinsters Kri-
minaldirektor Wolfgang Steinke ganz
ungeniert im Fachblatt ,,Kriminalistik®,
50 legitim sie auch sein mag, birgt fiir
die Polizei groBte Gefahren in sich.“

»Moglichkeiten von Angriffen auf die
Menschenwiirde” sind sogar nach den
Worten des ehemaligen BKA-Chefs He-
rold, dem die Republik die Computer-
fahndung samt allen ithren Auswichsen
letztlich verdankt, ,,bereits in den Struk-
turen der Elektronik angelegt . . . Die
Grenzenlosigkeit der Informationsverar-
beitung wiirde es gestatten, das Individu-
um auf seinem gesamten Lebensweg zu
begleiten, von ihm laufend Momentauf-
nahmen, Ganzbilder und Profile seiner
PersOnlichkeit zu liefern, es in allen
Lebensbereichen, Lebensformen, Le-
bensduBerungen zu registrieren, zu be-
obachten, zu iberwachen und die so
gewonnenen Daten ohne die Gnade des
Vergessens standig prdsent zu halten®.

Uberraschend daran ist nur der Kon-
junktiv. Was Herold hier noch als
chreckenspanorama ausmalt, ist in Teil-
bereichen schon heute Realitdt und 148t
sich beim Verkabeln der Republik kiinf-
tig mihelos perfektionieren.

Schon die heute ibliche Rasterfahn-
dung hat den polizeilichen Zugriffsbe-

reich vorverlagert auf Unverdichtige
und auf eine nur abstrakt angenommene
Gefahrenlage. Sichtbar wird dabei die
Tendenz der Sicherheitsbehdrden, Ge-
fahrenabwehr neu und umfassender als
bisher zu definieren. Etabliert wird ein
Begriff der Sicherheit, der sich nicht
mehr nur auf die Gewihrleistung der
Legalordnung beschriankt, sondern die
soziale Ordnung mit einbezieht.

»Multifaktorial“ sei der Sicherheitsbe-
griff geworden, sagt der Stuttgarter Lan-
despolizeiprasident Stiimper und ent-
hiillt jenen erweiterten Legitimitatsan-
spruch der Polizei im Jahr vor Orwell,
»Sicherheit ist ein in den unterschiedlich-
sten Wechselbeziehungen zu sehender
Begriff. So wirken ineinander: Innere
Sicherheit, duBere Sicherheit, psycholo-

‘gische Sicherheit, soziale Sicherheit,

wirtschaftliche und speziell energiepoliti-
;che Sicherheit, gesamtpolitische Sicher-
eit*. :

Das préventionistische Interesse der
Polizei wandelt sich damit, wie der
Karlsruher Rechtswissenschaftler Eckart
Riehle feststellt, ,,zu einem Interesse an
sozialer Kontrolle*, und die Legalitéit
des Alltags bleibe nicht linger abge-
schottet gegeniiber staatlichem Zugriff.

* Im Frihjahr {981 auf dem Dach der Villa von
General Reynolds in Mannheim.



Riehle: ,,Sicherheitsprobleme definieren
sich nicht mehr in bezug auf die Legal-
ordnung, vielmehr am Leitfaden von
Stérungen der sozialen Praxis . . . Das
liefe auf die Etablierung einer im Vor-
feld des Verdachts titigen Polizei hinaus,
also einer Polizei im Vorfeld des Rechts,
deren Kontrolltitigkeit auf die Uberwa-
chung der Legalitit und der Normtreue
des Biirgers bezogen ware.

Auf diesem Wege ist die Praxis schon
fortgeschritten. Dem elektronischen
Fangnetz aus Herolds Tagen hat sich mit
dem Probelauf ,,Paddy“ jetzt ein zwei-
tes, vollig neuartiges Uberwachungssy-
stem hinzugesellt - diesmal mit Bildern
auf Videobasis.

Die nichsten Einsédtze des neuen Sy-
stems sind bereits gelaufen und markie-
ren die Zielrichtung seiner Initiatoren:
Betrieben wird nicht mehr Strafverfol-
gung oder Gefahrenabwehr, sondern die
Spurensicherung von abweichendem ge-
sellschaftlichem Verhalten. Verdachtig
ist, wer von der Norm abweicht.

Angst, Anpassung und schlieBlich
die Standardisierung der persénlichen
Lebensgestaltung konnen die Folge sein.
Mit der Weiterentwicklung der Raster-
fahndung, so sieht es Rechtswissen-
schaftler Jirgen Simon aus Hannover,
,Tuckt das Orwellsche Schreckbild des
gesellschaftssanitar auf Anpassung und
Konformitat hin disziplinierten Men-
schen ndher®.

Bei der GroBdemonstration der Kern-
kraftgegner in Brokdorf im Februar 1981
waren die Polizeihubschrauber mit Vi-
deokameras und Sendern bestiickt.
Nicht nur die einzelnen Demonstrations-
zilge oder die Zusammenballungen von
Aktionsgruppen an bestimmten Brenn-
punkten lieBen sich damit abfilmen, son-
dern mit Hilfe besonders starker Zoom-
Objekte gelangen auch Portritphotos
von bester Qualitit.

BKA-Techniker in Wiesbaden kon-
struierten inzwischen auch die mobile
Video-Uberwachungsstation: ~ Kamera
und Sender in einen Pkw eingebaut. Die
Optik" besteht aus einem Endoskop,
einer diinnen Stange mit Nadelohrobjek-
tiv an der Spitze. Fiir das Kamera-Auge
geniigt schon eine Offnung von zwei
Millimetern. Sie lieB sich ebenso konspi-
rativ im Kiihlergrill wie hinter manipu-
lierten Rostlochern irgendwo an der Ka-
rosserie unterbringen.

Die Kamera liegt im Kofferraum oder
im Verbandskasten versteckt auf der
Ablage hinter dem Riicksitz. Der Sender
(Kosten: 30 000 Mark) und die 24-Volt-
Batterie lassen sich problemlos unter-
bringen, er ist nicht groBer als das DIN-
A4-Format und nur zehn Zentimeter
hoch. Als Richtstrahler dient eine zehn
Zentimeter lange Metallstange; sie liegt,
getarnt in einer Plastiktiite, hinter dem
Riickfenster. v

Die ,,bewegliche konspirative Station
(BKA-Jargon% sendet nur ein paar hun-
dert Meter weit. Aber das geniigt in aller
Regel, denn irgendwo in diesem Um-
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kreis 1aBt sich erfahrungsgemaB auch
eine konspirative Empfangsstation mit
der notigen Geratschaft zum Speichern
und Auswerten der Videobilder einrich-
ten. :

Der Prototyp des Observationswagens
fiir die Videofahnder wurde polizeiintern
ein Renner. Als erster fragte der mit
Hausbesetzungen und Demonstrationen
besonders heimgesuchte Berliner Poli-
zeipréasident per Fernschreiben an, wel-
che Erfahrungsberichte mit ,,Fahrzeugen
fiir eine Beweissicherung durch Film und
Photographie“ vorliegen, denn nach
~den letzten gewalttatigen Auseinander-
setzungen in Berlin wurde festgestellt,
daB die polizeiliche Beweissicherung un-
bedingt ausgebaut werden muf8“.

Das wurde sie inzwischen allenthal-
ben, denn das BKA propagiert seine

Illegal war das Fahndungsprogramm:
Der ganze Alltag der betroffenen Perso-
nen sollte transparent gemacht, die ge-
naue Identitat aller Freunde und Be-
kannten aufgelistet, das Beziehungsge-
flecht jedes einzelnen WG-Mitgliedes
ausgekundschaftet und polizeilich durch-
drungen werden - kénnte ja sein, daB
auch mal ein wirklich Verdichtiger zum
Tee hereinschaut.

15 Hauser waren in die Uberwa-
chungsaktion einbezogen. Eines davon
lag so abgelegen im Nachbardorf Rod-
gen, daB es den BKA-Fahndern aus-
nahmsweise nicht gelang, dort eine Woh-
nung fiir die Observationsmannschaft
und ihre Technik anzumieten. )

Der Plan, einen mit Kamera und Sen-
der bestiickten Sammel-Container fiir
leere Flaschen vor die Tiir zu stellen,
wurde als zu auffillig verworfen. Am

Observationsphoto aus der Geheimkamera*: Schornsteinfeger in Gefahr

mobilen Videokommandos in Lage-
berichten an die Landeskriminaldmter
und Vortrigen auf der Polizeischule in
Hiltrup.

In der hessischen Universititsstadt
GieBen wurden 1981 mehrere Brandan-
schlige auf Gebaude der US-Armee ver-
iibt. Kurz darauf tauchten Bekennerbrie-
fe der ,,Revolutioniren Zellen* (,,RZ*)
auf. Nihere Hinweise gab es nicht; das
BKA hatte keinerlei Spuren sichern kon-
nen, aus denen sich ein konkreter Ver-
dacht gegen Einzeltiter oder Gruppen
hétte herleiten lassen.

Letzter Ausweg: eine Videofahndung
- ins Blaue hinein und gegen ginzlich
Unverdachtige. Observiert wurden kur-
zerhand mal die Angehérigen von
Wohngemeinschaften im Raum GieBen.
Gegen die Leute lag nichts vor; sie waren
ordnungsgemiB gemeldet und lebten in
volliger Legalitit.

Ende parkte bis Mirz 1982 ein Video-
Auto mit gefilschtem GieBener Num-
memnschild auf der DorfstraBe; die Emp-
fangsstation zur Bild-Speicherung wurde
zwei Kilometer entfernt einquartiert.

Gréber gezielt und deshalb noch frag-
wiirdiger ist das BKA-Programm ,,Bahn-
fahndung®. Kriminaldirektor Zabel hat-
te schon im Friihjahr 1980 damit begon-
nen und 500 Bahnpolizisten aus allen
GroBstiadten der Bundesrepublik in Son-
derschulungskursen ausgebildet.

Feste Stiitzpunkte mit Lagezentren hat
das Bundeskriminalamt heute in Ham-
burg, Frankfurt und Miinchen installiert,
ein viertes irgendwo im GroBraum
Rhein/Ruhr. Telephon, Fernschreiber
und Telekopiergerite stehen in ver-
schlossenen Hinterzimmern, und die

* In Mannheim, vor dem Haus von General Rey-
nolds in der Wilhelm-Leuschner-StraBe.
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Attentat auf US-General Kroesen (Rekonstruktion): ,Wir haben die Tater . . .

zentrale Zusammenschaltung aller offen
operierenden Videokameras auf Bahn-
steigen, vor SchilieBfichern und den
dunklen Ecken bei den Toiletten ist
langst kein technisches Problem mehr.

Dem BKA war das zuwenig. Die anzu-
liefernde Menge der Bilddaten mufBte
schon deshalb lickenhaft ausfallen, weil
sich jeder den Augen der iiberall sichtbar
aufgehingten Kameras gezielt entzichen
kann. Der nichste Schritt war damit
programmiert: Geheimkameras auch auf
dén Bahnhéfen.

Mehrere Nichte hindurch, wihrend
alle Zugdnge zur unterirdischen ,,B-Ebe-
ne* am Frankfurter Hauptbahnhof mit
ihren Geschéften, Passagen und Kiosken
von Eisengittern versperrt waren, baute
Entwicklungsingenieur Schmidt auch
dort eine geheime Video-Uberwa-
chungsanlage fiir das Bundeskriminal-

amt ein. Baubehorde und Bundes-
bahndirektion wufBiten als einzige
Bescheid.

Ein runder Container von etwa einem
Meter Durchmesser wurde oben am
Kreuzgitterrahmen befestigt und in der
Betondecke festgediibelt. Schmidt pro-
bierte mehrere Kameras aus. Am besten
funktionierte es mit einer Drei-Rohren-
Farbkamera, die 50 000 Mark gekostet
hatte. Sie war nach allen Seiten
schwenkbar, das Objektiv hinter einem
nicht cinsehbaren Drahtgeflecht ver-
steckt.

Dreilig Meter entfernt vom Buch- und
Zeitungsladen Montanus, die Rolltrep-
pen zur Kaiserstrae und zur Bahnsteig-
halle im Blickwinkel, Schwenk-Neige-
Automatik eingeschlossen und mit
Zehnfach-Zoom-Objektiv bestiickt,
konnte die geheime Apparatur einfan-
gen, was immer unter dem Frankfurter
Hauptbahnhof vor sich ging - je nach
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pdckschlieBfiachern, Kleiderwechsel auf.
Toiletten, Zeichensignale zwischen her-
umschlendernden jungen Leuten. Abge-
tastet wurden die LebensduBlerungen
ginzlich  Unverdichtiger
auf der Suche nach Verhaltensformen,
die Verdachtsmuster signalisieren kon-
nen.

Die Bahnpolizei hatte dem BKA einen
Raum iberlassen, wo die iiber Kabel
einlaufenden Videobilder mit Steuer-
pult, Monitoren und Recordern aufge-
fangen und ausgewertet wurden. Beamte
aus der Chefetage in Wiesbaden kamen
zur Besichtigung und waren begeistert.
Kriminaldirektor Zabel wollte wissen,
ob die Anlage innerhalb von Tagen bei-
spielsweise auch in Miinchen aufzubauen
wire. Ingenieur Schmidt: ,Natiirlich
geht das. Kein Problem.*

Uberwachung total: Mit der staatli-
chen Registrierung, Speicherung und
Auswertung aller Formen persénlicher
LebensduBerung, bei denen auch noch
die privatesten, fliichtigsten und schein-
bar anonymen Beziehungen des einzel-
nen zu anderen Personen, Dingen, Or-
ten oder auch Texten festgehalten wer-

... an einen unglnstigen Ort abgedrangt”: Beschadigtes Kroesen-Auto

Fahhderwunsch in der Totalen oder auch
mal Kopfe im Portritformat, die sich im

BKA-Computer PIZ (Personenidentifi-.

zicrungszentrale) mit den Datenbestin-
den abgleichen lieBen.

Uber Stunden hinweg kam eine Kiosk-
verkduferin ins Bild, Handelsgeschafte
verdeckter Art wurden gefilmt, Kontakt-
gesprache mit Prostituierten, anonyme
Begegnungen wurden polizeibekannt.

Die Aktion solite neue Erkenntnisse
fir Rasterfahndungsprogramme liefern:
Gefragt war die Mimikry von Kéufern
mehrerer iiberregionaler Zeitungen - ein
Personenkreis, zu dem auch Terroristen
gehdren —, Bewegungsabliaufe vor Ge-

den und Bedeutung erlangen kénnen,
wird tief in die Autonomie der menschli-
chen Selbstdarstellung eingegriffen und
das Persénlichkeitsrecht im .Kern ver-
letzt.

Denn das Grundrecht auf freie Entfal-
tung der Personlichkeit, eine Ausgestal-
tung des Verfassungsprinzips von der
Menschenwiirde, umfaft nicht nur die
aktive Komponente der allgemeinen
Handlungsfreiheit, sondern hat auch
einen statisch-passiven Aspekt, das
Recht auf Respektierung des geschiitz-
ten Privatbereichs.

Das Bundesverfassungsgericht zog
1980 eine klare Trennungslinie, jenseits



Hubschrauber-Einsatz gegen Demonstranten in Brokdorf (1981): Videobilder aus der Luft zur Bodenstation gesendet

derer die Privatsphdre des einzelnen

nicht zum Objekt staatlicher Ausfor-

schung herhalten darf:
Der einzeine soll — ohne Beschrénkung
auf seine Privatsphdare — grundsatzlich
selbst entscheiden kénnen, wie er sich
Dritten oder der Offentlichkeit gegeniiber
darstellen will, ob und inwieweit von Drit-
ten Gber seine Personlichkeit verfigt wer-
den kann; dazu gehdrl im besonderen
auch die Entscheudung. ob und wie er mit
einer eigenen AuBerung hervortreten will.
Insofern gilt das gleiche wie fiir das Recht
am gesprochenen Wort, das die Befugnis
des Menschen schitzt, selbst zu bestim-
men, ob seine Worte einzig dem Ge-
sprachspartner, einem bestimmten Kreis
oder der Offentiichkeit zugénglich sein
sollen.

Problematisch aber wird es mit diesem
,,Grundrecht auf informationelle Selbst-
bestimmung®, so der Frankfurter
Rechtsprofessor Erhard Denninger,

,wenn der Betroffene von der Weiterga-
be personlichkeitsrelevanter Daten oder
AuBerungen nichts erfahrt, mit ihr nicht
rechnet oder sich iiber sie gar keine
Gedanken macht“, aber alle seine Kom-
munikationsbeziehungen etwa im Rah-
men einer Videofahndung ins Kraftfeld
offentlicher Interessen geraten.

Schon ldngst lassen sich auch alle Ver-
kehrsiiberwachungskameras an StraBen,
Plitzen, Bahnhofen, Kaufhiusern und
offentlichen Gebduden zentral zusam-
menschalten, Panoramen vielféltiger Le-
bensabliufe anliefern und die Flut der
Bilderdaten auswerten.

Die Speicherkapazitit der modernen
elektronischen Datenverarbeitungs }‘%era-
te ist nahezu unbegrenzt, und das Mate-
rial, auf dem diese Informationsmassen
gespeichert werden, wird mit den sich
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explosionsartig verbreitenden Anwen-
dungsmoglichkeiten immer billiger.

,Wenn man beispielsweise in GieBlen
nur noch zehn weitere Videokameras
anbringt, und ich wiiBte natiirlich auch

enau  wo“, sagt Projektingenieur

chmidt, der auf einem Dorf in der Nihe
der hessnschen Universitatsstadt lebt und
heute Padagogik studiert, ,,dann hat man
in so einem kleinen Ort — zumal abends
und in der Nacht - ganz genau im Blick,
wer wohin geht, sich mit wem trifft, sich
wie lange irgendwo aufhilt, was er beob-
achtet, jemandem ubergibt, in welches

Kino geht, welcher Frau nachstellt, an

welchen Veranstaltungen teilnimmt. Da-
mit wei man schon eine ganze Menge
und kann Schliisse daraus ziehen.*

Allein in Hannover iiberwachen heute
schon 25 Videokameras alle wichtigen
StraBen und Plitze. Die Bilderflut lauft
zur Observation auf die Monitore einer
Leitzentrale, von der aus Polizeieinsitze
dirigiert werden - wie erst im letzten
Monat gegen die Punker.

Die enorme Menge an zusitzlichem
Wissen und damit an Macht iber jeden
einzelnen, die dem Staat auf diese Weise
zuwichst, ist weder Zufallsprodukt noch
ungewollte Nebenfrucht der zweiten in-
dustriellen Revolution. Den riesigen
Seismographen, der sdmtliche gesell-
schaftliche Vorginge, Strukturierungen
und Umstrukturierungen  rechtzeitig
oder gar vorzeitig erfaft, hat niemand so
konkret vorausgedacht und herbeige-
wiinscht wie der einstige BKA-Chef
Herold.

Im Sommer 1980 hatte er dem Frank-

furter Juristen und Publizisten Sebastian
Cobler fiir das ,,Kursbuch* ein Interview

so enthiillenden Inhalts gegeben, daB er
die Druckerlaubnis zuriickzog und von
einigen Passagen als ,,aus dem Zusam-
menhang gerissen® abriickte, nachdem
es die Zeitschrift ,, Transatlantik* spater
doch veroffentlicht hatte. Ausziige:

Ich sehe die Hauptaufgabe des Bun-
deskriminalamtes darin, das in riesigen
Mengen angehdufte Tatsachenmaterial zu
allen abseitigen, abweichenden Verhal-
tensweisen in der Gesellschaft forschend
zu durchdringen, um rationale Einsichten
der Gesellschaft zur Verfigung zu stellen,
ihr eigenes Rechtssystem zu korrigieren
und Instrumente bereitzustellen, die Kri-
minalitat verhindern.

Wir miBten zundchst einmal die gewaltige
Datenmenge, die die Polizei ja hat, durch-
dringen und mehrdimensional verkndipfen
kbnnen. Die heutige Technik wiirde das
bewaltigen. Wenn die Datenneurose nicht
ware, wére das eine einfache Sache . ..
Was ich anstrebe, ist die Polizei als gesell-
schaftliches Diagnoseinstrument.

Marx hat es ja mal so schon gesagt, die
Polizei wére der verandernde Faktor der
Geselischaft . . . Meine Hoffnung gilt dem
Computer als einem gesamtgesellschaftli-
chen Diagnoseinstrument ... Man muf
einen lebenswerten Staat schaffen. Einen
Staat der Blrger — einen transparenten
Staat. Und den kdnnen Sie nur technisch
transparent machen. Ja, das ist natiirlich
ein Sonnenstaat, aber der ist machbar
heute. Hier in der Polizei ist das machbar.

Gemeint ist die Transparenz aus dem
Blickwinkel des obersten Polizisten -
mithin ein Staat, der durch alle seine
Biirger hindurchsieht. Dieser Vision ha-
ben Herold und seine Epigonen die pas-
sende Realitdt inzwischen nach Kriften
hinterhergeliefert.

Drei geheime Videokameras wurden
in der Nacht zum 6. Dezember 1981 im
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Observationskamera (Pfeil) in Frankfurt*: Verdachtig, wer von der Norm abweicht

geschaltet, ohne daB die Post dariiber
auch nur informiert wurde.

Doch der Polizei geniigte das nicht.
Auf Anforderung des Wiesbadener Poli-
zeiprisidenten steuerte das BKA noch
eine Spezialanlage mit zwei Videokame-
ras und Laserstrahl-Sender bei, um die
AbschluBkundgebung auf dem Elsésser-
Platz in allen Einzelheiten zu erfassen.

Kameras und Sender wurden im
Hochhaus des Arbeitsamtes eingebaut,
hinter der Fensterscheibe im Konferenz-
saal. Der Direktor und sein Justitiar
stimmten. nach Absprache mit dem
Landesarbeitsamt der fragwiirdigen
Amtshilfe zu. Bedenken gab es aus-
nahmsweise beim BKA, denn die iibli-
che Blanko-Volimacht fehlte: Die Uber-
wachungsaktion war schlieBlich nicht auf
Terroristen gezielt. BKA-Prisident Bo-
ge erteilte die Weisung selber.

Die eingesetzten Zehnfach-Zoom-Ob-
jektive machen es méglich, Portrit-Auf-
nahmen jedes beliebigen Demonstranten
zu schieBen und per Laserstrahl zur
Empfangsstation mit Datenspeicher ins
Polizeiprasidium zu senden. Bei Bedarf
IaBt sich festhalten, wer wo mit welchem
Spruchband neben wem im Demonstra-
tionszug mitgelaufen ist — perfekte Kon-
trolle von Personen, die nur vom Grund-

Observationsphotos aus der Frankfurter ,B-Ebene*: Erkenntnisse fir Rasterfahndungsprogramme

Frankfurter Hauptpostamt an der Zeil
eingebaut. Gerichtet waren die konspira-
tiv getarnten Objektive auf drei Briefki-
sten. Immer dann - und das kam damals
6fter vor — wenn nachts in der Stadt ein
Sprengsatz hochging, wurden die Kame-
ras eingeschaltet und tagelang alle jene
Passanten gefilmt und ihre Portrits ge-
speichert, die Post in einen der Briefki-
sten einwarfen.

Mit Hilfe dieser Observation, die bis
zum Februar 1982 lief, wollte das BKA
die Absender von Bekennerbriefen fan-
gen. Vorgesehen war deshalb auch, alle
eingeworfenen Briefe polizeilich sofort
zu iberpriifen, ob sie etwa an die
»Frankfurter ~Rundschau“ gerichtet
waren, die gelegentlich schon mal
Adressat solcher Bekennerbriefe gewe-
sen war.

Wer immer in solchen Tagen dort

" arglos seinen Leserbrief einwarf, auf
eine Annonce antwortete oder der Re-

* In der .B-Ebene" unterhalb des Frankfurter

Hauptbahnhofs.
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daktion eine Mitteilung zusandte, geriet
automatisch in schwersten Verdacht und
galt als potentieller Bombenleger. Ob
und wann seine Personlichkeitsdaten
vom BKA-Computer wieder geldscht
wurden, ist nicht bekannt — nur, da der
Vorgang auch einen Angriff auf die Pres-
sefreiheit darstellt, zu der unbestritten
der Anonymitétsschutz fiir die Informan-
ten zéhlt.

In welchem AusmaB Persdnlichkeits-
rechte durch eine immer stirker aus-
ufernde Videofahndung inzwischen ver-
letzt werden, zeigt beispielsweise die
Observation jener 120 000 friedlichen
Demonstranten, die am 14. November
1981 in Wiesbaden die Ubergabe der
220 000 Unterschriften fir das Volksbe-
gehren gegen den Bau der Startbahn
West begleiteten.

Alle Kameras der Stadtwerke Wiesba-
den, die an verschiedenen Stellen zur
Verkehrslenkung installiert sind und laut
Fernmeldegenehmigung der Bundespost
auch nur zu diesem Zweck betrieben
werden diirfen, wurden zur Kripo durch-

recht der Versammlungsfreiheit Ge-
brauch machen.

Da paBt ins Bild, daB sich die neue
Bonner Koalition mit Eifer fiir das Ver-
mummungsverbot engagiert. Denn wer
will schon Millionen fir den Ausbau der
Videofahndung ausgeben, wenn er dann
nur Wolischals, Helme und PLO-Tiicher
auf den Bildspeicher kriegt.

Geheimkameras hinter den Fenster-
scheiben von Hochhéusern sind fiir nie-
manden auszumachen. So lassen sich
Wohngemeinschaften, Universitatsge-
biude, Flughdfen, Kernkraftwerke, Ju-
gendtreffs, Versammlungslokale, Partei-
biiros, Kneipen oder Ecken fiir Stricher
problemlos observieren und alle Daten
aus Langzeitbeobachtungen zu einem
Bild zusammenfiigen, das fiir jedweden
Amtsgebrauch ein Profil der betroffenen

. Persénlichkeit hergibt — nichts Privates

bleibt privat, wenn es der groe Bruder
nicht will,

Im Wiesbadener Bundeskriminalamt
lauft ein Forschungsprogramm, das jene



Technik weiterentwickeln soll, mit der
sich alle Bilder digital zerlegen, also
in Zahlen auflosen und dann jederzeit
abrufbar speichern und abgleichen las-
sen.

Neue Denkanstd8e fiir immer perfek-
tere Observationstechniken erhalten die
Wiesbadener Fahnder gelegentlich auch
aus England, dessen Polizei- und Ab-
wehrexperten an Raffinement und Erfin-
dungsreichtum in manchen Bereichen
auch den Amerikanern dberlegen
sind.

Britische Techniker haben eine Ma-
schine entwickelt, mit der sich ein Loch
von einem halben Millimeter Durchmes-
ser auch durch jede beliebig dicke Be-
tonwand treiben laBt. Die Bohrung dau-
ert zwar sechs bis acht Stun-
den, geht aber absolut ge-
rauschlos vonstatten.

Durch den Hohlraum wird
dann ein Nadelohr-Objektiv
geschoben, das mit seiner
Weitwinkel-Optik geheime Vi-
deoaufnahmen aus Wohnun-
gen, Geschéftsrdumen und
Hotelzimmern ermédglicht. Das
winzige Loch 146t sich in Dek-
kenhohe anbringen und ist da-
mit so gut wie unsichtbar. Die

- Endoskop-Optik mit eingebau-
tem verstellbarem Spiegel ver-
hindert, daB ein toter Winkel
dem Observantenblick ent-
geht.

Kriminalrat Bach vom BKA
lieB sich das Gerit in England
vorfilhren, war beeindruckt
und traf gleich die nétigen Ab-
machungen, damit die Video-
wanze auch im deutschen Poli-
zeiapparat heimisch wird.

Richtig abrunden 1aBt sich
das Werk der totalen Uberwa-
chung aller Biirger mit dem
Ausbau des Kabel-Kommuni-
kationssystems. Spétestens
dann kénnen die letzten priva-
ten Schlupflécher im elektroni-
schen Fangnetz zugeschniirt
werden. Wer will noch ausschlieBen, daB
dies auch gewollt-ist und als eines unter
anderen Antriebsmomenten hinter allem
staatlichen Planungseifer steckt.

Die zunidchst mit Kupfer-Koaxialka-
beln, spater mit Glasfaserkabeln ausge-
legten Breitbandnetze werden den heuti-
gen Fernsprechverkehr dann um ein
zweites, ungleich leistungsfihigeres
Ortsnetz erginzen, auf dem neben vielen
Fernseh- und Hérfunkprogrammen auch
noch zahlreiche andere Formen der
Text-, Daten- und Bildkommunikation
verwirklicht werden kdnnen.

Damit soll sich die elektronische Mas-
senkommunikation vom reinen Vertei-
len weniger laufender Programme durch
etablierte Rundfunkanstalten zum Ver-
mitteln der unterschiedlichsten Informa-
tionsangebote wandeln, aus denen der
einzelne je nach Geschmack individuell
auswdhlen kann.
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Jeder Haushalt soll dann auf seiner
eigenen Leitung iber die Informations-
zentrale alle Informationsangebote so
anwihlen konnen wie heute den indivi-
duellen Femnsprechpartner. Einzelne
Textinformationen lieBen sich dann ge-
nauso heranschaffen wie eine Zeitung,
ein Buch, ein Film oder ein Musikstiick
und kdmen alle direkt auf den hauslichen
Bildschirm.

- Nicht nur das: Die zunichst inselartig
geplanten Breitband-Ortsnetze sollen
spiater durch Querverbindungen zu
einem flichendeckenden, vielkanaligen
Netz ausgebaut werden, iiber das jeder
Teilnehmer iber sogenannte Riickkand-
le nicht nur seinerseits mit der Zentrale,
sondern mit den Anbietern aller mogli-
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tig wird es noch glatter abgehen: Beim
Bigfon-Netz sind alle Verstirker schon
eingebaut.

Die Zusammenarbeit der Observanten
mit der Post konnte schon heute kaum
besser sein. In einem Aktenvermerk des
Bundesinnenministeriums vom 19. Fe-
bruar 1982 wird die Ubereinkunft zwi-
schen Polizei und Post so skizziert: ,,So-
fern ein groBerer Bedarf erkennbar wird,
erklirte man sich bereit, durch betrieb-
lich-organisatorische ~MaBnahmen . . .
eine schnelle Verfiigbarkeit der Ubertra-
gungswege sicherzustellen.*

Wie oft jemand ein bestimmtes politi-
sches Fernsehprogramm anwibhlt, ob er
Porno oder Elektronikkurse bestellt, wo-
fiir er sein Konto auf der Bank belastet,
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chen Dienste - beispielsweise Fernseh-
einkauf, Gesundheitsberatung, Aus-
kunfteien, Zahlungsverkehr, Fernunter-
richt — individuell in Verbindung treten
kann.

Dabei lassen sich technisch sdmtliche
Benutzerdaten mit der Elektronik erfas-
sen. Wo fiir die Inanspruchnahme einzel-
ner Dienste gesondert gezahlt werden
muB, ist es geradezu erforderlich, ganz
prizise festzuhalten, wer wann wie lange
welche Programme und Dienste in An-
spruch nimmt. .

Ein ideales Feld fiir jedwede Raster-
fahndung, weil sich miihelos individuelle
Nutzerprofile daraus ableiten lassen. Zu-
mal der Bund die Fernmeldehoheit inne-
hat, diirfte der Polizei auch zum neuen
Netz der Zugang offenstehen — wié heute
schon zum Telephonnetz, das bei der
»Aktion Paddy* fiir die Uberwacher
auch nicht tabu war. Im Gegenteil, kiinf-

Installation von ,Bigfon“-Glasfaserkabeln: ,Vollige Verhaltenskontrolle méglich”

in welchen Bibliotheken er was fiir Bi-
cher ausleiht, welche Urlaubsreise er mit
wem zusammen bucht, ob er mit seinem
Arzt iber Entzugsprobleme kommuni-
ziert und welche Infos er aus dem Video-
text-Angebot bezieht — das alles wiiBten
auch Fahnder gern, die wie Herold die
transparente Gesellschaft wollen, um
daraus polizeiliche Erkenntnisse abzulei-
ten.

,Die Einfihrung dieser Medien*,.
sicht Ruth Leuze, die baden-wiirttem-
bergische Landesbeauftragte fiir den Da-
tenschutz, voraus, ,wird zur Anlegung
umfangreicher Sammlungen personen-
bezogener Daten fithren . .. die auch
fiir die 6ffentliche Verwaltung und Poli-
tik . . . vor allem fiir die Polizei und die
Nachrichtendienste von Bedeutung sein
werden.“ Ruth Leuze: ,Das Uber-
wachungspotential wiirde ausgedehnt.
Zumindest in einem spéteren Zeitpunkt
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Modellphoto iiber digitale Bildspeicherung: Automatisierte Personenfahndung?

wiirde eine voéllige Verhaltenskontrolle
ermoglicht.“ Werner Schmidt, promo-
vierter Mathematiker beim Bundes-
datenschiitzer Bull: ,,Rasterfahndung
und ihre Auswertung ist auf der Kabel-
Kommunikationsebene weniger perso-
nalintensiv und funktioniert praktisch al-
lein mit technischen Mitteln. Man kann
den Gesamtstrom aller Informationen
dann sozusagen iber ein Sieb laufen
lassen - mit bequemen Zugriffsmoglich-
keiten auch fiir die Polizei.*

Bei dem geplanten Bigfon-Netz kann
jede einzelne Glasfaser 30 Signale gleich-
zeitig und parallel iibertragen - selbst-
verstandlich auch Videobilder, was im-
mer dann alle offen oder konspirativ
surrenden Kameras an Daten nur herge-
ben, sekundenschnell und quer durch die
ganze Republik.

Der Eingriff in die Personlichkeits-
sphire wird dann nach Ansicht der Stutt-
garter Datenschiitzerin Leuze ,noch
stirker, wenn nicht nur seine Meinungs-
auBerung, sondern auch sein Bild gespei-
chert wird. Die personliche Situation des
Teilnehmers in einem bestimmten Zeit-
punkt, seine Gefiihle und Regungen, die
nicht unbedingt in Worten zum Aus-
druck kommen, werden auf diese Weise
jederzeit reproduzierbar gemacht*.

Letzte Rettung Datenschutz? Wohl
kaum - der Zielkonflikt ist bereits be-
nannt. Bonns Bull hilt es fiir ein ,,Gebot
der Rechtsstaatlichkeit, diese Bedro-
hung von Individualinteressen zuriick-
zudringen“. Doch die Front seiner Geg-
ner, die ihn jetzt auch ablosen wollen, ist
stirker.

Generalbundesanwalt Rebmann setzt
die Priorititen auf seine Weise: ,,Sicher-
heit geht vor Datenschutz - nicht umge-
kehrt.“ Und Zimmermanns Staatssekre-
tar Carl-Dieter Spranger. hatte sich als
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Auditorium speziell die BKA-Mitarbei-
ter ausgewihit, um die neue Losung zu
verkiinden: ,,Datenschutz hat nur eine
dienende Funktion und keinen absoluten
Vorrang vor den Erfordernissen der
offentlichen Sicherheit.*

Der Fortschritt in der Mikroelektronik
ermoglicht bereits die digitale Ubertra-
gung und Vermittlung. Sprache, Daten
und Bilder werden dann in Form digitali-
sierter, also in Zahlen dibersetzter Impul-
se ilibertragen, was den Direktanschlu
mit allen rechnergesteuerten Informa-
tionssystemen erlaubt.

Uber Halbleiterkameras auf Digital-
basis verfiigt die Polizei dank eines briti-
schen Forschungsprogramms schon heu-
te. Eingebaut beispielsweise an Auto-
bahnbriicken und Grenzkontrolistellen
sollen die Gerite automatisch notieren,
wann und in welche Richtung welche
Fahrzeuge unterwegs sind, deren Kenn-
zeichen-Nummern dem Systemcomputer
eingegeben waren.

Ist erst das falschungssichere Kfz-
Kennzeichen eingefiihrt, lassen sich Mo-
bilitdtsprofile simtlicher Autofahrer ent-
wickeln, alle zur Fahndung ausgeschrie-
benen Fahrzeuge automatisch orten und
daraufhin abfangen.

Selbst die automatisierte Personen-
fahndung ist nur mehr eine Frage der
Zeit, und dann wird das menschliche
Gesicht im Jargon der Polizei zum Perso-
nenkennzeichen.

Thre iiblichen Phantombilder erstelit
die Kripo heute nach bis zu 30 Einzel-
merkmalen. Augenabstand, Nasenlange
und Gesichtsschnitt spielen dabei ebenso
eine Rolle wie beispielsweise Stirnhéhe,
Ohrenform und Kinnpartie. Alle diese
Daten lassen sich auch in Zahlen umset-
zen und in einen Computer fiittern, der
mit einer Digital-Halbleiterkamera ver-
bunden ist. Sie wandelt samtliche Licht-
impulse, die sie von einem Objekt emp-
fangt, automatisch in Zahlen um.

Auf eine beliebige Menschenansamm-
lung gerichtet, gleicht diese Kamera die
Impulse mit den gespeicherten Suchbild-
Daten ab, sortiert die Zielperson heraus
und alarmiert sekundenschnell die lau-
erndern Observanten.

Die Festnahme erfolgt noch von
Hand. ¢

—

Die Zeit
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