Geheimdienste

 Wie eine offene Sprache*

SPIEGEL-Interview mit dem emstlgen Stasi-Abhdrchef und Generalmajor Horst Mannchen tber Lauschangnffe

SPIEGEL: Herr Minnchen, wenn Sie

hier in der Berliner SPIEGEL-Redakti-
_onsvertretung an ein x-beliebiges Tele-
fon gehen und irgendeiner hat Interesse,
dieses Gesprich mitzuhoren - ist das
machbar?

Mannchen: Selbstverstiindlich. Fiir Or-
gane des Staates ist das ganz leicht.
SPIEGEL: Welche Technik wird da ein-
gesetzt?

Mannchen: Sie konnen hier im Haus an
die telefonische Verteileranlage gehen.
Dann horen Sie alles, was ilber die
Hausanlage geht. Oder im nichsten
Wihlamt werden die Nummern Ihrer
Redaktion aufgeschaltet, von da ab kiuft
alles automatisch. Die Gespriche wer-
den dann auf Tonband mitgeschnitten
oder direkt mitgehort. Genauso einfach
ist Telefax. Da wird statt eines Ton-
bands halt ein Fax angeklemmt.

Miinnchen: Was heifit schon absolut si-
cher? Gespriche lassen sich natiirlich
verschliisseln, etwa mit Elcrovox-Geri-
ten. Die werden seit langem in der BRD
benutzt und sind sehr sicher. Aber ganz
allgemein gilt: Was mit einer Maschine
verschliisselt wurde, 148t sich auch mit
einer Maschine entschliisseln. Das ist

‘immer nur eine Frage des Aufwands.

SPIEGEL: Nichts ist also sicher?
Mannchen: Genausoistes. Es gibtsehrsi-
chere Schliissel- und Chiffriermethoden,
an denen sich Nachrichtendienstler die
Zihne ausbeiBien. Aber auch diese sind
zu knacken, wenn man an die Hersteller
der Chiffriertechnik rankommt. Es gibt
nur wenige Firmen, die halbwegs sichere
Verschliisselungstechnik herstellen.

, Horst Mannchen
- war in der DDR Generalmajor in Stasi-

nischen-Kampfes gegen die Bundesre-
publik. 23 Jahre lang arbeitete Mann-
.chen; heute 58, als Leiter in der
Hauptabteilung lll des Ministeriums fiir
Staatssicherheit. Die 4200 Angehori-

SPIEGEL: Braucht man zum Abhdren
immer die Hilfe der Post?

Mannchen: Auch Privatpersonen kon-
nen illegal ein Kabel anzapfen. Die
schneiden das einfach irgendwo an der
Strecke auf und gehen an die Ader.
Hochohmig, also mit groBem elektri-
schen Widerstand, damit bei einer
Uberpriifung keine Veriinderung auf-
fallt. Das sind alles technische, nie
prinzipielle Probleme.

SPIEGEL: Welche Techniken der Nach-
nchtenuberrmttlung sind denn absolut
sicher?

!

| besonderen Frontabschnitt* _bezeich-
; neten, belauschten die Machtigen im
! Westen. Rund 100000 Telefonan-
! schiiisse, darunter die von Politikern,
P Wirtschaftsmanagern,

. Journalisten, wurden gezielt abgehéit.
| Mit Hilfe sogenannter selektierender
; “Anlagen in_der DDR und der,
 kédmmte die Spezialeinheit ‘den Richt-
| “funk der Bundesrepublik und Oster-
i

* Auf dem Brocken. o

" reichs nach nachrichtendienstlich Inter-

. Diensten und gilt als Vater des elektro-

gen, die sich als ,,Soldaten an einem

Ehemalige UdSSR-Abhsranlage*, Mannchen: ,Was heift sicher?”

‘Militdrs  und’

¢SSR -

-

essantem ab. Die Ergebnisse der
Lauschangriffe gingen fast aushahms- -
los an die Spionageabteilung Hauptver- .
waltung Aufklarung, die das Material fur -
Erpressungen oder:Desinformation be-
nutzte. Die Protokolle gingen auch an
das sowjetlsche KGB. - .
Nach der Wende zeigten sich westliche
Nachrichtendienstler erstaunt iber das

ey

Ausmag und den hohen Standard der
elektronischen. Aufklarung Ost-Berlins.
1989 gelang s der-Mannchen-Truppe ‘
sogar erstmals, vor der US-Mission in
West-Berlin -~ Computefabstrahlungen
abzufangen und lesbar zu machen.

im Mai hat die Bundesanwaltschaftden |
Ex-General, ‘der in Grinheide-Fang-
schleuse bei Berlin lebt, wegen Spiona-
ge angeklagt — Grund dafiir, dag Mann-
chen im SPIEGEL-Interview nur iber die -
technische Seite seiner Arbeit spricht. -
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SPIEGEL: Die neuen Mobilfunk-Betrei-
ber werben damit, daB ihre Systeme D 1
und D 2 einen hohen Abhorschutz garan-
tieren.

Ménnchen: Na ja, wissen Sie, wenn vor
der Wende die Bundespost gefragt wor-
den wire, ob ihre Kabel abgehort werden
konnen, hitte die auch nein gesagt. Bei
den Funksystemen ist zum Abhdren nur
ein groerer Aufwand erforderlich. Stid-
te wie Berlin etwa sind in verschiedene
Wabensysteme aufgeteilt, die Gespriiche
springen also von Wabe zu Wabe, wenn
ein Telefonierer unterwegs ist. Aber
technisch ist das Abhéren der Mobilfun-
ker natiirlich ebenfalls moglich.

DDR-Abhoranlage*
JAufklarung ist wie ein Puzzle*

SPIEGEL: Und wie konnte das gehen?
Méannchen: Indem Sie einfach jede ein-
zelne Wabe abhoren. Ein einfacher
Computer sorgt dafiir, daB das Ge-
sprich ohne Unterbrechung weiterver-
folgt werden kann.

SPIEGEL: Die Digitaltechnik hat das Te-
lefonieren also auch nicht sicherer ge-
macht?

Mannchen: Digitalisiert heit doch nur,
daBl die Wellen in reine Impulse zerlegt
und dann wieder zusammengesetzt wer-
den. Das ist ein technischer Code. Aber
weil ich den Code kenne, ist er wie eine
offene Sprache.

SPIEGEL: Wer lauscht denn eigentlich
nach Ende des Kalten Krieges noch auf
deutschem Boden?

Miinnchen: Jedes Land mit technisch ei-
nigermaBen versierten Fachkraften be-
treibt technische Aufklirung. Freund
oder Feind zihlt beim Abhéren wenig.
Alle Botschaften zum Beispiel sind im

* Nach der Grenz6ffnung 1989 in einem Bunker
nahe Gera.




Prinzip ideale Lauschstationen, weil sie
exterritoriale Rechte genieBen. Ohne
es heute beweisen zu kdnnen: Den Li-
byern, den Irakern, den Iranern traue
ich das zu. Am leistungsfihigsten noch
vor den Russen waren und sind die
Amerikaner. Deren National Securi-
ty Agency, die NSA, hat nach mei-
ner Uberzeugung das Gebiet der DDR
fast zu 100 Prozent mit Hilfe von hoch-
empfindlichen Lauschgeriten abge-
schopft.

SPIEGEL: Und wie gut hatte die NSA
die Bundesrepublik unter Kontrolle?
Méannchen: In der BRD ging der Auf-
bau der Horchposten schon unter Be-
satzungsrecht los. Die NSA hatte Zu-
griff, wo immer sie es wiinschte. Die
haben in Europa gemacht, was sie
wollten. Die NSA versteht sich selbst
. weltweit als eine Art Atherpolizei. Sie
haben Flugzeuge, sie haben Schiffe, sie
kénnen mobile Horchposten einsetzen.
AuBerdem: Abhoren per Satellit wird
immer bedeutsamer.

SPIEGEL: Wie funktioniert das ?
Mannchen: Der Satellit bietet die be-
sten Moglichkeiten: Funkwellen brei-
ten sich auf dem Erdboden mit einer
gewissen Dampfung aus, nach oben
gibt es diese Déampfung aber praktisch
nicht. Satelliten, die meist in etwa
36 000 Kilometer Hohe stehen, emp-
fangen Funk- und Telefonwellen fast
diampfungsfrei und schicken das Abge-
horte direkt aus dem Weltall zur Aus-
wertungszentrale. Das kann jedes Land
machen, wenn es e¢inen entsprechen-
den Satelliten anmietet.

SPIEGEL: In der Bundesrepublik wer-
den jihrlich rund 40 Milliarden Tele-
fongespriiche gefilhrt. Wie hat denn
Thre Stasi-Abteilung das Interessante
herausgefiltert?

Minnchen: Da gibt es die verschieden-
sten Methoden. So 148t sich eine Num-
mer programmieren, dann springt der
Computer mit angeschlossener Abhor-
technik nur an, wenn dieser Anschluf

wAbhoren per
Satellit wird
immer bedeutsamer*

aktiv wird. Oder man gibt bestimmte
Stichworte, zum Beispiel Bundeskanz-
ler, ein — nur wenn dieses Schliissél-
wort féllt, wird aufgezeichnet. Man
kann Wortkombinationen speichern.
Technisch problemlos ist es auch, eine
Originalstimme zu programmieren.
Dann ist der Horcher nur in der Lei-
tung, wenn die Stimmidentifizierung
positiv ist. Politikerstimmen dafiir las-
sen sich leicht aus Fernsehen und
Rundfunk besorgen. Elektronische
Aufklarung ist hidufig wie ein Puzzle.
Ein Baustein ergibt nichts. Aber eine
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'Ehemalige US-Abhdranlage*
»Die haben gemacht, was sie woliten”

Lieferung und noch eine Lieferung er-
gibt fiir die Amerikaner plotzlich, daB
- die Deutschen die Giftgasanlage im liby-
schen Rabita bauen.
SPIEGEL: Wie cinfach ist es denn fur Pri-
vatleute, abzuh6ren?
Minnchen: Technische Aufklarung be-
schafft heute, nach Ende des Kalten
Krieges, immer mehr sensible wirt-
schaftliche Daten, Betriebsgeheimnisse.
" Viele Nachrichtendienste wie die der
Amerikaner versorgen ihre Firmen
schon lange mit solchen Informationen.
GroBe Unternehmen konnen das natiir-
lich theoretisch auch selbst tun. Es gibt
Spezialfirmen, die einschligige Gerite
auch Privatkunden anbieten, zum Bei-
spiel moderne Lasertechnik. Dabei rich-
tet der Lauscher einen Laser auf die
Fensterscheibe, hinter der er ein interes-
santes Gesprich vermutet. Die Sprache
in dem Raum bringt die Scheibe zum
Schwingen. Der Laser miBt die Schwin-
gungen, und die werden wieder in Téne
umgesetzt.
SPIEGEL: Und dann hort man Klartext"
Miannchen: Die Sprache ist ein biichen
verzerrt,. aber es funktioniert. Gegen
Laser hilft allerdings schon eine Drei-
fachscheibe. Ein anderer Stortrick ist:
In den Zwischenraum einer Doppel-
scheibe wird Musik eingespielt. Jede

* Auf dem Teufelsberg in Berlin.

technische  Aufkldrung st
machtlos, wenn der Gegner
sich wirksam schiitzt. Aber
meistens ist dies den entspre-
chenden Behodrden zu teuer,
oder sie unterschitzen die Ge-
genseite.
SPIEGEL: Welche Rolle spielt
das Anzapfen von Computern
bei der technischen Aufkla-
rung?
Minnchen: Wer an Computer
heranwill, hat verschiedene
Mﬁglichkeiten. Einmal natiir-
lich iiber das Telefon. Viele
Computer werden iiber Tele-
fon gespeist und abgefragt.
- Das kann man. mithoéren, da
bekommt man alle Daten.
Dann kann man den Computer
natiirlich selbst anwihlen. Gu-

. Offner, ein PaBwort oder der-
gleichen ist erforderlich. Wenn
man vorher abhort, kriegt man
das natiirlich mit. AuBerdem

M hat ein Computer eine Eigen-

ol . strahlung, wenn man nah dran

kommt, 148t sich alles mitle-

sen, was das Geriit gerade ver-
arbeitet.”

braucht wird, ist nicht beson-
ders kompliziert: Fahren Sie
. einen "VW-Bus mit den ent-

: : sprechenden Apparaturen vor | .
das Gebidude; das Teuerste ist dann |

noch das Strafmandat, wenn der Lau-
scher im Parkverbot steht.

SPIEGEL: Fiir wen lohnt der technische '

Aufwand eigentlich noch?
Ménnchen: Jetzt sind vor allem 6kono-

mische Daten begehrt. Wenn ich weiB, .
RuBland will alle seine Atomkraftwerke -

umriisten, da ist es fiir die Deutschen
doch wichtig zu wissen, wer diese Umrii-
stung machen soll. Die Japaner, die
Amerikaner? Die Aufteilung.in Freun-

. de und Feinde ist bei der elektronischen

Aufklirung eine Illusion. Bei der Nato
gibt es eine gemeinsame ‘Auswertung,
zu der jedes Mitgliedsland Informatio-
nen zuliefert. Aber da wird genau selek-
tiert.

SPIEGEL: Die Stasi hat jahrelang auch
den SPIEGEL umfassend abgehort, so-
woh! die Hamburger Zentrale als auch
das Berliner Biiro. Hat es sich gelohnt?
Mannchen: Journalisten sind potentielle
Spione, weil sie von Nachrichten und In-
formationen leben. Das Problem ist im-
mer: Wie kommen sie dazu? Wen su-
chen sie auf, was berichten sie? Dariiber
148t sich beim Mithoren sehr viel erfah-
ren.

SPIEGEL: Thre ehemaligen Gegner be-
scheinigen Thnen, die DDR sei in der
elektronischen Aufkldrung Spitzenklas-
se gewesen. -

Minnchen: Und was hat es geholfen? 0

te Systeme haben Sperren, ein’

Die. Technik, die dafir ge- |

Hiufig miide und schlapp?

Schiitzen Sie
lhre Leher

Fettes Essen, Alkohol und Um-
weltgifte belasten und iiberfordern
unsere Leber. Die Folgen sind Mi-
digkeit und Leistungsschwiiche.
Mehr als 9 Millionen Deutsche lei-
den schon darunter. Hier bringt
das Leberschutz-Medikament
HepaBesch wirksame Hilfe,

Die Leber leistet wahre Herkules-
Arbeit. Denn alles, was der Mensch if3t.

~und trinkt, miissen Milliarden Leber--

zellen verarbeiten. Wird dieses lebens-
wichtige Organ stindig Gberfordert,
kann es kein Fett mehr umwandeln: -

" Die Folge: Mikrokleine Fetttropfchen

lagern sich in den Leberzellen ab.

HepaBesch schiitzt die Leber mit
seiner Wirkstoffkombination aus
fettlésenden Substanzen, Vitaminen
und Leberextrakt.

So wirkt HepaBesch i

den Leberstoﬂ’w an

‘,Arzte, wissen: "Mﬁdigkeit ist der -

Schmerz der Leber." Wenn Sie Ihre
Leber erst einmal durch Druck im
Oberbauch spiiren, sollten Sie etwas
unternehmen. 3 x tiglich 1 bis 2
Dragees HepaBesch (Apotheke) ent-
lasten die Leber und vertreiben die

‘Miudigkeit. Sie fiihlen sich schon

bald wieder vital und leistungsfihig
wie in den besten Zeiten.

HepaBesch

Biologischer Leberschutz

HepaBesch zur Leberschutztherapie.
Wolfer Bovenau 36/18
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