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bessere Software-Varianten konnte wei-
terlaufen.

Am Ende gelangte Hillis zu einem
Ordnungsprogramm, das sich mit den
besten Konkurrenten auf dem Software-
Markt messen konnte. Gleichwohl steht
der Software-Darwinismus, wie Hillis
selber einschétzt, damit erst ,an der
Schwelle vom Spiel zu niitzlichen An-
wendungen®.

Charles Taylor, Biologe an der Uni-
versity of California in Los Angeles, und
sein Kollege, der Computer-Experte Da-
vid Jefferson, haben diese Schwelle
schon liberschritten. Ebenfalls auf einer
Connection Machine entwickelten die
beiden Wissenschaftler ein Programm,
das den Behorden in den Obstanbauge-
bieten um Los Angeles helfen soll, Pesti-
zide moglichst effektiv und umweltscho-
nend einzusetzen.

»unser Programm®, erklirte Biologe
Taylor, ,,hat die Zahl der mit Insekten-
giften besprithten Anbau-Parzellen von
20 000 auf 3000 reduziert.* -

—— Mobiltelefone ———

Einfache
Bohrung

Abhdrsicher ist das C-Funk-Netz
ohnehin nicht. Nun kommt
heraus: Mit einem einfachen Trick
iaBt sich auf fremde Kosten
telefonieren.

x-Nationaltorwart Sepp Maier war
Eder erste, der das Gerit kaufte, als

die Bundespost esim August letzten
Jahres auf den Marktbrachte. Derhandli-
che Apparat, duflerlich einem Walkie-
talkie dhnlich, verbindet seinen Besitzer
von jedem Standort aus mit Telefonpart-
nern rund um die Erde — echte Yuppies
kommen kaum noch ohne aus.

- Pocky* (so der Handelsname) ist eine
Apparate-Variante des modernen Mobil-
telefons, mit dem die Post ihre Kunden in
ihr sogenanntes C-Netz lockt: ein repu-
blikiiberspannendes Geflecht von Relais-
stationen, iiber das sich nun schon
170 000 Teilnehmer, sei es aus dem Auto
oder vom Swimming-Pool, in das Tele-
fonnetz hineinwihlen kénnen.

Der drahtlose Fernsprech-Spa8 hat al-
lerdings zwei Schonheitsfehler: DaB der
C-Funk nicht abhéorsicher ist, kam schon
vor geraumer Zeit ans Licht (SPIEGEL
14/1988). Nun wird auch noch offenbar,
da Unbefugte, mit ein wenig techni-
schem Geschick, iiber die meisten Funk-
telefone im C-Netz auf Rechnung ande-
rer Teilnehmer bis nach Timbuktu telefo-
nieren kénnen.

Den Nachweis lieferten zwei Compu-
terexperten und Jungunternehmer aus
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Regensburg, Michael Gleifiner, 20, und
sein Partner Christian Jagodzinski, 21.
Uber die ,,Moglichkeit, C-Netz-Berech-
tigungskarten auf eine Standard-Ma-
gnetkarte zu kopieren®, hat Gleiiner in
seinem eben erschienenen Buch ,Ma-
gnetkartensysteme* berichtet — ein Hin-
weis auf die relativ einfache Methode,
nach der das teure Postnetz aufzuknak-
ken ist**.

Eine solche C-Netz-Karte besitzt jeder
Teilnehmer des von der Post als Mittel
»zur modemnen Betriebsfithrung* ge-
rithmten Funkverkehrs. Wer die Karte,
auf deren Riickseite ein Magnetstreifen
eine unsichtbare Nummernfolge birgt,
in das Funkgerit einfiihrt, weist sich als
berechtigter Teilnehmer aus — mit den
Gebiihren fiir den Anruf wird sein Post-
konto belastet. Folgerichtig ist bei den
Funktelefonen ein Apparat nicht fest an
eine bestimmte Rufnummer gebunden.
Die Nummer und damit auch den Emp-
fanger der Telefonrechnung legt allein
die Telekarte fest, mit der sich die
C-Netz-Teilnehmer einklinken.

Den unrechtmiBigen Zugang zum Sy-
stem kénnen sich gewiefte Computer-
freaks, wie Buchautor GleiBner sagt, ,,im
Handumdrehen* verschaffen. Notig ist

eine Blanko-Magnetkarte, die es im°’

Fachhandel fiir 10 Pfennig zu kaufen
gibt. In ihren jungfraulichen Magnet-
streifen die Teilnehmernummer eines
C-Funkers einzukopieren ist fiir Kenner
eine Kleinigkeit.

Dazn bedarf es eines handelsiiblichen
Schreib-Lese-Gerits fiir Magnetkarten,
wie es in den EDV-Abteilungen zahlrei-
cher Firmen und bei Elektronikbastlern
herumsteht. AuBer der einkopierten
Nummer muB die Karte nur noch ein zu-
sdtzliches Merkmal erhalten: ein kleines
Loch, das sich ,durch einfache Boh-

, -
Jungunternehmer Gleiﬁner, Jagodzinski*: iIm Handumdrehen eingeklinkt

rung”“ (Jagodzinski) in Sekunden anbrin-
gen 148t

Um sich eine Originalkarte zu be-
schaffen, mieteten sich die Teilnehmer
einer Testvorfithrung ein Leihtelefon
von der Mietwagenfirma Sixt, von deren
rund 9000 Fahrzeugen etwa 800 mit Mo-
bilfunk ausgestattet sind. Dariiber hin-
aus hat Sixt noch iiber 600 C-Funk-
Handgerite im Angebot, die auch ohne
Auto abgegeben werden. Gegen die Ent-
nahme der Magnetkarte gibt es bei die-
sen Geriten jedoch kaum Sicherheits-

- vorkehrungen. Lediglich zwei Kleckse

handelsiiblichen Siegellacks fixieren ei-
ne kleine Abdeckung; mit Zange und
Briefmarkenpinzette 148t sich die Ma-
gnetkarte herausfischen,

Der Test ergab: Das Kopieren der Bu-
chungskarte war innerhalb von wenigen
Minuten méglich. Die kopierte Karte
funktionierte in anderen Funktelefonen
einwandfrei. Im Demonstrationsfall
wurde fir ganze zwei Gebiihreneinhei-
ten die Zeitansage angerufen — ebenso-
gut hitten sich Gespriachsgebiihren in
beliebiger Héhe ergaunern lassen.

Wie vermutlich alle anderen Teilneh-
mer, so ahnte bisher auch die Firma Sixt
nichts von der Moglichkeit des Gebiih-
renklaus. Man habe sich auf die ,,Sicher-
heitsvorkehrungen der Bundespost ver-
lassen“, erlduterte Sixt-Marketingleiter
Konrad Hafner — aber die gibt es fiir den
iberwiegenden Teil der bislang in Um-
lauf befindlichen C-Netz-Karten nicht.

»Bei Verwendung dieser Kartengene-
ration“, riumt Josef Kedaj vom Funkre-
ferat der Bundespost-Telekom freimiitig

* Mit Mobiltelefon und Berechtigungskarte.

** Michael J.G. GleiBner: .,Magnetkartensysteme —
Technik, Anwendungen, Gefahren“. Th. Watter
Verlag, Regensburg; 72 Seiten; 15,90 Mark. -
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ein, ,.ist ein Kopieren ohne weiteres még-
lich.“ Auch auf der Funkstrecke sind die
sensiblen Eintragungen der Karte, so Ke-

daj, ,vollig ungeschiitzt“. - '

Um der Gefahr des MiBbrauchs entge-
genzuwirken, hat die Bundespost in jiing-
ster Zeitein—allerdings unvollkommenes
— Uberwachungssystem eingerichtet. Im
Telekom-Rechenzentrum in Mannheim
werden die Daten aller iiber das C-Netz
hergesteliten Sprechverbindungen, dar-
unter auch die Anschliisse der Angerufe-
nen, aufgezeichnet und 80 Tage lang ge-
speichert. Ein Computer schlidgt Alarm,
falls sich zwei C-Netz-Teilnehmer mit
identischen Karten (von denen dann eine
gefdlscht sein muB) gleichzeitig an ver-
schiedenen Orten melden.

Findige Betriiger kdnnen diese Sicher-
heitsschaltung leicht austricksen. Mit ei-
nem Testanruf kann der Unbefugte fest-
stellen, ob der rechtmiBige Besitzer der
Telekarte gerade sein Telefon in Betrieb
hat oder nicht. Auch die angewihlten
Nummern lassen nur selten einen Riick-
schiuB auf die ldentitdt des Kartenfal-
schers zu: Wer beispielsweise iiber eine
solche Telefonverbindung Datenbanken
in den USA durchforstet, ist im nachhin-
einkaum dingfestzu machen—der Betrug
bleibt ungesiihnt, die gigantische Tele-
fonrechnung des Betrogenen fallig.

Betroffen von dem groben Sicherheits-
mangel sind derzeit rund 120 000 der ins-
gesamt 170 000 C-Funk-Teilnehmer. Bei
Einfithrung der C-Netz-Karte, so erldu-
tert die Post, sei mehrauf Bequemlichkeit
als auf Sicherheit geachtet worden. Die -
iberwiegend gutbetuchte - C-Netz-
Klientel habe vor allem Wert auf ein
~pragmatisch handhabbares System*“ ge-
legt, so Guntram Kraus, Leiter des Pres-
sereferats Telekom bei der Oberpostdi-
rektion Miinchen.

Mehr Sicherheit verspricht sich Tele-
kom nun von einer neuen Generation von
C-Funk-Karten, die sich allerdings nur
mit einem Teil der zugelassenen Funkte-
lefone vertrdgt. Der Mikrochip, intelli-
genter als die alte Speicherversion, macht
ein Kopieren praktisch unméglich.

50 000 solcher félschungssicheren Tik-
kets sind schon verteilt, doch wegen
»voriibergehender Lieferschwierigkeiten
des Herstellers“ (Kedaj) gibt die Post mo-
mentan wieder ungeschiitzte Karten aus.
C-Funk-Telefone dlterer Bauart, etwadas
Siemens-Modell C1, kénnen mit der Mi-
krochip-Karte nicht ausgestattet werden.
Weiter bestehen bleibt vorerst auch das
Risiko des Abhdrens im C-Funk-Netz.
Die Post rdumt in einem Hochglanzpro-
spekt ein, dal das System ,.keinen Schutz
gegen unrechtmiBiges Abhdren mit be-
sonderen Funkempfiangern“ bietet.

Deutlicher formulierte es der Vorsit-
zende des Verbandes der Postbenutzer
e. V., Wilhelm Hiibner: ,, Technisch be-
trachtet, gab es und gibt es kein Fernmel-
degeheimnis.”
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