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ern, vor allem aber soll sie ihn kontrollie-
ren. In dieser Aufgabe hat das Amt der
Kanzlerin nicht nur geschludert, es hat ver-
sagt. Der Skandal um die Spähattacken
der NSA, um die offensichtliche Zusam-
menarbeit von BND und NSA, er ist damit
auch ein Skandal der Kanzlerin. 

Eine Onlinemeldung des SPIEGEL hatte
den jüngsten Geheimdienstskandal am
Donnerstag vergangener Woche angefacht.
Demnach hat die NSA offenbar massiv ver-
sucht, über BND-Anlagen deutsche und eu-
ropäische Ziele auszuspionieren. Trotz der
Hinweise vor Jahren hat das Kanzleramt
so gut wie nichts dagegen unternommen.

Das Ausmaß dieser Affäre wurde in der
vergangenen Woche Stück für Stück sicht-
barer. Die NSA hat über den BND offen-
bar nicht nur Unternehmen ins Visier ge-
nommen, sondern auch Politiker und In-
stitutionen in Europa. Darauf deuten Such-
kriterien hin, mit denen die Amerikaner
ihre deutschen Partner versorgten. Inzwi-
schen prüft die Bundesanwaltschaft, ob
„ein Anfangsverdacht für eine in unsere
Zuständigkeit fallende Straftat vorliegt“.
Der Generalbundesanwalt ist unter ande-
rem für die Strafverfolgung von Spionage
und Landesverrat zuständig.

Wie Recherchen des SPIEGEL jetzt be-
legen, war die Hilfsbereitschaft des BND
noch größer als bislang gedacht. In einer
streng geheimen Operation „Monkey -
shoulder“ plante der BND auch mit dem
britischen Geheimdienst GCHQ eine enge
Kooperation, die NSA war ebenfalls in-
volviert. Von dieser fragwürdigen Zusam-
menarbeit sollte selbst das Kanzleramt zu
Beginn nichts wissen. 

Hinzu kam in den vergangenen Tagen
ein weiterer, schwerwiegender Verdacht:
Hörten die USA im Berliner Regierungs-
viertel gezielt Mitarbeiter des Kanzleramts
ab? Spionierten sie Journalisten aus? 

Es ist ein Skandal, der sich wie ein
Sturm zusammenbraut und zu einer veri-
tablen Staatsaffäre werden könnte. Doch
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Ein Tag im Sommer, es war der 
14. Juli 2013. Die Bundeskanzlerin
saß auf einem roten Sessel, ihr ge-

genüber zwei Moderatoren der ARD. Im
Hintergrund floss die Spree, der Himmel
war bedeckt, es war das traditionelle Som-
merinterview fürs Fernsehen. Deutschland
diskutierte über das zügellose Treiben des
amerikanischen Geheimdienstes NSA, Ed-
ward Snowdens erste Enthüllungen lagen
gerade einen Monat zurück. Die Kanzlerin
hatte ihren Innenminister nach Washing-
ton geschickt, sie demonstrierte Tatkraft
und war gut gelaunt.

Ob sie denn wisse, welche Daten genau
aus Deutschland abgegriffen worden seien,
wollten die Moderatoren wissen, „das Stich-
wort Wirtschaftsspionage macht ja auch
die Runde“. Angela Merkel saß ruhig auf
ihrem roten Sessel. „Also da“, setzte sie
an, „wurde dem Bundesinnenminister sehr
deutlich gesagt: Es gibt keine Industriespio-
nage gegen deutsche Unternehmen.“ 

Nur wenige Hundert Meter vom roten
Sessel entfernt aber war der Kenntnisstand
ein anderer. Im Kanzleramt von Angela
Merkel wusste man längst, dass diese Aus-
kunft der Amerikaner so nicht stimmte. 

Spätestens seit 2010 hatten die Mitar -
beiter der Kanzlerin Hinweise darauf, 
dass die NSA versucht hatte, europäische
Firmen auszuspionieren, darunter auch
EADS, ein Luftfahrt- und Rüstungsunter-
nehmen mit deutscher Beteiligung. Man
wusste zudem, dass die Amerikaner für
ihre Spitzelei den Bundesnachrichten-
dienst (BND) einspannen wollten. Es wäre
verwunderlich, wenn von diesen Vorgän-
gen nicht auch Merkel längst wusste, als
sie bei der ARD auf dem roten Sessel saß.
Wusste sie es tatsächlich nicht, dann wäre
dies sogar noch schlimmer.

Die Kanzlerin führt offiziell die Aufsicht
über den Auslandsgeheimdienst, den BND.
Eine ganze Abteilung in Merkels Haus
kümmert sich darum, sie soll die Aufträge
für den BND formulieren, sie soll ihn steu-
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BND-Zentrale in Berlin, Partner Merkel, Obama
„Es gibt keine Industriespionage gegen deutsche Unternehmen“

Der unheimliche
Dienst
Bundesregierung Die jüngste Spionage-Affäre stürzt den 
BND in eine seiner größten Krisen – und trifft damit auch das
Zentrum der Macht: Angela Merkel und ihr Kanzleramt.



diejenige, die am Ende die Verantwortung
trägt, schickte bislang nur ihren Regie-
rungssprecher vor. 

Ein unausgesprochener Deal mit den
USA wird damit zum Problem für Angela
Merkel und ihre Regierung. Um die Bun-
desrepublik vor Terroranschlägen zu schüt-
zen, sollten amerikanische Geheimdienste
von deutschem Boden aus Millionen Daten
abschöpfen können, mithilfe des BND und
ohne echte politische Kontrolle.

Nun muss sich die Kanzlerin die Frage
stellen lassen, wie dieses Verhalten zu ih-
rem Amtseid passt: Was geschieht, um
deutschem Recht Geltung zu verschaffen?
Werden deutsche Interessen verraten,
wenn amerikanische Geheimdienste unge-
straft die deutsche Industrie ausspähen
– oder dies zumindest versuchen? Was ist
faul in einem Staat, dessen eigener Ge-
heimdienst dabei entweder wegschaut
oder gar mithilft? Nicht zu reden von dem
Schaden, den die jüngste Affäre bei
Deutschlands Nachbarn anrichtet: Ist ein
gutes Verhältnis zu den Amerikanern wich-
tiger als das Vertrauen der europäischen
Partner? 

Wer verstehen will, wie sich in ei-
nem System voller Rechte und
Regeln eine Behörde entwickeln

kann, die irgendwann ihre ganz eigenen
Gesetze schreibt, sollte sich den 23. Okto-
ber 2001 ins Gedächtnis rufen. 

Damals nahm Otto Schily als Bundes -
innenminister in einem Konferenzraum in
Washington Platz. Neben ihm saß John
Ashcroft, der damalige Justizminister der
Vereinigten Staaten von Amerika. Es ging
um die Anschläge von New York, sie lagen
sechs Wochen zurück. Ashcroft sagte, dass
drei der Todespiloten und drei ihrer Kom-
plizen in Hamburg gewohnt hatten. Es war
eine schlichte Feststellung, zugleich war
es eine schallende Ohrfeige. Otto Schily
wirkte wie ein gemaßregelter Pennäler.
Eine amerikanische Untersuchungskom-
mission schrieb später Deutschland eine
Mitschuld zu, die Anschläge nicht verhin-
dert zu haben. 

Bundeskanzler Gerhard Schröder gab
eine klare Linie vor. Er versprach den
Amerikanern „uneingeschränkte Solidari-
tät“. Für die deutschen Sicherheitsbehör-
den war es wie ein Startschuss in ein neues
Zeitalter: Die Autorität saß nun nicht mehr
nur in Berlin. Sie saß auch in Washington.

Damit veränderte sich das Verhältnis
zwischen der Bundesregierung und ihrem
Geheimdienst. Die Behörde in Pullach ent-
wickelte ein neues Eigenleben, ihre Auf-
seher in Berlin ließen sie gewähren.

Er habe sich nach dem 11. September
2001 intensiv um ein gutes Verhältnis zum
BND bemüht, sagt der damalige NSA-
Chef Michael Hayden. „Ich wollte nicht
wie ein Besatzer auftreten, sondern die

Zusammenarbeit ausbauen.“ Beim BND
traf er damals mit August Hanning auf ei-
nen Präsidenten, der diese Kooperation
förderte, wo er nur konnte. 

Hunderte US-Agenten tummelten sich
fortan in Deutschland und observierten
Terrorverdächtige von Hamburg bis Wies-
baden, nur die wenigsten davon waren der
Bundesregierung namentlich gemeldet,
wie es die Vorschrift gewesen wäre. Als
„beste Außenstelle von CIA und NSA“ be-
zeichnet ein ehemaliger Mitarbeiter im
Kanzleramt den deutschen Nachrichten-
dienst. „Deutschland wurde zum Aufklä-
rungsziel Nummer eins in Europa“, sagt
der ehemalige NSA-Mitarbeiter Thomas
Drake. 

Allerdings profitierten die Deutschen
auch von dem mächtigen Überwachungs-
apparat: Die sogenannte Sauerland-Grup-
pe flog dank eines Hinweises aus den USA
auf, einen größeren islamistischen Terror-
anschlag hat es bis heute auf deutschem
Boden nicht gegeben. 

Das war womöglich einer der Gründe,
weshalb der BND oder andere Dienste die
Amerikaner gewähren ließen, selbst wenn
sie etwas von den Spitzeleien bemerkten.
Ähnlich leger sahen es die Aufseher im
Kanzleramt, von denen einige ihre Kar-
riere in den Diensten begonnen hatten: Es
war eine eingeschworene Clique der Ge-
heimen, die da agierte, offen für die Be-

lange der Amerikaner, verschlossen für
Kritik von außen. So ist es bis heute.

„Wir waren in den Augen der Amerika-
ner wie ein US-Flugzeugträger mitten auf
dem Kontinent“, sagt ein hochrangiger Re-
gierungsbeamter in Berlin. 

Mehr Distanz, mehr Kontrolle, mehr
Autonomie – selbst wenn sie es gewollt
hätten, wäre es den Deutschen kaum noch
möglich gewesen, sich von den USA zu
emanzipieren. Viel später als die NSA hat-
te der BND verstanden, dass sich Technik
und Aufklärungsziele radikal ändern muss-
ten. Um mit der digitalen Revolution
Schritt zu halten, waren die Deutschen auf
die Amerikaner angewiesen. In einem in-
ternen Papier des Kanzleramts heißt es:
Die NSA biete die Möglichkeit, „wieder
Anschluss an die Entwicklung in der Kom-
munikationstechnik zu gewinnen und
langfristig zu halten“. 

Diese Abhängigkeit verhindert, dass die
deutsche Regierung die Probleme der Zu-
sammenarbeit offen und ehrlich diskutiert.
Sie würde die Gunst der Amerikaner ris-
kieren, auf die sie angewiesen zu sein
glaubt. Die Grundlage für eine neue, be-
sonders enge Kooperation wurde im April
2002 gelegt, mit einem „Memorandum of
Agreement“, einem sechsseitigen Papier
mit mehr als 70 Seiten Anhang. Es regelte
die Details der neuen Abhörallianz, und es
sollte verhindern, dass in der Bundesrepu-
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Geheimdienstdokument
„Einzigartige Zugänge“
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blik Deutsche oder Amerikaner abgehört
würden. Daten aus Europa sollten nur dann
Verwendung finden, wenn es um eine kon-
krete Terrorbedrohung ging. Die Partner
sicherten zu, sich gegenseitig in die Ertei-
lung und Erfassung der Aufträge blicken zu
lassen. Im Laufe der Jahre geriet diese Ver-
einbarung aber offenbar in Vergessenheit.

Einer der leistungsstärksten Horchposten
der Amerikaner in Europa war die Anten-
nenanlage von Bad Aibling, welche die USA
gebaut und 2004 offiziell dem BND über-
tragen haben. Heimlich verlegte Leitungen
führen unter Feldern und Wiesen hindurch
zur Mangfall-Kaserne, wo der BND die groß
angelegte Überwachung der Satellitenkom-
munikation seither heimlich steuert.

Die Amerikaner richteten sich auf dem
Kasernengelände in Sichtweite der Kugeln
ein. Sie bauten einen großen, fensterlosen,
schwarzen Klotz, der per Glasfaserkabel
an das NSA-Datennetz angeschlossen ist.
Auf dem Kasernengelände ist auch die
Verbindungsstelle zwischen NSA und
BND zu Hause, die sogenannte Suslag. 

Mithilfe der Amerikaner fängt der BND
in Bad Aibling seit nun über zehn Jahren
großflächig Signale aus Krisenregionen ab:
Telefongespräche, E-Mails, SMS-Nachrich-
ten. Grundlage dafür sind nicht zuletzt
Suchbegriffe der Amerikaner, die soge-
nannten Selektoren. Täglich werden neue
von amerikanischen Servern abgerufen,

bis 2015 summierte sich ihre Gesamtzahl
auf 4,6 Millionen. Die Techniker des BND
speisen sie für die NSA-Kollegen in das
System ein und leiten die Ergebnisse wie-
der an sie weiter. Es ist ein eingespieltes
Miteinander. 

Ein breiter Fluss von Daten rauscht so
jeden Monat durch die Spionageschleuse
in Bad Aibling. Dieser Strom wird von den
Deutschen nach BND-Angaben gefiltert,
denn deutsche und amerikanische Ziele
sollen gemäß dem Memorandum ausge-
nommen sein. Daten von Anschlüssen mit
der deutschen Vorwahl 0049 oder Internet-
adressen mit der Endung „.de“ sollen nicht
in die Hände der Amerikaner fallen. Es sei
denn, es handelt sich um Schwerverbrecher
wie Terroristen oder Waffenschieber.

In 2010, dem Jahr, in welchem das Kanz-
leramt nachweislich vom ungewöhnli-
chen Recherchedrang der Amerikaner

erfuhr, war Ernst Uhrlau bereits seit fünf
Jahren Präsident des Bundesnachrichten-
dienstes. Er hatte, zumindest für die Öffent-
lichkeit, in den ersten Jahren seiner Amts-
zeit die Praxis der „bedingungslosen Soli-
darität“ korrigiert. Es waren die Jahre, als
Amerika seine hässliche Fratze zeigte: Bil-
der von nackten Gefangenen aus dem Fol-
tergefängnis Abu Ghraib tauchten auf, die
Welt lernte, was Waterboarding ist und wie
die CIA willkürlich Menschen entführte. 

Uhrlau installierte im BND Juristen, die
jede Operation, besonders mit ameri -
kanischer Beteiligung, auf rechtliche Be-
denken prüfen sollten. Und er reduzierte
die Zahl der gemeinsamen Operationen
drastisch.

Die gemeinsame Überwachung von BND
und NSA lief trotz dieser Distanzierung
weiter. Auf die starke Schulter des großen
Bruders wollte der BND auch unter seinem
Präsidenten Uhrlau nicht verzichten. Die
Amerikaner wiederum verstanden, dieses
Zutrauen für ihre Zwecke zu nutzen.

Das Ausmaß der US-Spionage am
Horchposten in Bad Aibling wurde im Au-
gust 2013 deutlich: Der BND hatte nach
den Snowden-Enthüllungen Beamte be-
auftragt, die Suchbegriffe der Amerikaner
genauer unter die Lupe zu nehmen. Ein
Sachbearbeiter setzte sich an einen Rech-
ner und durchforstete die Selektorendatei
der NSA mit Kürzeln, wie sie in den E-
Mail-Adressen von Diplomaten, Botschaf-
tern und Mitarbeitern von Bundesbehör-
den vorkommen: Er versuchte es mit „di-
plo“ und mit „bundesamt“. 

Allein die Suche nach diesen Bezügen
ist vielsagend, zeigt sie doch, dass nun,
nach den Enthüllungen, der BND seinem
US-Partner durchaus zutraute, sich über
alle Konventionen und Vereinbarungen
hinwegzusetzen und Deutsche ins Visier
zu nehmen. Der BND-Mann suchte in der
Datenbank auch nach dem Bestandteil
„gov“, das viele europäische Regierungen
in ihren E-Mails verwenden. Auf Anhieb
landete er einen Volltreffer: Es fanden sich
rund 12000 solcher Merkmale in der akti-
ven Suchdatei, darunter etliche E-Mail-
Adressen, die zu hochrangigen französi-
schen Diplomaten führten. Wie sich he-
rausstellte, barg die Liste mit den Treffern
Sprengstoff: Sie verstieß eindeutig gegen
die Vereinbarungen von 2002, gegen das
Memorandum of Agreement. Auch E-
Mail-Accounts von EU-Institutionen und
Mitarbeitern weiterer europäischer Regie-
rungen sollen in den US-Suchbegriffen
aufgetaucht sein. Die Suche aber blieb
 zunächst offenbar ohne Konsequenzen.
Wenn es stimmt, dass BND-Präsident
Schindler erst am 12. März dieses Jahres
vom Ergebnis der Nachforschungen erfuhr,
dann muss die Abteilung in Bad Aibling
ihre Treffer über eine lange Zeit für sich
behalten haben.

Darauf deutet ein Schriftverkehr hin,
der so knapp wie brisant war: Am 14. Au-
gust 2013 teilte der BND-Sachbearbeiter
seinen ungeheuerlichen Fund dem Verant-
wortlichen des BND in Bad Aibling mit
dem Kürzel R. U. mit. „Was soll ich damit
machen?“, schrieb der Beamte. Die Ant-
wort war: „Löschen.“ 

Dass die USA die Kooperation mit den
willfährigen BND-Freunden auch für
Lauschangriffe auf den europäischen Rüs-
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1989

Lauschoperationen
in der Bundesrepublik
Die SPIEGEL-Titelgeschichte 
beschreibt, welch enormen
Aufwand die NSA in West-
deutschland und Westberlin 
betreibt, um von hier aus vor
allem Osteuropa auszuspionieren. 
Davon profitiert auch der BND.

2001

Die Anschläge
vom 11. September …
Die Terrorzelle um Mohammed 
Atta agierte monatelang in 
Hamburg. Eine Blamage 
für die deutschen Nachrichten-
dienste, die sich als blind 
gegenüber der islamistischen 
Bedrohung erweisen.

… und die Folgen
Einen Tag später verspricht 
Bundeskanzler Gerhard 
Schröder den Amerikanern 
die „uneingeschränkte 
Solidarität“ Deutschlands.

2002

Grundsatzentscheidung
Der Geheimdienst-
koordinator der rot-grünen 
Bundesregierung, Frank-
Walter Steinmeier, billigt 
eine Zusammenarbeit 
zwischen BND und NSA 
zur Überwachung der 
Telekommunikation.

D   
 
   

   
  

 
  

  
  

2003

Deckname „Curveball“
Bevor der Irakkrieg losgeht, 
liefert der BND der Bush-
Regierung den Hauptzeugen 
für die Behauptung, Saddam 
Hussein produziere Massen-
vernichtungswaffen. Dass sich 
der Zeuge als Lügner erweist, 
sorgt für Verstimmungen.
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Der Freund mit den großen Ohren Kooperationen des Bundesnachrichtendienstes (BND) mit dem amerikanischen Geheimdienst NSA
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tungskonzern EADS und dessen Tochter
Eurocopter nutzte, war bereits seit 2005 in-
tern bekannt. Im Januar 2006 kabelte die
Außenstelle Bad Aibling erstmals eine Info
darüber an die Zentrale in Pullach. Darin
nannte der Mitarbeiter die Begriffe
„EADS“ und „Eurocopter“, er hängte eine
Excel-Tabelle mit unzähligen Sachbegriffen
an. Ist es glaubhaft, dass der damalige BND-
Präsident von dem damit dokumentierten
dramatischen Verdacht nichts erfuhr, die
NSA betreibe klammheimlich die Ausfor-
schung von Unternehmen, also womöglich
Wirtschaftsspionage? Zumal in einem In-
dustriezweig, in dem der Wettbewerb mit
US-Firmen besonders intensiv ist? Oder
verschwand die Mail in einer Schublade der
Abteilung Technische Aufklärung?

Erst vier Jahre später erreichte die bri-
sante Info nach derzeitigem Stand das
Bundeskanzleramt. Empfänger: der für
den BND zuständige Spitzenbeamte der
Abteilung 6 Guido Müller, heute Vizeprä-
sident des BND. Der Titel: „Sachstand Zu-
sammenarbeit Abteilung TA mit NSA“.
Darin hieß es klar und unmissverständlich:
„Dass die NSA weiterhin gemäß US-Inte-
ressen deutsche Ziele aufklärt, kann aller-
dings nicht verhindert werden.“ Die US-
Spezialisten der Joint Sigint Activity (JSA)
in Bad Aibling würden dieses Ziel zwar
nicht verfolgen, heißt es. „NSA hat jedoch
in 2005 Erfassungskriterien zu den Firmen
EADS, Eurocopter und verschiedenen
französischen Behörden in JSA einge-
stellt.“ Der BND habe dies entdeckt „und
im Anschluss unterbunden“. 

Hintergrund des überraschenden Brie-
fings war ein Besuch der US-Leitung von
Bad Aibling beim Geheimdienstkoordina-
tor Günter Heiß, der gerade ein paar Mo-

nate im Amt war. In den folgenden Mona-
ten tauchte der Hinweis immer wieder auf,
etwa zur Vorbereitung von Heiß auf ein
Treffen mit dem damaligen NSA-Chef
Keith Alexander. Sieben Vermerke ent-
halten die Warnung, zuletzt am 2. Dezem-
ber 2011. 

Auf die Idee, den verräterischen Selek-
toren auf den Grund zu gehen, kam offen-
bar niemand. Dabei hätte es einen weiteren
Anlass gegeben, sich das Treiben der Ame-
rikaner in Deutschland sehr genau anzu-
schauen.

Trifft ein Bericht der „Bild am Sonntag“
zu, dann hat das Kanzleramt durch einen
weiteren Vorgang schon seit Jahren Hin-
weise darauf, dass die US-Nachrichten-
dienste Gespräche von deutschen Regie-
rungsmitarbeitern abhören. 2011 soll der
Berliner CIA-Chef Merkels Leute darüber
unterrichtet haben, dass ein leitender Mit-
arbeiter des Kanzleramts angeblich Me-
dien „gute Storys“ zuspiele. Dem Blatt
 zufolge habe der CIA-Vertreter einen
Gruppenleiter der Abteilung 6 „als mut-
maßlichen Maulwurf“ benannt. Der Be-
amte wurde wenig später von seinen Auf-
gaben entbunden und sollte in ein anderes
Ministerium versetzt werden. Nach einer
Klage vor dem Berliner Verwaltungsge-
richt durfte er in der Geheimdiensteabtei-
lung im Kanzleramt bleiben, wurde aber
mit Archivaufgaben betraut und von sen-
siblen Sitzungen ausgeschlossen. Die Per-
sonalangelegenheit führte der damalige
Kanzleramtschef Ronald Pofalla, zuständig
war sein Abteilungsleiter Günter Heiß.

Der Bericht lässt mehrere Szenarien zu,
die damals auch im Kanzleramt durchge-
spielt worden sein müssen: Fängt die NSA
im Berliner Regierungsviertel flächende-

ckend Gespräche auf und ist auf diese Wei-
se auf den Kanzleramtsmitarbeiter gesto-
ßen? Hören die Amerikaner gezielt die
Konversation von Mitarbeitern des Kanz-
leramts ab? Oder überwachen die US-
Dienste gezielt deutsche Journalisten? Je-
des dieser drei Szenarien bedeutete einen
Skandal mit weitreichenden Folgen für das
transatlantische Verhältnis.

Rückblickend, im Licht der Affäre um
das überwachte Handy der Bundeskanz-
lerin, erscheint vieles plausibel – aber im
Kanzleramt hätten bereits 2011 alle Warn-
lampen angehen müssen. Bislang schweigt
das Kanzleramt zu den Vorwürfen. Eine
Fragenliste des SPIEGEL ließen Merkels
Leute bis zum Redaktionsschluss unbeant-
wortet. Aber spätestens vor dem Untersu-
chungsausschuss, der den neuerlichen Vor-
würfen nachgeht, wird sich das Kanzler-
amt erklären müssen. 

Das gilt im gleichen Maße für die merk-
würdigen Vorgänge in Bad Aibling. Spuren
einer wohl rund 40000 verdächtige Selek-
toren umfassenden „Negativdatei“ finden
sich auch in den Unterlagen von Edward
Snowden.

Es handelt sich um ein Dokument mit
der Bezeichnung „Einschränkungen für
die JSA“ („JSA restrictions“), und es
stammt aus den Beständen des britischen
Abhördienstes GCHQ. Darin heißt es, die
gemeinsam von Amerikanern und Deut-
schen betriebene Überwachungseinheit
Joint Sigint Activity verfüge über „einzig-
artige Zugänge“, unterliege aber „einigen
Beschränkungen“, was die Abhörziele an-
gehe.

Demnach dürften erstens keine Deut-
schen und auch keine Staatsbürger der
 sogenannten Five Eyes Ziel der Überwa-
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Die Agenten 
von Bagdad
Zwei während des 
Kriegs im Irak ein-
gesetzte BND-Agenten 
haben möglicher-
weise militärische 
Informationen an 
die USA übermittelt.
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2013

Der Pakt
Dokumente des flüchtigen NSA-
Mitarbeiters Edward Snowden 
legen die weltweiten Abhör- und 
Überwachungsmethoden des 
US-Dienstes offen. Der SPIEGEL 
belegt anhand geheimer Unter-
lagen die enge Verflechtung 
deutscher Dienste mit der NSA.

2004

Operation Eikonal
An einem Glasfasernetzknoten
in Frankfurt am Main werden erst 
Telefon-, später auch Internetdaten 
herausgefiltert und an die BND-
Zentrale weitergeleitet. Die NSA, 
mit der der BND kooperiert, inte-
ressiert sich auch für Suchbegriffe 
wie „EADS“ und „Eurocopter“.

2015

Dienstleister für die NSA
Im April wird bekannt, dass 
die NSA seit 2002 sogenannte 
Selektoren (Handynummern, 
IP-Adressen, E-Mail-Konten) 
an den BND schickt. Der durch-
sucht seine Datenbanken und 
reicht die Ergebnisse an die 
NSA weiter.

2006

„Sauerland“-Gruppe
Die NSA informiert den BND über 
einen verdächtigen Mail-Verkehr 
zwischen Pakistan und Deutschland. 
Im September 2007 verhaftet die 
deutsche Polizei drei Mitglieder der 
sogenannten Islamischen Dschihad-
Union wegen der Vorbereitung 
eines Sprengstoffanschlags.

D              

chung sein. Zu den Five Eyes zählen die
Geheimdienste der Länder USA, Kanada,
Australien, Neuseeland und Großbritan-
nien. Zweitens dürften von dort aus keine
„europäischen Wirtschaftsziele“ ins Visier
genommen werden. „Nicht akzeptiert“
würden von der JSA zudem „heikle“ na-
tionale Selektoren wie die Internetadress-
sendungen für Deutschland, Österreich
und die Five-Eyes-Staaten. 

Danach folgt eine Liste mit Unterneh-
men, „die nicht überwacht werden sollten,
weil es sich um deutsche Firmen oder Ein-
richtungen handelt“. Die folgende Zusam-
menstellung ist überraschend. Zum einen
waren „europäische Wirtschaftsziele“ ja
angeblich ohnehin komplett ausgenom-
men, zum anderen ist die Liste mit gerade
31 Einträgen überraschend kurz. Sie wirkt
zudem einigermaßen erratisch.

So finden sich darauf die Unternehmen
EADS und Eurocopter, die später auch in
den sieben Vermerken des Bundeskanz-
leramts auftauchten. Die Überwachung
des Luftfahrtkonzerns EADS, der heutigen
Airbus-Gruppe, ist in weiteren Unterlagen
aus dem Snowden-Bestand sogar mit ei-
nem Namen verbunden, zusammen mit
einer Telefonnummer aus Saudi-Arabien. 

Der genannte Mitarbeiter von EADS ist
in einem sensiblen Bereich tätig: Er küm-
mert sich um die Rüstungsexportgenehmi-
gungen unter anderem der Verteidigungs-
sparte. Viele dieser Aufträge sind streng
geheim und werden nur im Bundessicher-
heitsrat erörtert, einem geheim tagenden
Ausschuss des Bundeskabinetts, der keiner
parlamentarischen Kontrolle unterliegt.
Der Mann wird in der Liste als „Treffer“
geführt und als „potenziell interessan-
tes“ neues Überwachungsziel.

Airbus-Chef Tom Enders, ein ausgespro-
chener Freund der USA, sei irritiert und
äußerst verärgert über das tagelange
Schweigen der Bundesregierung, sagt ein
hochrangiger Airbus-Manager. Er fordere
Berlin auf, Stellung zum Vorwurf der In-
dustriespionage zu beziehen. Sein Unter-
nehmen hat mittlerweile Strafanzeigen ge-
gen unbekannt erstattet, wegen Industrie-
spionage. 

Airbus, oder früher EADS, ist für aus-
ländische Spione wohl tatsächlich das span-
nendste Unternehmen in Deutschland. Als
größtes Rüstungsunternehmen Europas
stellt es Produkte her, gegen die amerika-
nische Firmen direkt konkurrieren. Dazu
zählen das Kampfflugzeug „Eurofighter“,
Spionagesatelliten und die Raketen für das
Atomprogramm des französischen Militärs.

Vor einigen Jahren ging der Konzern mit
dem Betankungsflugzeug A330 MRTT in
Konkurrenz zu Boeing um einen 35-Milli-
arden-Auftrag der U.S. Air Force.

Neben dem Rüstungsbereich streiten
Boeing und Airbus aber auch um die
Marktführerschaft bei zivilen Passagier-
maschinen. Ein Wettstreit, bei dem es so-
wohl in Europa als auch in den USA ums
große Prestige geht.

Auf der Liste aus den Snowden-Unterla-
gen werden noch weitere Unternehmen ge-
nannt: Siemens, Boehringer-Ingelheim, die
Deutsche Bank und Debitel, auch der BND-
Ausrüster Rohde&Schwarz, Mercedes-
Benz, MTU oder ND SatCom aus Immen -
staad am Bodensee. Ebenfalls namentlich
verzeichnet sind der Wertpapiergeschäfts-
abwickler Clearstream, eine in Luxemburg
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BND-Chef Schindler: Hilfe für den großen Bruder 



angesiedelte Tochterfirma der deutschen
Börse, sowie der Logistikriese DHL. 

Gemeinsam ist den Unternehmen, dass
ihre genannten Firmen-Domains nicht auf
„.de“ enden, sondern auf „.com“, „.org“
oder „.net“. Somit wären sie für automa-
tisierte Filter nicht gleich als deutsche Fir-
men identifizierbar gewesen – was erklä-
ren könnte, warum sie explizit auf der Lis-
te genannt wurden.

Handelt es sich um Selektoren, die von
den Amerikanern beim BND eingespeist
und dort abgelehnt wurden? Oder wurden
die Firmen schon jahrelang überwacht – und
erst nachträglich diskret aus der Zielliste
entfernt? Standen die Unternehmen auf je-
ner Liste der vom BND entdeckten 2000
Selektoren, die eindeutig deutschen und eu-
ropäischen Interessen zuwiderliefen? Der
Bundesnachrichtendienst äußert sich dazu
nicht, ebenso wenig das Bundeskanzleramt.

Dass ausländische Geheimdienste auch
Wirtschaftsspionage betreiben, hätte Mer-
kel auch ohne Kenntnis der aktuellen Ent-
hüllungen wissen müssen, als sie die Fra-
gen der ARD-Moderatoren beantwortet
hat. Bei den meisten Diensten, etwa bei
den Franzosen, aber auch bei den Ameri-
kanern, ist die Wirtschaftsspionage sogar
schriftlich im Aufgabenprofil festgehalten. 

Gerhard Schindler, der Chef des
BND, soll erst am 12. März vom
Ausmaß der unerlaubten Spionage -

operationen erfahren haben. Er meldete

28 DER SPIEGEL 19 / 2015

FO
TO

: 
G

O
E

TZ
 S

C
H

LE
S

E
R

 /
 I

M
A

G
E

TR
U

S
T

Minister de Maizière

es daraufhin sofort ins Kanzleramt. Eine
Woche später reiste Peter Altmaier, der
amtierende Kanzleramtsminister, mit gro-
ßem Gefolge nach Pullach in die BND-
Zentrale. Es war klar, dass der Dienst ein
Problem hatte – und nicht nur er.

Schindler ist ein Mann, der Probleme
gern anpackt. Manchmal fehlt es ihm dabei
an Feingefühl. Nach Amtsantritt vor drei
Jahren forderte er den BND auf, „gut kal-
kulierte Risiken“ häufiger einzugehen, und
garnierte seine These mit dem Spruch: „No
risk, no fun.“ Er machte sich damit nicht
nur Freunde. Um aber ein besseres Klima
mit den Amerikanern wiederherzustellen,
nach den Jahren der leisen Distanz unter
Ernst Uhrlau – dafür war Schindler der
richtige Mann. 

2011 plante er seinen Antrittsbesuch in
Washington. Zuvor aber forderte er jeden
Fachbereich seiner Behörde auf, ihm drei
Vorschläge für gemeinsame Operationen
mit den Amerikanern zu machen. 

Daraus entwickelte sich tatsächlich wie-
der eine intensive Zusammenarbeit: Die
Deutschen halfen dort aus, wo die NSA
nicht oder nur eingeschränkt operieren
konnte, etwa in Krisenregionen. In man-
chen Fällen kooperierten BND und NSA
auch mit einem dritten Land, die Deut-
schen traten dann als Vermittler auf. „Wir
sind immer dann ins Spiel gekommen,
wenn die Amerikaner allein nicht weiter-
kamen“, sagt ein Mitarbeiter eines deut-
schen Nachrichtendienstes. 

Am 30. April 2013 schickte Schindler
eine Delegation in die NSA-Zentrale in
Fort Meade. Für die BND-Leute ging es
darum, ihre laufenden Überwachungspro-
gramme in China, Iran, Pakistan, Syrien,
im Jemen und in Nordkorea zu präsentie-
ren. Aber auch die NSA hatte ein Anlie-
gen. Die Deutschen sollten „neue Bereiche
der Kooperation“ vorschlagen, mit denen
Lücken in der globalen Überwachung ge-
schlossen werden sollten. 

Mit ähnlichen Motiven hatte sich zuvor
schon Großbritannien für eine enge Zu-
sammenarbeit mit den Deutschen interes-
siert. Im Jahr 2012 unterbreitete der briti-
sche Nachrichtendienst GCHQ, der für
technische Aufklärung zuständig ist, sei-
nen deutschen Kollegen das Angebot, am
Internetknotenpunkt der Telekom in
Frankfurt am Main zusammenzuarbeiten. 

Die Briten boten ein ausgefeiltes Erfas-
sungs- und Verarbeitungssystem an, mit
dem der BND endlich seine Kapazitäts-
probleme in den Griff bekommen würde.
Im Gegenzug verlangten sie die Übermitt-
lung von Rohdaten aus deutschen Transit-
datenleitungen, die etwa aus Russland
oder China stammten. Für den Fall eines
Deals wollten die Briten auch Daten aus
ihrer Auslandserfassung übermitteln, an
die die Deutschen von Rechts wegen sonst
nicht gelangen würden. 

Ein lukrativer Ringtausch also sollte es
werden, bei dem jede Seite ihren blinden
Fleck verlieren würde. BND-Chef Gerhard

Parlamentarisches
Kontrollgremium

wird von der Bundes-
regierung über Tätig-
keiten der Geheim-
dienste unterrichtet

G-10-Kommission
entscheidet über die

Zulässigkeit von Eingriffen 
ins Fernmeldegeheimnis 

und kontrolliert den 
Umgang mit den Daten

Vertrauens-
gremium
kontrolliert

die Ausgaben
des BND

Kontrollorgane des BND

Aufsicht

Bundeskanzlerin

Kanzleramt

Bundesnachrichten-
dienst (BND)

Präsident
Gerhard

Schindler
seit 2012

Kanzleramtschef
Peter Altmaier

seit 2013

Beauftragter für
die Nachrichtendienste
Klaus-Dieter Fritsche

seit 2014

Fachaufsicht BND
Günter Heiß

seit 2010

Angela Merkel
seit 2005

Kontrolle
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Titel

Schindler zeigte sich hoch interessiert. Er
ließ sogar ein technisches Aufrüstprojekt
mit dem Codename „Packeis“ stoppen, in
der Hoffnung, mit der Hilfe der Briten wer-
de der BND viel schneller an sein Ziel
kommen. Stattdessen stand nun die ge-
meinsame Operation „Monkeyshoulder“
auf der Agenda.

Innerhalb des Dienstes gab es zwar er-
hebliche Bedenken gegen diese Koopera-
tion, sie waren rechtlicher Art, aber auch
politischer. Sollte die Sache publik werden,
drohe ein verheerendes Medienecho. Doch
die Verantwortlichen im BND nahmen da-
raufhin nicht etwa Abstand von dem Pro-
jekt, sie trieben es sogar voran. Allerdings
zunächst mit der Auflage, offiziell nieman-
den zu informieren: nicht das Bundesamt
für Sicherheit in der Informationstechnik
und auch nicht das Kanzleramt, die politi-
sche Aufsicht. Der BND hatte den Reiz
des autarken Lebens entdeckt, die absolute
Geheimhaltung war sein Schutzschild.

Noch bevor die Operation richtig losge-
gangen war, gewann sie an Größe: Die
Amerikaner hatten davon Wind bekom-
men und boten an mitzumachen. Der
BND zeigte sich willig, den langjährigen
Partner mit an Bord zu nehmen. So erklärt
sich womöglich auch der Operationsname
„Monkeyshoulder“: Es handelt sich um
 einen Blend aus drei verschiedenen Malt-
Whisky-Sorten.

In mehreren Workshops wurden BND-
Mitarbeiter ab Mitte 2012 an der britischen
Technik geschult. Die Deutschen fuhren
dafür eigens nach Scarborough und Bude,
wo das GCHQ den Dokumenten Edward
Snowdens zufolge das Unterseekabel 
Tat-14 anzapft. Umgekehrt kamen die bri-
tischen Geheimdienstmitarbeiter nach
Deutschland, um ihr Wissen mit den
 technisch unbedarfteren Partnern zu
 teilen. 

Einer dieser Workshops fand im August
2013 statt, als alle Welt bereits zwei Mo-
nate lang die Enthüllungen Edward
Snowdens diskutierte und die Bundesre-
gierung behauptet hatte, sie wisse nichts
von Spähprogrammen der Amerikaner
wie „Prism“ oder „Tempora“, nichts von
geheimen Projekten. Erst in jenem August
stoppte BND-Chef Schindler „Monkey -
shoulder“. Die Brisanz dieser Operation
wurde ihm offenbar erst dann klar.

Keine Kontrollinstanz hat damals offen-
bar von dieser Operation erfahren. Dabei
gelten die deutschen Geheimdienste als
besonders gut überwacht, das zumindest
behaupten die Chefs des Bundesnachrich-
tendiensts, des Bundesamtes für Verfas-
sungsschutz und des Militärischen Ab-
schirmdienstes gern und oft. 

Tatsächlich wachen gleich drei parla-
mentarische Gremien über die Tätigkeit
der rund 10500 Spione im Staatsdienst.
Wie schwierig das ist, erleben die vier Mit-
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glieder der sogenannten G-10-Kommission
(siehe Grafik) einmal im Monat, wenn sie
sich mit hochrangigen Geheimdienstlern
in einem abhörsicheren Raum des Berliner
Reichstags einschließen. Dort bekommen
sie stapelweise Abhöranträge vorgelegt,
über die sie binnen Stunden in quasi rich-
terlicher Sitzung entscheiden müssen.
Mehr als ein Schnellgericht kann das nie
sein.

Dazu kommt, dass insbesondere die
Auslandsüberwachung des BND gesetzlich
nicht geregelt ist. Was der BND traditionell
so interpretiert, dass er jenseits deutscher
Grenzen machen kann, was er will. Im-
merhin diesen Missstand hat die Bundes-
regierung erkannt – sie will vor der Som-
merpause ein Gesetz vorlegen.

Im Parlamentarischen Kontrollgremium
sitzen neun Bundestagsabgeordnete. Sie
sind auf den guten Willen der Geheim-
dienste angewiesen: Diese müssen den
Parlamentariern „besondere Vorkommnis-
se“ melden. Was „besondere Vorkomm-
nisse“ sind, entscheiden sie selbst. 

Immerhin eine eigene Abteilung küm-
mert sich im Kanzleramt um die Dienste;
nach dem NSA-Skandal wurde sogar ei-
gens ein Staatssekretär als Beauftragter
für die drei großen Nachrichtendienste in-
stalliert. Als Klaus-Dieter Fritsche dieses
Amt Anfang 2014 übernahm, unkten Be-
obachter, Kanzlerin Merkel wolle zwi-
schen sich und den Geheimdiensten eine
weitere Knautschzone haben. Jetzt ist der
Unfall da.

Längst hat in der Hauptstadt das „blame
game“ begonnen, die Suche nach Ver -
antwortlichen, nach Antworten auf die
Frage, wer was wann wusste und wer
wann welches Gremium täuschte. Thomas
de Maizière, der Innenminister, hat sich
in Widersprüche verstrickt. Kanzleramts-
chef Peter Altmaier und mehrere seiner

Vorgänger stehen in der Kritik. Und dann
ist da noch BND-Präsident Schindler. Sei-
ne Behörde diente sich den Amerikanern
an, oft mit, bisweilen auch ohne Billigung
des Kanzleramts. Die Geschichte eines
BND, der schalten und walten kann, wie
und gegen wen er will, ist also auch eine
Geschichte, die Angela Merkel, die Unan-
greifbare, plötzlich sehr angreifbar macht. 

Die selbst gewählte Abhängigkeit von
den USA rächt sich nun: Der BND steht
als willfähriger Handlanger der Amerika-
ner da und Angela Merkel als ratlose Re-
gentin, die nicht weiß, wie sie reagieren
soll. Ist sie doch selbst gefangen, in ihrer
großen Solidarität mit den USA.

„Staatsräson“, mit diesem Begriff geht
die Kanzlerin sehr sparsam um. Das Exis-
tenzrecht Israels zu schützen ist für sie
Staatsräson, den Euroraum beisammen -
zuhalten auch. Und noch etwas nennt sie
im kleinen Kreis ihre „Maxime“: mithilfe
der Amerikaner und ihrer Geheimdienste
alles zu tun, um einen Terroranschlag auf
deutschem Boden zu verhindern. So ver-
stehe sie ihren Amtseid, hat Merkel einmal
gesagt.

Aber der umfasst mehr, und das ist 
nun ihr Problem. Schaden vom deutschen
Volk abzuwenden heißt nämlich auch,
Spionage gegen deutsche Ziele zu unter-
binden, ganz egal, wer spioniert. Wer ei-
ner fremden Macht den Zugriff auf deut-
sche Daten und Geheimnisse gestattet
oder auch nur durch stille Demut erleich-
tert; und wer deutsche Firmen zur Ver-
handlungsmasse in einem nach eigener
Ansicht größeren Spiel erklärt: Der verrät
deutsche Interessen.

In dieser Hinsicht ist Merkels Lage jener
des ihr unterstellten BND erstaunlich
 ähnlich. Sie hat sich in eine freiwillige Ab-
hängigkeit zu den Amerikaner begeben,
die ihren Handlungsspielraum nun radikal

einschränkt. So ist die große Stille zu er-
klären, die seit vergangener Woche im
 politischen Berlin herrscht. Selten waren
die Zuständigen im Kabinett so zugeknöpft.

Die Presseerklärung dagegen, mit der
die Regierung auf den Vorwurf der vom
BND geduldeten Wirtschaftsspionage rea-
gierte, war von ungewohnt kalter Schärfe.
Es war die Kanzlerin selbst, die jene
 Medieninformation gegenlas und guthieß,
welche in der vorigen Woche die barsche
Zurechtweisung des BND durch sein Auf-
sichtsorgan Kanzleramt publik machte. 

Solange die Affäre eine Affäre bleibt,
profitiert vor allem die SPD davon. In un-
gewohnter Härte hat sie auf die Neuigkei-
ten aus dem Auslandsgeheimdienst rea-
gierte. „Das, was hier passiert ist, ist schon
skandalös“, polterte Parteichef Sigmar Ga-
briel am Sonntag. Die Kontrolle der Be-
hörde habe versagt, ergänzte seine Gene-
ralsekretärin Yasmin Fahimi. Der Ärger
der Genossen war sorgfältig orchestriert.
In mehreren Telefonaten hatte sich die Par-
teiführung verständigt, dem Kanzleramt
diesen Fall nicht durchgehen zu lassen.
„Der hübsche Lack der Kanzlerin kann
ruhig ein wenig ramponiert werden“, heißt
es aus der SPD-Führung.

Für Parteichef Gabriel ist es auch eine
persönliche Chance. Er kann sich als Wirt-
schaftsminister vor die möglicherweise
ausspionierten Unternehmen stellen, ei-
nerseits. Noch wichtiger ist für ihn aber
der Nebeneffekt. Nach einem monatelan-
gen Durchhänger kann er sich nun endlich
als zupackender Parteichef beweisen, der
auch gegen die Kanzlerin die Attacke nicht
scheut.

Fast kommt bei der SPD wieder etwas
auf, das man lange Zeit vermisst hat: das
Gefühl, in einer Angelegenheit plötzlich
Oberwasser zu haben gegenüber der
 Union. Gegenüber einer Kanzlerin, die
bislang so unangreifbar schien.

Tatsächlich ist die Affäre die seit Lan-
gem größte Herausforderung des „Sys-
tems Merkel“. Sie genießt ein so großes
Vertrauen, weil viele Bürger Deutschlands
Geschicke und seine Interessen bei ihr 
gut aufgehoben sehen. Der Skandal um
BND, NSA-Spionage, Kontrollversagen
und mögliche Lügen einzelner Kabi -
nettsmitglieder könnte dieses Fundament 
ihrer Macht erstmals ernsthaft bröckeln
lassen. Es wäre der Wendepunkt ihrer
Kanzlerschaft.

Maik Baumgärtner, Nikolaus Blome, Matthias
 Gebauer, Hubert Gude, Frank Hornig, Martin Knobbe,

Veit Medick, Gordon Repinski, Sven Röbel, 
Marcel Rosenbach, Jörg Schindler, Fidelius Schmid,

Holger Stark, Gerald Traufetter
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